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1. หลักการและเหตุผล 
ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 มาตรา 44 กำหนดใหหนวยงาน  

ของรัฐ หนวยงานควบคุมหรือกำกับดูแลหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศจัดทำประมวลแนวทางปฏิบัติ

และกรอบมาตรฐานของแตละหนวยงานใหสอดคลองกับนโยบายและแผนที่วาดวยการรักษาความมั่นคงปลอดภัย       

ไซเบอรโดยเร็ว ซึ่งประมวลแนวทางปฏิบัติดานการรักษาความมั่นคงปลอดภัยไซเบอรอยางนอยตองประกอบดวยเรื่อง 

ดังตอไปนี ้

1. แผนการตรวจสอบและประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร โดยผูตรวจประเมินผู

ตรวจสอบภายใน หรือผูตรวจสอบอิสระจากภายนอก อยางนอยปละหนึ่งครั้ง 

2. แผนรับมือภัยคุกคามทางไซเบอรเพ่ือดำเนินการตาม พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร 

พ.ศ. 2562 มาตรา 44 กรมบังคับคดีจึงไดจัดทำแผนรับมือภัยคุกคามทางไซเบอรข้ึนเพ่ือรับมือกับภัยคุกคามทางไซเบอร 

ท่ีมาในรูปแบบไวรัสคอมพิวเตอร และการโจมตีระบบเครือขายคอมพิวเตอรกลางของกรมบังคับคดี โดยการดำเนินงาน

ตามแผนท่ีจะมุงเนนในการตรวจสอบ ควบคุม ปองกัน และแกไขปญหาท่ีเกิดจากภัยคุกคามทางไซเบอร รวมถึงการ

กูคืนระบบเครือขายคอมพิวเตอรกลางใหสามารถใชงานได 

2. วัตถุประสงค 

1. เพื่อกำหนดวิธีการในการตรวจสอบ ควบคุม ปองกัน และแกไขปญหาที่เกิดจากภัยคุกคามทางไซเบอรเพ่ือ

ปองกันและลดความเสียหายท่ีเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ 

2. เพ่ือกำหนดวิธีการกูคืนระบบเครือขายคอมพิวเตอรกลางของกรมบังคับคดีใหสามารถใชงานได 

3. เพ่ือเตรียมความพรอมดานบคุลากรของกรมบังคับคดีในการรับมือกับปญหาภัยคุกคามทางไซเบอร 

4. เพ่ือใหการปฏิบัติงานเปนไปอยางมีระบบและตอเนื่อง และสามารถแกใขสถานการณใดอยางทันทวงทีกรณีเกิด
สถานการณความไมแนนอน 

3. นิยาม1 
เหตุการณ (Event) หมายความวา การเกิดขึ้นที่สังเกตไดใด ๆ (observable occurrence) ในระบบเครือขาย 

สภาพแวดลอม กระบวนการ ลำดับการดำเนินการ หรือบุคลากร เหตุการณอาจมีหรือไมมีลักษณะท่ีสงผลเชิงลบก็ได 
เหตุภัยคุกคามทางไซเบอร (Cyber incident) หมายความวา เหตุการณที่มีผลเชิงลบที่เกิดจากการกระทำหรือ

การดำเนินการใด ๆ โดยมิชอบโดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิด
การประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ และเปนภยันตรายที่ใกลจะถึงที่จะ
กอใหเกิดความเสียหายหรือสงผลกระทบตอการทำงานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอ่ืนท่ีเก่ียวของ 

ภัยคุกคามทางไซเบอร (Cyber threat) หมายความวา การกระทำหรือการดำเนินการใด ๆ โดยมิชอบโดยใช
คอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิดการประทุษรายตอระบบคอมพิวเตอร 
ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ และเปนภยันตรายที่ใกลจะถึงที่จะกอใหเกิดความเสียหายหรือสงผลกระทบ
ตอการทำงานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอ่ืนท่ีเก่ียวของ 

เหตุภัยคุกคามทางไซเบอรเกิดขึ้นอยางมีนัยสำคัญ หมายความวา เหตุภัยคุกคามทางไซเบอรที่ปรากฏตอระบบ
สารสนเทศ และเปนโครงสรางพื้นฐานสำคัญทางสารสนเทศตามมาตรา ๔๙ ซึ่งคณะกรรมการการรักษาความมั ่นคง
ปลอดภัยไซเบอรแหงชาติไดกำหนดลักษณะของภัยคุกคามทางไซเบอรไวตามมาตรา ๖๐ แหงพระราชบัญญัติการรักษา
ความม่ันคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ 

 

 
1 นอกจากนยิามตามพระราชบัญญัตกิารรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.๒๕๖๒ แลว หนวยงานควรกำหนดนยิามตามบรบิทของหนวยงาน เชน กฎหมายอืน่ที่

เกีย่วของ กฎ ระเบียบ ขอบังคับ รวมถงึนโยบายและแนวปฏิบัติของหนวยงานดวย 
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4. โครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความม่ันคงปลอดภัยไซเบอร์ (Cyber Incident Response Team: 
CIRT)2 

กรมบังคับคด ีใช้โมเดลโครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความม่ันคงปลอดภัยไซเบอร์ในลักษณะ3 แบบ
รวมศูนย์ ประกอบด้วย 

ลำดับที่ ชื่อ นามสกุล รายละเอียดการติดต่อ หน้าที่ ความรับผิดชอบ 
๑ นางสาวอรอุมา เก่งทางดี หัวหน้าทีมรับมือฯ (Team manager) ทำหน ้าท ี ่ ส ื ่ อสารก ับผ ู ้ บร ิหารของ

หน่วยงาน 
๒ นายกิตติคุณ จาดเจริญ รองหัวหน้าทีมรับมือฯ (Deputy team 

manager) 
ทำหน้าท่ีแทนกรณีหัวหน้าทีมรับมือฯ ไม่
อยู่/ไม่สามารถปฏิบัติงานได ้

๓ นายสิทธิกร ศิวะอางกูล เจ้าหน้าท่ีรับมือฯ (Incident lead) ทำหน้าท่ีช่วยเหลือ หน่วยงานกรมบังคับ
คดีให้สามารถควบคุมผลกระทบจากภัย
คุกคามทางไซเบอร์ได ้

๔ นายพีรพล ธานี 
นายปวีณ แตงสมุทร 
นายศิริพล อภิรักษ์โภไคย 

เจ้าหน้าท่ีเทคนิค (Technical lead) ทำหน้าที่ให้ความเห็นเกี่ยวกับแนวทางท่ี
เหมาะสมในการควบคุมผลกระทบจาก
ภัยคุกคามทางไซเบอร์ 

 
ทั้งนี้ นอกจากทีมรับมือฯ ดังกล่าวข้างต้น ให้มีบุคคลดังต่อไปนี้ทำหน้าที่สนับสนุนการดำเนินการของแผนรับมือฯ 

ฉบับนี้ ดังนี้ 
ลำดับที่ ชื่อ นามสกุล หน้าที่ ความรับผิดชอบ 

๑ ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง 
(DCIO) 

เจ้าหน้าท่ีจาก [กรมบังคับคดี] ทำหน้าท่ีควบคุมผลกระทบจากภัย
คุกคามทางไซเบอร์ 

๒ ผู้อำนวยการกองบังคับคดีล้มละลาย1-6 
ผู้อำนวยการสำนักงานบังคับคดีแพ่ง1-6 
ผู้อำนวยการกองพัฒนาระบบการบังคับคดี 
ผู้อำนวยการกองบริหารทรัพยากรบุคคล 
ผู้อำนวยการกองบริหารการคลัง 
 
 

เจ้าหน้าท่ีด้านการปฏิบัติตามกฎหมาย 
(Compliance) 

ทำหน้าท่ีตาม มาตรฐานและแนวปฏิบัติ
ด้านความม่ันคงปลอดภัยทางไซเบอร์
ของกรมบังคับคดี 

๓ หน่วยงาน THAICERT ผู้ทดสอบเจาะระบบ ทำหน้าท่ีตาม มาตรฐานและแนวปฏิบัติ
ด้านความม่ันคงปลอดภัยทางไซเบอร์
ของกรมบังคับคดี 

๔ ผู้เชี่ยวชาญเฉพาะด้านการบังคับคดีแพ่ง 
ผู้เชี่ยวชาญเฉพาะด้านการบังคับคดี
ล้มละลาย 

ผู้เชี่ยวชาญด้านกฎหมาย ทำหน้าท่ีตาม มาตรฐานและแนวปฏิบัติ
ด้านความม่ันคงปลอดภัยทางไซเบอร์
ของกรมบังคับคดี 

๕ ผู้อำนวยการกองพัฒนาระบบการบังคับคดี ผู้บริหารจัดการความเสี่ยง ทำหน้าท่ีตาม มาตรฐานและแนวปฏิบัติ
ด้านความม่ันคงปลอดภัยทางไซเบอร์
ของกรมบังคับคดี 

๖ เลขานุการกรมบังคับคดี ผู้รับผิดชอบด้านสื่อสารองค์กร ทำหน้าท่ีตาม มาตรฐานและแนวปฏิบัติ
ด้านความม่ันคงปลอดภัยทางไซเบอร์
ของกรมบังคับคดี 

 
 

 
2 หน่วยงานอาจพิจารณาใช้วิธกีารในการกำหนดโครงสร้างทีมรับมอืเหตกุารณ์ทีเ่กีย่วกบัความมั่นคงปลอดภัยไซเบอร์ตามแนวปฏิบัติอื่นได้ตามความเหมาะสม โดยใน

ตัวอย่างนี้ เลือกที่จะใช้หลักการจัดโครงสร้างตาม NIST SP 800-61r2 ขอ้ 2.4.3 หนา้ที่ 16 ศึกษาเพิ่มเตมิได้ที่ 
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf 

3 หน่วยงานอาจเลอืกใชโ้มเดลโครงสร้างทีมรบัมือฯ แบบรวมศนูย์ (Centralize) แบบกระจาย (Distributed) แบบให้คำปรึกษา (Coordinating) หรือแบบอื่นๆ ตามบริบท
ของหนว่ยงานทีอ่าจแตกต่างกนั ทั้งนี้ ท่านสามารถศกึษาเพิม่เติมไดท้ี่ NIST SP 800-61r2 ข้อที่ 2.4 หน้าที ่13  
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf  
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5 . ข้ันตอนการรับมือ 

แผนรับมือฯ ฉบับนี ้ ประกอบดวยขั ้นตอนการรับมือเหตุภัยคุกคามทางไซเบอรตามขอ ๑๙.๑ ในประกาศ
คณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการ
รักษาความมั ่นคงปลอดภัยไซเบอรสำหรับหนวยงานของรัฐและหนวยงานโครงสรางพื ้นฐานสำคัญทางสารสนเทศ       
พ.ศ. ๒๕๖๔ และประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื ่อง ลักษณะภัยคุกคาม       
ทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ 
มาตรฐานและแนวปฏิบัติดานความม่ันคงปลอดภัยทางไซเบอรของกรมบังคับคดี ดังนี้  

5.1 ขั้นการเตรียมการ เปนการดำเนินมาตรการเพื่อเตรียมการและปองกันการเกิดภัยคุกคามทางไซเบอร 
(preparation) เปนสิ่งที่จะตองทำในระยะเริ่มตน เพื่อเตรียมความพรอมเมื่อตองเผชิญเหตุ ไดแก การจัดเตรียมขอมลูให
พรอม การจัดตั้งและฝกอบรมบุคลากรหรือทีมงาน การจัดหาเครื่องมือและทรัพยากรตาง ๆ ท่ีจำเปน

5.1.1 อุปกรณปองกันระบบเครอืขาย (Next Generation Firewall) ใชสำหรับปองกันภัยคุกคาม      

ทางไซเบอรประเภท DoS/DDoS BOTNET Phishing Sniffing Hacker ท้ังนี้อุปกรณปองกันระบบเครือขายท่ีจัดหา 

นอกจากความสามารถในการเปน Firewall แลวยังตองมีความสามารถอ่ืน ๆ เพ่ิมเติมซ่ึงไดแก ความสามารถในการ     

คัดกรองเว็บไซตอันตราย (Web filtering) และการควบคุม การใชงานซอฟตแวร (Application Control) เปนอยางนอย 

5.1.2 อุปกรณ web application firewall ใช สำหร ับปองกันภ ัยค ุกคามทางไซเบอร ท ี ่ เก ิด ข้ึน            

กับระบบงาน คอมพิวเตอรของ กรมบังคับคดี ที ่พัฒนาขึ ้นมาใหบริการผาน web browser ไดแก การคุกคาม         

ทางไซเบอรประเภท Hacker โดยสามารถปองกันเทคนิคการบุกรุกเชน Cross-site scripting และ SQL injection ได 

เปนอยางนอย 

5.1.3 ซอฟตแวรสำรองขอมูล ใชสำหรับกระบวนการสำรองขอมูล และการกูขอมูล ของระบบ 

เครือขายคอมพิวเตอรของ กรมบังคับคดี รวมท้ังยังสามารถสำรองขอมูลแบบเขารหัสได 

5.1.4 อุปกรณจ ัดเก็บขอมูลภายนอก (SAN Storage) เปนอุปกรณที ่ใช สำหรับติดตั ้งระบบงาน         
ของกรมบังคับคดี และในการรับมือทางไซเบอรอุปกรณจัดเก็บขอมูลภายนอกยังสามารถลดผลกระทบที่เกิดจาก 
Ransomware ไดและจะมีการสำรองขอมูลจากพ้ืนท่ีจัดเก็บขอมูลสวนกลางอยางสม่ำเสมอ  

5.1.5 ระบบสำรองขอมูล (Back Up) สามารถนำมากูคืน (Recovery) ไดอยางมีประสิทธิภาพ 

5.1.6 อุปกรณจัดเก็บ log file ใชสำหรับจัดเก็บขอมูลจราจรคอมพิวเตอร ที่เกิดขึ้นจากการใชงาน
เครือขายคอมพิวเตอรกลางของ กรมบังคับคดี 

5.1.7 อุปกรณวิเคราะห Log File ใชสำหรับวิเคราะหขอมูลจราจรคอมพิวเตอร ท่ีเกิดข้ึนจากการใชงาน
เครือขายคอมพิวเตอรกลางของกรมบังคับคดี ซึ่งขอมูลที่ถูกวิเคราะหดังกลาวจะชวยระบุถึง หมายเลข IP Address ของ 
ผูโจมตี และลักษณะภัยคุกคามไซเบอรท่ีโจมตีระบบเครือขายคอมพิวเตอรกลางของกรมบังคับคดี และใชประกอบการทำ
รายงานใหแกคณะกรรมการกำกับดูแลดานความม่ันคงปลอกภัยไซเบอร 

5.1.8 ซอฟตแวรปองกันไวรัสคอมพิวเตอรแบบคอรปอเรต (Corporate Antivirus) ใชสำหรับติดตั้ง

บนเครื่องคอมพิวเตอร (PC) เครื่องคอมพิวเตอรพกพา (Notebook) และเครื่องคอมพิวเตอรแมขายของ กรมบังคับคดี

ซึ่งสามารถปองกันภัยคุกคามไซเบอรประเภท Malware, Computer Virus, Computer worm, Trojan, Spyware, 

Ransomware, BOTNET, Spam Mail 
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5.2 แผนการตรวจสอบและประเมินความเสี ่ยงดานการรักษาความมั ่นคงปลอดภัยไซเบอรเพื ่อให       
ระบบเครือขายคอมพิวเตอรของ กรมบังคับคดี สามารถรับมือกับภัยคุกคามทางไซเบอรที่มีการพัฒนาขึ้นตลอดเวลา 
กรมบังคับคดี จะพิจารณาจางบริษัทผูเชี่ยวชาญในการประเมิน ความเสี่ยงการรักษาความมั่นคงปลอดภัยไซเบอร     
มาตรวจสอบ โดยจะมีจำนวนครั้งในการตรวจสอบอยางนอยปละ 1 ครั้ง ซ่ึงในการตรวจสอบและประเมินความเสี่ยงนี้ 
อาจสามารถคนหาภัยคุกคามไซเบอรประเภท Backdoor ท่ีถูก ซอนเอาไวจากข้ันตอนการพัฒนาระบบงานคอมพิวเตอรได  

5.3 การเตรยีมความพรอมดานบุคลากร 

5.3.1 การใหความรูเพื ่อใหบุคลากรของ กรมบังคับคดี มีความรู เกี ่ยวกับภัยคุกคามทางไซเบอร         
กรมบังคับคดีจะพิจารณาจางบริษัทผูเชี ่ยวชาญในการประเมินความสี่ยงการรักษาความมั่นคงปลอดภัยไซเบอร
ดำเนินการจัดฝกอบรมใหความรูแกบุคลากรของกรมบังคับคดี 

5.3.2 การแจงรายชื ่อเจาหนาที ่ สำหรับประสานงานดานการรักษาความปลอดภัยไซเบอรตาม 
พระราชบัญญัติการรักษาความปลอดภัยไซเบอร พ.ศ. 2562 มาตราที่ 46 กำหนดใหหนวยงานภาครัฐแจงรายชื่อ
เจาหนาท่ีระดับบริหารและระดับปฏิบัติการเพ่ือประสานงานดานการรักษาความม่ันคงปลอดภัยไซเบอรไปยังสำนักงาน
ไปยังคณะกรรมการการรักษาความมั่นคงปลอดภัยทางไซเบอร โดยกรมบังคับคดี จะกำหนดระดับภัยคุกคามทางไซ
เบอรตาม พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 มาตราที่ 60 และจะแจงรายชื่อ
เจาหนาท่ีเพ่ือประสานงานดานการรักษาความม่ันคงปลอดภัยไซเบอรในไรดับตาง ๆ 

5.3.3 มีผูดูแลดานการรักษาความม่ันคงปลอดภัยเครือขาย และผูดูแลระบบเครือขายคอมพิวเตอรของ 
กรมบังคับคดี 

5.4  การเตรียมพรอมดานการสำรองขอมูลและระบบคอมพิวเตอรสำรอง ในกรณีที่ภัยคุกคามทางไซเบอร  
กอเกิดความเสียหายแกระบบคอมพิวเตอรสวนกลางของกรมบังคับคดี อยางมากจนไมสามารถทำงานไดเปนเวลานาน 
กรมบังคับคดีจะพิจารณาทางเลือกในการแกไขปญหาโดยวิธีการกู คืนขอมูลขอมูลที ่เสียหาย หรือเปดใชระบบ     
คอมพิวเตอสำรอง โดยมีเปาหมายเพื่อใหระบบคอมพิวเตอรสวนกลางของกรมบังคับคดีสามารถใชงานไดอยางรวดเร็ว
ที่สุด ทั้งนี้แนวทางในการกูคืนขอมูล และการใชระบบคอมพิวเตอรสำรองจะกำหนดอยูในเอกสารแผนสำรองและกูคืน
ระบบของกรมบังคับคด ี

 
6. ข้ันตอนการปฏิบัติเม่ือเกดิภัยคุกคามทางไซเบอร 

แผนรับมือฯ ฉบับนี้ ประกอบดวยขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอรตามขอ ๑๙.๑ ในประกาศ
คณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการ
รักษาความมั ่นคงปลอดภัยไซเบอรสำหรับหนวยงานของรัฐและหนวยงานโครงสรางพื ้นฐานสำคัญทางสารสนเทศ      
พ.ศ. ๒๕๖๔ และประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะภัยคุกคามทางไซ
เบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ รวมถึง 
มาตรฐานและแนวปฏิบัติดานความมั่นคงปลอดภัยทางไซเบอรของกรมบังคับคดี ทั้งนี้ ทางกรมบังคับคดี ไดมีมาตรการ
สำหรับรับมือกับภัยคุกคามทางไซเบอร 3 มาตรการ ดังนี้ 

 
6.1 ข้ันการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร 

  เปนการดำเนินการในการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร (detection and analysis)   
ซ่ึงเปนสิ่งจำเปนท่ีจะชวยใหหนวยงานสามารถบรรเทาความเสี่ยงท่ียังคงเหลืออยู และสามารถแจงเตือนไดอยางทันทวงที
เม่ือมีภัยคุกคามทางไซเบอรเกิดข้ึน  
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- ตรวจจับเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอรท้ังหมดท่ีเก่ียวของกับบริการท่ีสำคัญของกรมบังคับคดี  
-  การจัดประเภทและวิเคราะหเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอรท่ีตรวจพบ 
- การระบุวามีภัยคุกคามทางไซเบอรหรือเหตุการณที่เกี ่ยวของกับความมั่นคงปลอดภัยทางไซเบอรท่ี

เกี่ยวกับบริการที่สำคัญของกรมบังคับคดี หรือไมและดำเนินการทบทวนกลไก และกระบวนการอยางนอยปละ 1 ครั้ง 
เพ่ือใหแนใจวากลไกและกระบวนการตาง ๆ ยังคงมีประสิทธิภาพโดยแยกระดบัของ Functional Impact ไว ดังนี้ 
 

ระดับของ 
Functional Impact 

คำนิยาม 

None ไมมีผลกระทบในการใหบริการหรือดำเนินงานตามปกติ 

Low มีผลนอยมากตอกระบวนการทำงานหลัก ทำใหชาลงบาง แตผลท่ีไดยังครบถวนสมบูรณ 

Medium ไมสามารถใหบริการท่ีครบถวนสมบูรณกับผูใชงานบางกลุม ท้ังภายในและภายนอก 

High ไมสามารถใหบริการกับผูใดไดอีกตอไป เปนการหยุดชะงักโดยสมบูรณ 

 
6.2 มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร (Response) มี 3 ข้ันตอน ดังนี้ 

6.2.1 แผนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity incident Response Plan) 

ตองมีการจัด สื่อสาร ฝกซอม ทบทวน และปรับปรุงแผนการรับมือภัยคุกคามทางไซเบอรตามท่ีระบุไวใน
ประมวลแนวทางปฏิบัตกิารรักษาความม่ันคงปลอดภัยไซเบอร อยางนอยปละ 1 ครั้ง เพ่ือใหแนใจวาแผนการรับมือภัย
คุกคามทางไซเบอรสามารถดำเนินการไดอยางมีประสิทธิภาพและประสิทธิผล  

6.2.2 แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 

1) ตองจัดทำแผนการสื่อสารในภาวะวิกฤต เพ่ือตอบสนองตอวิกฤตท่ีเกิดจากเหตุการณ 

2) ตองตรวจสอบใหแนใจวาแผนการสื่อสารในภาวะวิกฤต มีการดำเนินการตอไปนี้ 

 - จัดตั้งทีมสื่อสารในภาวะวิกฤต เพ่ือเปดใชงานในชวงวิกฤต 

 - ระบุสถานการณจำลองเหตุการณที่เกี่ยวของกับความมั่นคงปลอดภัยไซเบอรที่เปนไปไดและ
แผนดำเดินการท่ีเก่ียวของ 

- ระบุกลุมเปาหมายและผูมีสวนไดสวนเสียสำหรับสถานการณจำลองเหตุการณที่เกี ่ยวกับ 
ความม่ันคงปลอดภัยไซเบอรแตละประเภท 

- ระบุผูแทนหนวยงานหลักและผูเชี่ยวชาญดานเทคนิคท่ีจะเปนตัวแทนขององคกรเม่ือแถลงกับ
สือ่มวลชน 

- ระบุแพลตฟอรม/ชองทางการเผยแพรที่เหมาะสม (เชน สื่อดังเดิมและโซเชียลมีเดีย) สำหรับ
เผยแพรขอมูล 

     3) ตองตรวจสอบใหแนใจวาแผนการสื่อสารในภาวะวิกฤต รวมถึงการประสานงานระหวางทุกฝาย
ท่ีไดรับผลกระทบเพ่ือใหแนใจวามีการตอบสนองท่ีประสานกันและสอดคลองกันในชวงวิกฤต 

4) ตองดำเนินการฝกซอมแผนการสื่อสารในภาวะวกฤตอยางนอยปละ 1 ครั้ง เพื่อใหแนใจวา 
สามารถสื่อสารและเผยแพรขอมูลไดอยางทันทวงทีและมีประสิทธิผลในชวงวิกฤตอันเนื่องมาจากเหตุการณที่เกี่ยวกับ
ความม่ันคงปลอดภัยไซเบอร 
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6.2.3 การฝกซอมความม่ันคงปลอดภัยไซเบอร (Cybersecurity Excise) 
1) กรมบังคับคดี ตองมีสวนรวมในการฝกซอมรับมือกับภัยคุกคามทางไซเบอรหาก ไดรับคำสั่งเปน

ลายลักษณอักษรใหทำ โดยคณะกรรมการการฝกซอมความมั ่นคงปลอดภัยไซเบอรดังกลาวอาจดำเนินการได               
ทั้งในระดับชาติ หรือระดับสวนภาค กรมบังคับคดีจะตองตรวจสอบใหแนใจวาบุคลากรที่ เกี่ยวของที่ระบุไวในแผนการ
รับมือภัยคุกคามทางไซเบอรมีสวนรวมในการฝกซอมความม่ันคงปลอดภัยไซเบอรดังกลาว 

2) ตองปฏิบัติตามคำขอใด ๆ ของคณะกรรมการเพื่อใหขอมูลที่เกี ่ยวของกับบริการที่สำคัญ     
กรมบังคับคดี เพื ่อวัตถุประสงคในการวางแผนและดำเนินการฝกซอมรับมือกับภัยคุกคามทางไซเบอร ขอมูลท่ี
คณะกรรมการอาจรองขอภายใตขอนี้รวมถึงแผนการรับมือภัยคุกคามทางไซเบอรและแผนการสื่อสารใน ภาวะวิกฤต และ
ขั ้นตอนการปฏิบัติงานมาตรฐานที ่เกี ่ยวของกับการดำเนินงานของบริการที ่สำคัญของกรมปองกัน และบรรเทา   
สาธารณะภัย 

กรมบังคับคดีไดจัดทำข้ันตอนการปฏิบัติเม่ือเกิดภัยคุกคามทางไซเบอรซ่ึงเปนการดำเนินการเบื้องตน ดังนี้ 

ข้ันตอน รายละเอียด 

 

 

 

 

มีการแจงเหตุจากผูใชงาน หรือตรวจจับการคุกคามทางไซเบอรไดจาก

อุปกรณปองกันระบบเครือขาย หรือเครืองมือตาง ๆ ตามขอกำหนดใน

ขอ 3.1 ซึ่งจะชวยใหกรมบังคับคดี สามารถตรวจพบการคุกคามทาง  

ไซเบอรอยางรวดเร็ว 

 

 

 

 

ตรวจสอบขอมูลของภัยคุกคามทางไซเบอร และประเมินระดับภัย

คุกคามตามที ่กำหนดใน พระราชบัญญัติการรักษาความมั ่นคง

ปลอดภัยไซเบอร พ.ศ. 2562 มาตรา 62 

 

 

 

 

ดำเนินการควบคุมภัยคุกคามทางไซเบอร ใหสงผลกระทบนอยที ่สุด

และปองกันไมใหเกิดการแพรกระจายไปยังสวนอื่น ๆ ซึ่งในกรณีท่ี

เรงดวน กรมบังคดี จะทำการปดระบบ หรือ ตัดการเชื่อมตอของระบบ

คอมพิวเตอรชั่วคราว 

 

 

 ได                                         ไมได 

ดำเนินการแกไขหรือกำจัดภัยคุกคามทางไซเบอรในเบื้องตนในทันที 

 

 

 

 

 

 

 

ในกรณีที่ไมสามารถแกไขปญหาไดจะดำเนินการติดตอศูนยประสาน

การรักษาความมั ่นคงปลอดภัยระบบคอมพิวเตอรประเทศไทย 

(Thaicert) หรือสำนักงานคณะกรรมการรักษาความม่ันคงปลอดภัยไซ

เบอรแหงชาติ เพ่ือขอคำแนะนำหรือขอความชวยเหลือ 

ตรวจพบภัยคุกคาม 
ทางไซเบอร 

ตรวจสอบภัยคุกคาม 
ทางไซเบอร 

ควบคุมภัยคุกคาม 
ทางไซเบอร 

แกไข
 

ติดตอศูนยประสานการรักษา
ความมั ่นคงปลอดภัยระบบ
คอมพ ิวเตอร ประเทศไทย
(Thaicert) ห ร ื อส ำน ั ก ง าน
คณะกรรมการการรักษาความ
ม่ันคงปลอดภัยไซเบอร 
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ข้ันตอน รายละเอียด 
 
 
 
 
 

หลังจากแกไขปญหาภัยคุกคามไซเบอรแลว กรมบังคับคดีจะ
ดำเนินการตรวจชองโหว โดยอุปกรณตรวจสอบชองโหวระบบ
เครือขาย หรือเครืองอื่น ๆ และหาวิธีเพื่อปองกันการเกิดภัยคุกคาม 
ไซเบอรในลักษณะเดิม  

 
 
 
                                           ไมสมบูรณ 

ตรวจสอบการทำงานของโครงสรางพื้นฐานสำคัญทางสารสนเทศ 
ของกรมบังคับคดีวาสามารถทำงานไดสมบูรณหรือไม ในกรณีท่ี
พบว าการทำงานไมสมบูรณ หร ือข อม ูลสำคัญส ูญหายไปจะ
ดำเนินการกูคือระบงาน 

 
 สมบูรณ 
 
 

ดำเนินการตามขั้นตอนการกูคืนขอมูลตามที่ระบุในแผนการสำรอง
และกูคืนระบบ ในกรณีที่กูคืนระบบไมไดกรมบังคับคดีจะพิจารณา
เปดใชงานคอมพิวเตอรสำรอง และเรงกูคืนระบบคอมพิวเตอรหลัก 

 
 
 
 
 

เมื ่อโครงสรางพื ้นฐานสำคัญทางสารสนเทศของกรมบังคับคดี 
สามารถทำงานไดตามปกติแลวหนวยงานที ่ด ูแลรับผิดชอบดาน
โครงขายระบบสารสนเทศของกรมบังคับคดีจะดำเนินการสรุปผลใน
การดำเนินการรับมือภัยคุกคามไซเบอร 

 
 
 

สรุปผลในการรับมือภัยคุกคามทางไซเบอร และแจงการดำเนินงาน
ใหแกผู เกี ่ยวของ และรายงานคณะอนุกรรมการไซเบอรกระทรวง
ยุติธรรม เพื่อที่จะรายงาน สกมช. ตาม พระราชบัญญัติการรักษา
ความม่ันคงปลอดภัยทางไซเบอร ตอไป 

สรุปผลในการรับมือภัยคุกคามฯ
และจัดทำรายงานภัยคุกคามฯ 

ระบบสามารถใชงานไดปกติ 

กูคืนระบบ 

แกไขปญหาสำเร็จและดำเนินการหา
วิธีปองกันการภัยคุกคามไซเบอรใน

ลักษณะเดิม 

ทดสอบ
 

แกไขปญหาสำเร็จและดำเนินการหา
วิธีปองกันการภัยคุกคามไซเบอรใน

ลักษณะเดิม 



 

 

 
6.3 มาตรการรักษาและฟนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร (Recovery) 

6.3.1 ตองจัดทำแผนความตอเนื่องทางธุรกิจ (Business Continuity Plan  : BCP) เพ่ือใหแนใจวา บริการ

ที่สำคัญของกรมปองกันและบรรเทาสาธารณภัย สามารถใหบริการที่จำเปนตอไปไดในกรณีที่เกิดการหยุดชะงักเนื่องจาก

เหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยไชเบอร  เพ่ือใหสามารถใชปฏิบัติงานไดจริง รวมถึงสอบทานแผนของผูใหบริการ

ภายนอก เพ่ือพิจารณาความสอดคลองกับแผนของหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ 

เชน ความสอดคลองกันของขอบเขตคำนิยามและการกำหนดระยะที ่สำคัญ  : Maximum Tolerable Period of 

Disruption (MTPD), Recovery Time Objective (RTO) และRecovery Point Objective (RPO)  เปนตน 

6.3.2 ตองตรวจสอบใหแนใจวามีการฝกซอม BCP อยางนอยปละ 1 ครั้ง เพื่อประเมินประสิทธิภาพของ 

BCP ตอภัยคุกคามทางไซเบอรและเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร 

 
๖.๔ ข้ันการดำเนินการภายหลังการแกปญหาภัยคุกคามทางไซเบอร เปนการดำเนินการท่ีเก่ียวของภายหลังการ

แกปญหาภัยคุกคามทางไซเบอร (post-incident activity) นั้น หนวยงานควรกำหนดข้ันตอน วิธีปฏิบัติ หรือกำหนดนโยบาย
ภายในที่เกี่ยวของเพื่อใหมีแนวทางที่ชัดเจน ซึ่งการปฏิบัติตามมาตรการดังกลาว จะชวยใหหนวยงานสามารถเรียนรูจากเหตุ
ภัยคุกคามทางไซเบอรที่ผานมา และสามารถหาแนวทางเพื่อแกไขจุดบกพรองและพัฒนาแนวทางรับมือกับภัยคุกคามทางไซ
เบอรตอไปในอนาคต นอกจากนี้หนวยงานตองเก็บรักษาขอมูลและพยานหลักฐานที่จำเปน เพื่อใชในกระบวนการทางนิติ
วิทยาศาสตร หรือใชในกรณีที่ตองการรองทุกขหรือดำเนินคดี เนื่องจากภัยคุกคามทางไซเบอรที่เกิดขึ้นนั้น อาจเขาลักษณะ
เปนความผิดตามประมวลกฎหมายอาญา หรือพระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๖๐ 
และท่ีแกไขเพ่ิมเติม (ถามี) หรือกฎหมายอ่ืน ๆ ท่ีเก่ียวของ ประกอบดวยการดำเนินการในเรื่องดังตอไปนี้ 

(๑) ทบทวนหลังการดำเนินการ (After-Action Review Process) เพื ่อระบุและแนะนำใหปรับปรุงการ
ดำเนินการเพ่ือปองกันการเกิดซ้ำ  

(๒) ดำเนินการตามเอกสารแนบทาย ๒ ตารางที ่ ๒.๔ ในประกาศคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอรแหงชาติเรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปรามและระงับภัย
คุกคามทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ 
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ภาคผนวก 1 
แผนผังโครงสรางขั้นตอนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity Incident Response) 

ผูแจงเหต ุ
ฝายเทคโนโลยีสารสนเทศของหนวยงาน 

หนวยงานเจาของทรัพยสิน 
/ผูดูแลระบบ 

ผูเชี่ยวชาญภายนอก หนวยงานทางกฎหมาย สกมช. ทีมรับมือฯ (CIRT) 
ทีมรับแจงเหตุฯ ทีมแกไขเหตุการณ 

          

เร่ิม 

ตรวจพบเหตุการณความมั่นคง
ปลอดภัยไซเบอรที่กระทบตอ
บริการที่สำคัญของหนวยงาน 

รับแจงเหตุการณดานความ
มั่นคงปลอดภัยไซเบอร 
- ประเมินระดับภยัคุกคาม 
-พิจารณาแจงรายงาน
เหตุการณกับหนวยงาน
เจาของทรัพยสิน
สารสนเทศ และ รายงาน
ตามโครงสรางรายงาน
เหตุการณ 

เปนเหตุละเมิด 

บันทึกสรุปผลเหตุการณ
เพื่อศึกษาวธิีการแกปญหา 

รับทราบผล 

เลือกใชขั้นตอนปฏิบัติ 
ที่สอดคลองกับระดับภัยคุกคาม  

และปฏิบัติตามขั้นตอนที่กำหนดโดยเร็ว 

ผลการแกปญหา 

กระบวนการกูคืนและ 
กระบวนการสอบสวนหาผูกระทำความผิด 

ประเมินผลและรายงานสรุปผล 

แกไขปญหาเพือ่ปองกันภัยคุกคามในอนาคต 

รับทราบเหตุละเมิด 

ใหความชวยเหลือ
เพื่อระงับเหตุ 

รับทราบเหตุละเมิด 

ใหความชวยเหลือ 
เพื่อระงับเหตุ 

 

รับทราบผลการ
แกไขปญหา 

รับทราบ 
ผลสรุปรายงาน 

รับทราบเหตุ
ละเมิด 

ส้ินสุด 

ใช 

ไมใช 

แกไขได 

แกไขไมได 

 



 

 

 
ทีมรับมือเหตุการณท่ีเกี่ยวกับความม่ันคงปลอดภัยไซเบอร 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ลำดับ
ท่ี 

ช่ือ นามสกุล ตำแหนง เบอรโทร หนาท่ี ความรับผิดชอบ 

๑ นางสาวอรอุมา เกงทางด ี
ผูอำนวยการศูนยเทคโนโลยสีารสนเทศและ
การสื่อสาร 

089 968 1718 
หัวหนาทีมรับมือฯ (Team 
manager) 

ทำหนาท่ีสื่อสารกับผูบริหารของ
หนวยงาน 

๒ นายกิตติคณุ จาดเจรญิ นักวิชาการคอมพิวเตอรชำนาญการ 086-519-3037 
รองหัวหนาทีมรับมือฯ (Deputy 
team manager) 

ทำหนาท่ีแทนกรณีหัวหนาทีมรับมอืฯ 
ไมอยู/ไมสามารถปฏิบัติงานได 

๓ นายสิทธิกร ศิวะอางกูล นักวิชาการคอมพิวเตอร 098-257-9249 
เจาหนาท่ีรับมือฯ (Incident 
lead) 

ทำหนาท่ีชวยเหลือ หนวยงานกรม
บังคับคดีใหสามารถควบคมุผลกระทบ
จากภัยคุกคามทางไซเบอรได 

4 นายพีรพล ธานี นักวิชาการคอมพิวเตอร 088-465-5088 เจาหนาท่ีเทคนิค (Technical 
lead) 

ทำหนาท่ีใหความเห็นเก่ียวกับแนวทาง
ท่ีเหมาะสมในการควบคุมผลกระทบ
จากภัยคุกคามทางไซเบอร 

นายปวีณ แตงสมุทร นักวิชาการคอมพิวเตอร 087-040-1662 
นายศิริพล อภริักษโภไคย นักวิชาการคอมพิวเตอร 089-548-1262 



 

 

 
ทีมสนับสนุนการดำเนินการของรับมือเหตุการณท่ีเกี่ยวกับความม่ันคงปลอดภัยไซเบอร 

 
ลำดับ

ท่ี 
ช่ือ นามสกุล ตำแหนง เบอรโทร หนาท่ี ความรับผิดชอบ 

1 นางเพ็ญรวี มาแสง ผูอำนวยการศูนยเทคโนโลยีสารสนเทศ
ระดับสูง (DCIO) 

02 435 7398 เจาหนาท่ีจาก [กรมบงัคับ
คด]ี 

ทำหนาท่ีควบคุมผลกระทบจากภัย
คุกคามทางไซเบอร 

2 นางสาวพาทิศ ประสิทธิแสง ผูอำนวยการกองบังคับคดีลมละลาย 1 080 061 7361 เจาหนาท่ีดานการปฏิบัติตาม
กฎหมาย (Compliance) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ทำหนาท่ีตาม มาตรฐานและแนว
ปฏิบัติดานความม่ันคงปลอดภัย
ทางไซเบอรของกรมบังคับคดี 

นายปยชาต สงวนหงษ ผูอำนวยการกองบังคับคดีลมละลาย 2 02 424 6278 
นายเชษฐชฎิล กาญจนอุดมการ ผูอำนวยการกองบังคับคดีลมละลาย 3 081 902 4251 
นายชิตชัย สุทธิภูล ผูอำนวยการกองบังคับคดีลมละลาย 4 063 273 7545 
นายอนุสรณ ปลั่งศรีสกุล ผูอำนวยการกองบังคับคดีลมละลาย 5 063 273 7536 
นางพัชราวรรณ เพ็ชรกูล ผูอำนวยการกองบังคับคดีลมละลาย 6 089 280 1020 

นางสาวนิรมล สุขวิไล 
สำนักงานบังคับคดีแพง
กรุงเทพมหานคร 1 

084 700 1637 

นางสาวทัศนาวลัย กุสุโมทย 
สำนักงานบังคับคดีแพง
กรุงเทพมหานคร 2 

081 900 3694 

นางสาวรัชนีกร พงศเมธินทร 
สำนักงานบังคับคดีแพง
กรุงเทพมหานคร 3 

089 280 1023 

  
สำนักงานบังคับคดีแพง
กรุงเทพมหานคร 4 

 02 887 5055 

นายมงคล ศรีสงคราม 
สำนักงานบังคับคดีแพง
กรุงเทพมหานคร 5 

063 217 4846 

นายกิติศักดิ์ ทองคำอน 
สำนักงานบังคับคดีแพง
กรุงเทพมหานคร 6 

081 900 6823 



 

 

ลำดับ
ที ่

ชื่อ นามสกุล ตำแหน่ง เบอร์โทร หน้าที่ ความรับผิดชอบ 

 
นายธีรภัทร์ ชัยเฉลิมปรีชา 

ผู้อำนวยการกองบริหารทรัพยากร
บุคคล 

065 521 1935 
เจ้าหน้าที่ด้านการปฏิบัติตาม
กฎหมาย (Compliance) 
 

ทำหน้าที่ตาม มาตรฐานและแนว
ปฏิบัติด้านความมั่นคงปลอดภัย
ทางไซเบอร์ของกรมบังคับคดี  นางกรรณิกา คงสมบูรณ์ ผู้อำนวยการกองบริหารการคลัง 02 881 4852 

3 
หน่วยงาน ThaiCERT    02 142 6888 

ผู้ทดสอบเจาะระบบ ทำหน้าที่ตาม มาตรฐานและแนว
ปฏิบัติด้านความมั่นคงปลอดภัย
ทางไซเบอร์ของกรมบังคับคดี 

4 
นางบุษกร อักษรพาลี 

ผู้เชี่ยวชาญเฉพาะด้านการบังคับคดี
แพ่ง 

089 280 1022 
ผู้เชี่ยวชาญด้านกฎหมาย ทำหน้าที่ตาม มาตรฐานและแนว

ปฏิบัติด้านความมั่นคงปลอดภัย
ทางไซเบอร์ของกรมบังคับคดี 

 
ผู้เชี่ยวชาญเฉพาะด้านการบังคับคดี
ล้มละลาย 

02 435 7660 

5 นางสาวชลธร มีวงศ์อุโฆษ 
ผู้อำนวยการกองพัฒนาระบบการ
บังคับคดี 

089 280 1017 
ผู้บริหารจัดการความเสี่ยง ทำหน้าที่ตาม มาตรฐานและแนว

ปฏิบัติด้านความมั่นคงปลอดภัย
ทางไซเบอร์ของกรมบังคับคดี 

6 จ่าเอกคำนน จันทร์น้อย เลขานุการกรมบังคับคดี 081 93 6722 
ผู้รับผิดชอบด้านสื่อสาร
องค์กร 

ทำหน้าที่ตาม มาตรฐานและแนว
ปฏิบัติด้านความมั่นคงปลอดภัย
ทางไซเบอร์ของกรมบังคับคดี 

 
 



 

 

ภาคผนวก 2 

ตัวอยาง : บันทึกรายงานสถานการณเหตุการณความม่ันคงปลอดภัยไซเบอร 
วันที่ : เวลา : ผูบันทึกรายงาน : 

ติดตอ : 

วันและเวลาที่เกิดเหตุการณ :  

สถานะเหตุการณปจจุบนั :  

ประเภทเหตุการณ  :  

ระดับความรุนแรง :  

รายละเอียดเหตุการณ :  

ผลกระทบที่เกิดข้ึน :  

ความเสียหายที่เกิดข้ึน :  

การรายงานเหตุการณ :  

หนวยงานที่ขอความชวยเหลือ :  

การดำเนินการตอบสนองตอ
เหตุการณ : 

 

รายละเอียดเพิ่มเติม :  

ผูจัดการรับมือฯ เหตุการณ :  

ขอมูลติดตอผูจัดการรับมือฯ 
เหตุการณ : 

 

วันและเวลาที่มีรายงานความคืบหนา
คร้ังถัดไป : 

 

 

 

 

 

 



 

 

ภาคผนวก 3  

บันทึกขอมูลกิจกรรมเหตุการณความปลอดภัยทางไซเบอร (Incident Documentation) 
วันที่และเวลา 

 
บันทึกกิจกรรมที่เกิดข้ึน 

(ขอเท็จจริง, สถานการณที่เกิดข้ึน, การตัดสินใจ, ผลกระทบ) 
ตัวอยาง 12/1/66 – 09.00 น. ทีมรับมือฯ ตรวจสอบพบภัยคุกคามลักษณะ Phishing ทำใหเกิด Ransomware 

เขาสูระบบเครือขายภายในหนวยงาน 

  

  

  

  

  

  

  

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

ภาคผนวก 4



 

 

เอกสาร ก1 ขอมูลที่ตองแจง 

ขอมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องตน 

1. ขอมูลการประสานงาน 

ชื่อหนวยงานที่รับผิดชอบตดิตามเหตุภัยคุกคาม 

วันที่และเวลาที่แจง 
2. ดานภารกิจหรือบริการของหนวยงาน และ ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม 

ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม 

ที่อยูของหนวยงานหรือหนวยงานยอยที่เกิดเหตุภัยคุกคาม 
3. ขอมูลการติดตอสำหรับการประสานงานเหตุภัยคุกคาม 

ชื่อ-นามสกุล                                             ตำแหนงงาน 

ชื่อหนวยงาน                                             อีเมล 

โทรศัพท (ที่ทำงาน / มือถือ) 
4. ความตอเน่ืองของเหตุภัยคุกคาม 

☐ เหตุภัยคุกคามใหม ☐ การรายงานขอมูลตอเนื่องจากเหตุภัยคุกคามเดิม 
5. ลักษณะภัยคุกคามทางไซเบอร 

ระบบทีไ่ดรับผลกระทบมีความสำคัญตอพันธกิจหลักของหนวยงานหรือไม 

เหตุการณที่เกิดข้ึนเกิดจากภัยคุกคามทางไซเบอร4 ในระดับใด (มาตรา 60) 

☐ ไมรายแรง          ☐ รายแรง         ☐ วิกฤต (ก)           ☐ วิกฤต (ข) 

☐ ยังไมสามารถระบุได 
6. หมวดหมูของภัยคุกคาม (แจงไดมากกวา 1 รายการ) 

หมวดหมู* คำอธิบาย 

หมวดหมูที่ 2 การพยายามบุกรุกเพื่อสำรวจขอมูลองคกรเพื่อโจมตี (Reconnaissance) 

หมวดหมูที่ 3 การดำเนินการทีไ่มเปนไปตามมาตรฐานความปลอดภัยของหนวยงาน 

(Non-Compliance Activity) 

หมวดหมูที่ 4 การบุกรุกโดยการใชมัลแวร (Malicious Logic) 

หมวดหมูที่ 5 การบุกรุกในระดับผูใชงาน (User Level Intrusion) 

หมวดหมูที่ 6 การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion) 

หมวดหมูที่ 7 การบุกรุกที่ทำใหไมสามารถเขาไปใชบริการได (Denial of Service) 

หมวดหมูที่ 8 เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating) 

* อางอิงหมวดหมูตามภาคผนวกทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติเร่ือง 

ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมนิ ปราบปราม และระงบัภัยคุกคามทางไซเบอรแตละ

ระดับ พ.ศ. 2564 (ทั้งนี้ ภัยคุกคามทางไซเบอรหมวดหมูที่ 0 หมวดหมูที่ 1 และหมวดหมูที่ 9 ไมเขาขายเปนภัย

คุกคามทางไซเบอรที่ตองรายงาน) 

 
4 พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.2562 กำหนดความหมายของ “ภัยคุกคามทางไซเบอร” ดังนี้ การกระทำหรือการ

ดำเนินการใด ๆ โดยมิชอบ โดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิดการประทุษรายตอระบบ
คอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ และเปนภยันตรายที่ใกลจะถึงที่จะกอใหเกิดความเสียหายหรือสงผลกระทบตอการ
ทำงานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ 



 
 

 

เอกสาร ก2 แบบรายงานภัยคุกคามทางไซเบอร 

สวนที่ 1 

หมวด ก. ขอมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องตน 
หมายเลขอางอิง (สำหรับเจาหนาที่ สกมช.): โปรดระบ ุ
หนวยงานที่รับผิดชอบตดิตามเหตุภัยคุกคาม (ถามี): โปรดระบ ุ
วันที่: เลือกวันที่ เวลา: โปรดระบุ 
ก1. ดานภารกิจหรือบริการของหนวยงาน และ ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม 
ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม: โปรดระบ ุ
ที่อยูของหนวยงานหรือหนวยงานยอยที่เกิดเหตุภัยคุกคาม: โปรดระบ ุ
ก2. ขอมูลการติดตอสำหรับการประสานงานเหตุภัยคุกคาม 
ชื่อ-นามสกุล: โปรดระบุ                                              ตำแหนงงาน: โปรดระบ ุ
ชื่อหนวยงาน: โปรดระบ ุ                                             อีเมล: โปรดระบ ุ
โทรศัพท (ที่ทำงาน / มือถือ) : โปรดระบ ุ
ก3. ความตอเน่ืองของเหตุภัยคุกคาม 

            ☐ เหตุภัยคุกคามใหม      ☐ การรายงานขอมูลตอเนื่องจากเหตุภัยคุกคามเดิม 

ก4. ลักษณะภัยคุกคามทางไซเบอร 
ระบบทีไ่ดรับผลกระทบมีความสำคัญตอพันธกิจหลักของหนวยงาน 

☐ ใช                    ☐ ไมใช 
เหตุการณที่เกิดข้ึนเกิดจากภัยคุกคามทางไซเบอร5 ในระดับใด (มาตรา 60) 

☐ ไมรายแรง           ☐ รายแรง          ☐ วิกฤต (ก)           ☐ วิกฤต (ข) 

☐ ยังไมสามารถระบุได 

 

 

 

 

 

 

 

 
 

5 พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 กำหนดความหมายของ “ภัยคุกคามทางไซเบอร” ดังนี้ การกระทำ หรือการดำเนินการใด ๆ 
โดยมิชอบ โดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิดการประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร 
หรือขอมูลอื่นที่เกี่ยวของ และเปนภยันตรายที่ใกลจะถึงที่จะกอใหเกิดความเสียหาย หรือสงผลกระทบตอการทำงานของคอมพิวเตอร ระบบคอมพิวเตอร หรือ
ขอมูลอื่นที่เกี่ยวของ 



 
 

 

หมวด ข. ขอมูลการตรวจพบภัยคุกคามไซเบอร 

ข1. วัน เวลา ที่เกิดเหตุภัยคุกคาม 
      วันที่ : เลือกวันที่               เวลา : โปรดระบ ุ
วัน เวลา ที่หนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศทราบเหตุภัยคุกคาม 
      วันที่ : เลือกวันที่               เวลา : โปรดระบ ุ

ข2. วัน เวลา ที่แจงเหตุภัยคุกคามใหหนวยงานควบคุมหรือกำกับดูแลทราบ 

☐ ยังไมไดแจง                       ☐ แจงแลว ____________ 
ข3. หมวดหมูของภัยคุกคาม (เลือกไดมากกวา 1 รายการ) 

* อางอิงหมวดหมูตามภาคผนวกทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เร่ือง 
ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมนิ ปราบปราม และระงบัภัยคุกคามทางไซเบอรแตละ
ระดับ พ.ศ. 2564 (ทั้งนี้ ภัยคุกคามหมวดหมูที่ 0 1 และ 9 ไมเขาขายเปนภัยคุกคามทางไซเบอรที่ตองรายงาน) 

หมวดหมู* คำอธิบาย 

☐ หมวดหมูที่ 2 การพยายามบุกรุกเพื่อสำรวจขอมูลองคกรเพื่อโจมตี (Reconnaissance) 

☐ หมวดหมูที่ 3 การดำเนินการทีไ่มเปนไปตามมาตรฐานความปลอดภัยของหนวยงาน 
(Non-Compliance Activity) 

☐ หมวดหมูที่ 4 การบุกรุกโดยการใชมัลแวร (Malicious Logic) 

☐ หมวดหมูที่ 5 การบุกรุกในระดับผูใชงาน (User Level Intrusion) 

☐ หมวดหมูที่ 6 การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion) 

☐ หมวดหมูที่ 7 การบุกรุกที่ทำใหไมสามารถเขาไปใชบริการได (Denial of Service) 

☐ หมวดหมูที่ 8 เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating) 

☐ อ่ืน ๆ โปรดระบ ุ

ข4. ขอมูลเบื้องตนเกี่ยวกับระบบคอมพิวเตอร คอมพิวเตอร บริการ หรือขอมูลที่ไดรับผลกระทบ: 
สถานที่ตัง้ของเคร่ือง ขอมูล หรือสินทรัพยที่ไดรับผลกระทบ (เชน จังหวัด ตำบล ตึก หอง): 
        โปรดระบ ุ
ชื่อผูใหบริการเครือขายที่ใหบริการแกระบบ บริการ หรือขอมูลที่ไดรับผลกระทบ : 
        โปรดระบ ุ
บริการของระบบ ขอมูล หรือสินทรัพยที่ไดรับผลกระทบ (เชน บริการการโอนเงิน): 
        โปรดระบ ุ
ฮารดแวร ซอฟตแวรที่ไดรับผลกระทบ (โปรดระบุรายละเอียด เชน ผูผลิตหรือยี่หอ รุนของเคร่ือง 

คอมพิวเตอร): โปรดระบุรายละเอียด 
มีผลกระทบตอการสื่อสาร (ทางโทรศัพท หรือ การใชงานเครือขาย): โปรดระบ ุ
รายละเอียดอ่ืน ๆ: โปรดระบ ุ

 

 

 

 

 



 
 

 

หมวด ค: ขอมูลการรับมือภัยคุกคาม 

ค1. สถานการณหรือการแกไขเหตุภัยคุกคาม (เลือกไดมากกวา 1 รายการ) 

☐ เพิ่งพบเหตุการณ                            ☐ อยูในข้ันตอนการขอความชวยเหลือ 

☐ อยูในข้ันตอนการสอบสวน                 ☐ กำลังลุกลาม 

☐ อยูในข้ันตอนการระงบัภัย                  ☐ สามารถระงับภัยไดแลว 

☐ รายงานปดเหตุการณภัยคุกคามแลว      ☐ อ่ืน ๆ: โปรดระบ ุ
ค2. สิ่งที่ไดดำเนินการหรือไดแกไขไปแลว 

☐ ยังไมไดดำเนินการแกไขใด ๆ               ☐ ยกเลิกการเชื่อมตอระบบออกจากเครือขายแลว 

☐ ตรวจสอบขอมูลจราจร (Log) แลว        ☐ ตรวจสอบโปรแกรม (แฟม binaries/.exe) แลว 

☐ กูคืนกลับมาดวยระบบหรือขอมูลสำรองที่ตรวจสอบความถูกตองแลว 

☐ รายละเอียดการแกไขภัยคุกคามที่เกิดข้ึนเพิ่มเติม: โปรดระบ ุ
ค3. รายละเอียดการรับมือภัยคุกคามอ่ืน ๆ (ถามี) 

โปรดระบ ุ

 

สวนที่ 2 

หมวด ง : รายละเอียดภัยคุกคาม 

ง1. ขอมูลการตรวจจับและการวิเคราะห 

ง1.1 วัน เวลา ที่ผูโจมตีไดเร่ิมตนเขาถึงระบบ (System Access) 

วันที่: เลือกวันที่                 เวลา: โปรดระบุ                ไมทราบ: ☐ 
ง1.2 ขอมูลการพบเห็นเหตุภัยคุกคามทางไซเบอร 
        รายละเอียดแหลงที่มา หรือตนเหตุของเหตุภัยคุกคาม (เทาที่ทราบ เชน คน, ความผิดพลาดของ 
ระบบ, ภัยธรรมชาติ, การจูโจม, ความผิดพลาดจากคนนอกองคกร): 
                         โปรดระบ ุ
         บุคคล วิธี หรือเคร่ืองมือที่ตรวจพบภัยคุกคาม (เชน ผูใช, ผูดูแลระบบ, โปรแกรม Anti-virus, IDS, 
การวิเคราะหขอมูลจราจรทางคอมพิวเตอร, ไมทราบ): 
                         โปรดระบ ุ
          รายละเอียดของปญหาลักษณะคลายกันที่หนวยงานเคยพบมากอน (ถามี โปรดระบุรายละเอียด): 
                         โปรดระบ ุ
ง1.3 รายละเอียดผลกระทบจากเหตุภัยคุกคาม (ระบุผลกระทบที่มีเกิดขึ้นตอ ระบบ คน หรือขอมูล) 
          จำนวนระบบ บริการ หรือสินทรัพยที่เปนโครงสรางพื้นฐานสำคัญทางสารสนเทศทีไ่ดรับผลกระทบ 
(โดยประมาณ): โปรดระบ ุ

ทรัพยสินทีส่ำคัญอ่ืน ๆ ที่อาจไดรับผลกระทบ: โปรดระบ ุ
จำนวนผูไดรับผลกระทบ (โดยประมาณ): โปรดระบ ุ
มูลคาความเสียหาย (โดยประมาณ): โปรดระบ ุ
ในกรณีที่ขอมูลที่ระบุตัวบุคคลไดร่ัวไหล (หรือถูกขโมย): 

จำนวนบุคคลที่เปนเจาของขอมูล : โปรดระบ ุ
ชนิดของขอมูล (เลือกทุกขอที่ใช): 

☐ ขอมูลไบโอเมตริกซ                 ☐ ขอมูลการติดตอ 



 
 

 

☐ ขอมูลการเงิน                        ☐ ขอมูลบุคลากรของรัฐ 

☐ หมายเลขบัตรประชาชน           ☐ ขอมูลการติดตอกับหนวยงานตาง ๆ 

☐ ขอมูลทางการแพทย 

☐ อ่ืน ๆ : โปรดระบ ุ
จำนวนขอมูล (Record) ที่ไดรับผลกระทบ: โปรดระบ ุ

ผลกระทบอ่ืน ๆ ที่เกิดข้ึน: โปรดระบ ุ
 
 
ง1.4 รายละเอียดของระบบ หรือขอมูลที่ไดรับผลกระทบ (Information of Affected System) 

หมายเลข CVE: โปรดระบ ุ

ชองโหวที่ถูกใชจูโจม: โปรดระบ ุ

การใชระบบหรือเคร่ืองที่ไดรับผลกระทบเปนฐานเพื่อจูโจมขยายผลไปยังระบบหรือเคร่ืองอ่ืน: 

โปรดระบ ุ

อาการหรือสิ่งผิดปกติ (เลือกไดมากกวา 1 รายการ) 

☐ ระบบลม                                          ☐ รายการขอมูลจราจรทางคอมพิวเตอรที่ผดิปกติ 

☐ บัญชผีูใชถูกสรางข้ึนมาใหมโดยไมทราบสาเหตุ หรือ บัญชีผูใชมีความผิดปกต ิ

☐ การจูโจมดวยวิศวกรรมสังคม (Social Engineering) ทัง้ที่สำเร็จและไมสำเร็จ 

☐ ประสทิธิภาพของระบบดอยลง (ทั้งที่รูวาเปนเพราะเหตุภัยคุกคามและที่ไมรูสาเหตุ) 

☐ การเปลี่ยนแปลงใน DNS หรือ กฎของ Router หรือกฎไฟรวอลล โดยไมทราบสาเหต ุ

☐ การยกระดับสทิธิ์การเขาถึงระบบโดยไมทราบสาเหตุ 

☐ การตรวจพบการทำงานของโปรแกรมหรืออุปกรณ Sniffer เพื่อจับการรับสงขอมูลภายในเครือขาย 

☐ การเขาใชงานคร้ังสุดทายของผูใชที่ไมสอดคลองกับการใชงานคร้ังสุดทายที่เกิดข้ึนจริง 

☐ การแจงเตือนจากเคร่ืองมือตรวจจับการบุกรุก 

☐ การเขามาลาดตระเวน (Probing) หรือการเรียกดู (Browsing) ที่นาสงสัย 

☐ รูปแบบการใชงานทีผ่ิดปกต ิ                    ☐ การเปลี่ยนแปลงขนาดไฟลไปจากเดิมแบบผิดปกต ิ

☐ ความพยายามทีจ่ะเขียนไฟลของระบบ        ☐ การเปลีย่นแปลงวันที่ของไฟลไปจากเดิมแบบผิดปกต ิ

☐ การแกไขหรือลบขอมูลที่ผิดปกติ               ☐ การจูโจมใหเกิดการปฏิเสธการใหบริการ (DOS, DDOS) 

☐ ไฟลใหมถูกสรางข้ึนโดยไมทราบสาเหตุ        ☐ การใชงานหรือมีกิจกรรมที่เกิดในเวลาที่ผิดปกต ิ

☐ การแกไขหนาเว็บ                        ☐ การสรางแฟมขอมูล setuid หรือ setgid ใหมที่ผิดปกติเกิดข้ึน 

☐ การเปลี่ยนแปลงในไดเรกทอรีและแฟมขอมูลของระบบปฏิบัติการที่ผิดปกต ิ

☐ การตรวจพบโปรแกรมเจาะระบบ (Crack utility) 

☐ สิ่งทีผ่ิดปกตไิปจากเดิมอ่ืน ๆ: โปรดระบ ุ

ง1.5 รายละเอียดของเหตุภัยคุกคามตามลำดับเวลา ตั้งแตการจูโจมคร้ังแรก จนถึงปจจบุัน 
(เชน ลำดับของการจูโจม, Attack vector, เทคนิคหรือเคร่ืองมือที่ผูจูโจมใช ฯลฯ) 
        โปรดระบ ุ
ง1.6 รายละเอียดอ่ืน ๆ ที่พบเกี่ยวของกับเหตุภัยคุกคาม: โปรดระบ ุ

ง2. ขอมูลการระงับ ปราบปราม และฟนฟู 
ง2.1 รายละเอียดการดำเนินการเพ่ือแกไขเหตุภัยคุกคาม: โปรดระบ ุ
ง2.2 การคาดการณความสามารถฟนฟู 
        โปรดระบุรายละเอียดการฟนฟู ทรัพยากรที่ตองใชและทีต่องการเพิ่ม และประมาณระยะเวลาการฟนฟ ู



 
 

 

ง3. ขอมูลกิจกรรมภายหลังการแกปญหา (ถามี) 
ง3.1 วัน เวลา ที่เหตุภัยคุกคามสิ้นสุด วันที่: เลือกวันที่ เวลา: โปรดระบ ุ
ง3.2 การดำเนินการเพ่ือปองกนัเหตุภัยคุกคามที่คลายคลึงกัน: โปรดระบ ุ
ง3.3 บทเรียนที่ไดจากเหตุภัยคุกคาม: โปรดระบ ุ

 

เอกสาร ก3 แบบรายงานสรุปภัยคุกคามทางไซเบอรในหน่ึงรอบป 

ขอ 1 สถิติรายปจำแนกตามหมวดหมูของภัยคุกคามทางไซเบอร6 
หมวดหมู คำอธิบาย จำนวน 

0 เหตุการณจำลองและการฝกจูโจมของหนวยงาน (Training and Exercises)  
1 การพยายามเขาถึงระบบที่ไมสำเร็จ (Unsuccessful Activity Attempt)  
2 การพยายามบุกรุกเพื่อสำรวจขอมูลองคกรเพื่อโจมตี (Reconnaissance)  
3 การดำเนินการทีไ่มเปนไปตามมาตรฐานความปลอดภัยที่หนวยงานกำหนด 

(Non-Compliance Activity) 
 

4 การบุกรุกโดยการใชมัลแวร (Malicious Logic)  
5 การบุกรุกในระดับผูใชงาน (User Level Intrusion)  
6 การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion)  
7 การบุกรุกที่ทำใหไมสามารถเขาไปใชบริการได (Denial of Service)  
8 เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating)  
9 เหตุการณผิดปกติที่ไดรับการวิเคราะหแลววาไมใชเหตุการณที่เปนภัยคุกคาม 

(Explained Anomaly) 
 

 

ขอ 2 สถิติรายปจำแนกตามทรัพยสินที่ไดรับผลกระทบ 
ทรัพยสินทีไ่ดรับผลกระทบ จำนวน 

เคร่ืองแมขาย / แอคทีฟ ไดเรกทอรี (Active Directory)  
เคร่ืองเวิรกสเตชัน (Workstation)  
สวิตซ (Switch) /เราเตอร (Router)  
เว็บไซต (Website)  
อ่ืน ๆ  

 

ขอ 3 สถิติรายปจำแนกตามระดับภัยคุกคามทางไซเบอร7 
ระดับภัยคุกคาม จำนวน 

ไมรายแรง  
รายแรง  
วิกฤต (ก)  
วิกฤต (ข)  

 
6 หมวดหมูตามขอ 1 ของภาคผนวกทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เร่ือง ลักษณะภยัคุกคามทางไซเบอร มาตรการ

ปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร แตละระดับ พ.ศ.2564 
7 ระดับภยัคุกคามทางไซเบอรตามมาตรา 60 แหงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.2562 



 
 

 

ภาคผนวก 5 

ตัวอยาง : รายการ 

ตรวจสอบการจัดการเหตุการณ (Incident Handling Checklist) 

รายการตรวจสอบการจัดการเหตุการณ Complete 

ขั้นการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร (detection and analysis) 

1 ตรวจสอบวามีเหตุการณเกิดข้ึนหรือไม  
1.1 วิเคราะหตรวจจับสัญญาณเหตุการณความปลอดภัยทางไซเบอร   
1.2 คนหาขอมูลเพิ่มเติมที่มีความสมัพันธกัน  

1.3 ดำเนินการสืบคนขอมูล (เชน search engines, ฐานขอมูลอ่ืน ๆ เปนตน)  
1.4 ทันทีทีผู่จัดการรับมือฯ เหตุการณเชื่อวามีเหตุการณเกิดข้ึน ใหเร่ิมบันทึกการสอบสวนและ

รวบรวมหลักฐาน 
 

2 จัดลำดบัความสำคัญในการจัดการเหตุการณตามระดับความรุนแรงของภัยคุกคามที่
เกิดข้ึน  

 

3 รายงานเหตุการณดังกลาวตอผูบริหารและหนวยงานภายนอกที่เก่ียวของ  

ขั้นการระงับภัยคุกคาม ปราบปราม และฟนฟูระบบงานที่ไดรับผลกระทบ  
(containment, eradication, and recovery) 

4 บันทึกเหตุการณ, จัดเก็บและดแูลรักษาหลักฐานเก่ียวกับเหตุการณทั้งหมดกอนเร่ิม
กระบวนการกูคืนซึ่งรวมถึงการไดมาของบันทึกการยึดหลักฐานคอมพิวเตอรที่ไดมา หรือ
อุปกรณอ่ืน ๆ เพื่อสนับสนุนการสอบสวน 

 

5 จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณที่เก่ียวกับความมั่นคงปลอดภัย
ไซเบอร   

 

6 ดําเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ  
7 ทำการกำจัดสาเหตุ (Eradicate the incident)  
7.1 ระบุชองโหวของระบบที่โดนโจมตีและบรรเทาผลกระทบที่เกิดข้ึน   

7.2 กำจัด หรือลบมัลแวร และสาเหตุภัยคุกคามอ่ืนๆ   
7.3 หากมีการตรวจพบวามีระบบใหมไดรับผลกระทบ (เชน การติดมัลแวรใหม)  

ใหทำซ้ำข้ันตอนการตรวจจบัและการวิเคราะหภัยคุกคามทางไซเบอร (detection and 
analysis)  

 

8 เรียกใชงานกระบวนการกูคืน (Recovery Process)   
8.1 ระบบทีไ่ดรับผลกระทบจากภัยคุกคามกลับสูสถานะพรอมใชงาน  
8.2 ยืนยันวาระบบทีไ่ดรับผลกระทบกลับมาทำงานไดตามปกต ิ  

8.3 หากจำเปน ใหดำเนนิการติดตามสถานการณตอไป เพื่อคนหาเหตุการณความมั่นคง
ปลอดภัยไซเบอรที่อาจเก่ียวของในอนาคต 

 

การดําเนินการภายหลังการแกปญหาภัยคุกคามทางไซเบอร (Post-Incident Activity) 

9 จัดทำรายงานการติดตามผล  
10 จัดการประชุมทบทวนบทเรียนที่เกิดจากเหตุการณดังกลาว   



 
 

 

 

แหลงที่มา 

- ประกาศคณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร เร่ือง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษา
ความมั่นคงปลอดภัยไซเบอรสำหรับหนวยงานของรัฐและหนวยงานโครงสรางพืน้ฐานสำคัญทางสารสนเทศ พ.ศ.2564 

- ประกาศคณะกรรมการการรักษาความมัน่คงปลอดภัยไซเบอรแหงชาติ เร่ือง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ 
ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ.2564 

- ประกาศคณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร เร่ือง หลักเกณฑและวิธีการรายงานภัยคุกคามทางไซเบอร พ.ศ.
2566 

- NIST SP 800-61r2 Computer Security Incident Handling Guide 

- ACSC Cyber Incident Response Plan Guidance 
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