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1. หลักการและเหตุผล 
ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 มาตรา 44 กำหนดใหหนวยงาน  

ของรัฐ หนวยงานควบคุมหรือกำกับดูแลหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศจัดทำประมวลแนวทางปฏิบัติ

และกรอบมาตรฐานของแตละหนวยงานใหสอดคลองกับนโยบายและแผนที่วาดวยการรักษาความมั่นคงปลอดภัย       

ไซเบอรโดยเร็ว ซึ่งประมวลแนวทางปฏิบัติดานการรักษาความมั่นคงปลอดภัยไซเบอรอยางนอยตองประกอบดวยเรื่อง 

ดังตอไปนี ้

1. แผนการตรวจสอบและประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร โดยผูตรวจประเมินผู

ตรวจสอบภายใน หรือผูตรวจสอบอิสระจากภายนอก อยางนอยปละหนึ่งครั้ง 

2. แผนรับมือภัยคุกคามทางไซเบอรเพ่ือดำเนินการตาม พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร 

พ.ศ. 2562 มาตรา 44 กรมบังคับคดีจึงไดจัดทำแผนรับมือภัยคุกคามทางไซเบอรข้ึนเพ่ือรับมือกับภัยคุกคามทางไซเบอร 

ท่ีมาในรูปแบบไวรัสคอมพิวเตอร และการโจมตีระบบเครือขายคอมพิวเตอรกลางของกรมบังคับคดี โดยการดำเนินงาน

ตามแผนท่ีจะมุงเนนในการตรวจสอบ ควบคุม ปองกัน และแกไขปญหาท่ีเกิดจากภัยคุกคามทางไซเบอร รวมถึงการ

กูคืนระบบเครือขายคอมพิวเตอรกลางใหสามารถใชงานได 

2. วัตถุประสงค 

1. เพื่อกำหนดวิธีการในการตรวจสอบ ควบคุม ปองกัน และแกไขปญหาที่เกิดจากภัยคุกคามทางไซเบอรเพ่ือ

ปองกันและลดความเสียหายท่ีเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ 

2. เพ่ือกำหนดวิธีการกูคืนระบบเครือขายคอมพิวเตอรกลางของกรมบังคับคดีใหสามารถใชงานได 

3. เพ่ือเตรียมความพรอมดานบคุลากรของกรมบังคับคดีในการรับมือกับปญหาภัยคุกคามทางไซเบอร 

4. เพ่ือใหการปฏิบัติงานเปนไปอยางมีระบบและตอเนื่อง และสามารถแกใขสถานการณใดอยางทันทวงทีกรณีเกิด
สถานการณความไมแนนอน 

3. นิยาม1 
เหตุการณ (Event) หมายความวา การเกิดขึ้นที่สังเกตไดใด ๆ (observable occurrence) ในระบบเครือขาย 

สภาพแวดลอม กระบวนการ ลำดับการดำเนินการ หรือบุคลากร เหตุการณอาจมีหรือไมมีลักษณะท่ีสงผลเชิงลบก็ได 
เหตุภัยคุกคามทางไซเบอร (Cyber incident) หมายความวา เหตุการณที่มีผลเชิงลบที่เกิดจากการกระทำหรือ

การดำเนินการใด ๆ โดยมิชอบโดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิด
การประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ และเปนภยันตรายที่ใกลจะถึงที่จะ
กอใหเกิดความเสียหายหรือสงผลกระทบตอการทำงานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอ่ืนท่ีเก่ียวของ 

ภัยคุกคามทางไซเบอร (Cyber threat) หมายความวา การกระทำหรือการดำเนินการใด ๆ โดยมิชอบโดยใช
คอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิดการประทุษรายตอระบบคอมพิวเตอร 
ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ และเปนภยันตรายที่ใกลจะถึงที่จะกอใหเกิดความเสียหายหรือสงผลกระทบ
ตอการทำงานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอ่ืนท่ีเก่ียวของ 

เหตุภัยคุกคามทางไซเบอรเกิดขึ้นอยางมีนัยสำคัญ หมายความวา เหตุภัยคุกคามทางไซเบอรที่ปรากฏตอระบบ
สารสนเทศ และเปนโครงสรางพื้นฐานสำคัญทางสารสนเทศตามมาตรา ๔๙ ซึ่งคณะกรรมการการรักษาความมั ่นคง
ปลอดภัยไซเบอรแหงชาติไดกำหนดลักษณะของภัยคุกคามทางไซเบอรไวตามมาตรา ๖๐ แหงพระราชบัญญัติการรักษา
ความม่ันคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ 

 

 
1 นอกจากนยิามตามพระราชบัญญัตกิารรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.๒๕๖๒ แลว หนวยงานควรกำหนดนยิามตามบรบิทของหนวยงาน เชน กฎหมายอืน่ที่

เกีย่วของ กฎ ระเบียบ ขอบังคับ รวมถงึนโยบายและแนวปฏิบัติของหนวยงานดวย 
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4. โครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความม่ันคงปลอดภัยไซเบอร์ (Cyber Incident Response Team: 
CIRT)2 

กรมบังคับคด ีใช้โมเดลโครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความม่ันคงปลอดภัยไซเบอร์ในลักษณะ3 แบบ
รวมศูนย์ ประกอบด้วย 

ลำดับที่ ชื่อ นามสกุล รายละเอียดการติดต่อ หน้าที่ ความรับผิดชอบ 
๑ นางสาวอรอุมา เก่งทางดี หัวหน้าทีมรับมือฯ (Team manager) ทำหน ้าท ี ่ ส ื ่ อสารก ับผ ู ้ บร ิหารของ

หน่วยงาน 
๒ นายกิตติคุณ จาดเจริญ รองหัวหน้าทีมรับมือฯ (Deputy team 

manager) 
ทำหน้าท่ีแทนกรณีหัวหน้าทีมรับมือฯ ไม่
อยู่/ไม่สามารถปฏิบัติงานได ้

๓ นายสิทธิกร ศิวะอางกูล เจ้าหน้าท่ีรับมือฯ (Incident lead) ทำหน้าท่ีช่วยเหลือ หน่วยงานกรมบังคับ
คดีให้สามารถควบคุมผลกระทบจากภัย
คุกคามทางไซเบอร์ได ้

๔ นายพีรพล ธานี 
นายปวีณ แตงสมุทร 
นายศิริพล อภิรักษ์โภไคย 

เจ้าหน้าท่ีเทคนิค (Technical lead) ทำหน้าที่ให้ความเห็นเกี่ยวกับแนวทางท่ี
เหมาะสมในการควบคุมผลกระทบจาก
ภัยคุกคามทางไซเบอร์ 

 
ทั้งนี้ นอกจากทีมรับมือฯ ดังกล่าวข้างต้น ให้มีบุคคลดังต่อไปนี้ทำหน้าที่สนับสนุนการดำเนินการของแผนรับมือฯ 

ฉบับนี้ ดังนี้ 
ลำดับที่ ชื่อ นามสกุล หน้าที่ ความรับผิดชอบ 

๑ ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง 
(DCIO) 

เจ้าหน้าท่ีจาก [กรมบังคับคดี] ทำหน้าท่ีควบคุมผลกระทบจากภัย
คุกคามทางไซเบอร์ 

๒ ผู้อำนวยการกองบังคับคดีล้มละลาย1-6 
ผู้อำนวยการสำนักงานบังคับคดีแพ่ง1-6 
ผู้อำนวยการกองพัฒนาระบบการบังคับคดี 
ผู้อำนวยการกองบริหารทรัพยากรบุคคล 
ผู้อำนวยการกองบริหารการคลัง 
 
 

เจ้าหน้าท่ีด้านการปฏิบัติตามกฎหมาย 
(Compliance) 

ทำหน้าท่ีตาม มาตรฐานและแนวปฏิบัติ
ด้านความม่ันคงปลอดภัยทางไซเบอร์
ของกรมบังคับคดี 

๓ หน่วยงาน THAICERT ผู้ทดสอบเจาะระบบ ทำหน้าท่ีตาม มาตรฐานและแนวปฏิบัติ
ด้านความม่ันคงปลอดภัยทางไซเบอร์
ของกรมบังคับคดี 

๔ ผู้เชี่ยวชาญเฉพาะด้านการบังคับคดีแพ่ง 
ผู้เชี่ยวชาญเฉพาะด้านการบังคับคดี
ล้มละลาย 

ผู้เชี่ยวชาญด้านกฎหมาย ทำหน้าท่ีตาม มาตรฐานและแนวปฏิบัติ
ด้านความม่ันคงปลอดภัยทางไซเบอร์
ของกรมบังคับคดี 

๕ ผู้อำนวยการกองพัฒนาระบบการบังคับคดี ผู้บริหารจัดการความเสี่ยง ทำหน้าท่ีตาม มาตรฐานและแนวปฏิบัติ
ด้านความม่ันคงปลอดภัยทางไซเบอร์
ของกรมบังคับคดี 

๖ เลขานุการกรมบังคับคดี ผู้รับผิดชอบด้านสื่อสารองค์กร ทำหน้าท่ีตาม มาตรฐานและแนวปฏิบัติ
ด้านความม่ันคงปลอดภัยทางไซเบอร์
ของกรมบังคับคดี 

 
 

 
2 หน่วยงานอาจพิจารณาใช้วิธกีารในการกำหนดโครงสร้างทีมรับมอืเหตกุารณ์ทีเ่กีย่วกบัความมั่นคงปลอดภัยไซเบอร์ตามแนวปฏิบัติอื่นได้ตามความเหมาะสม โดยใน

ตัวอย่างนี้ เลือกที่จะใช้หลักการจัดโครงสร้างตาม NIST SP 800-61r2 ขอ้ 2.4.3 หนา้ที่ 16 ศึกษาเพิ่มเตมิได้ที่ 
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf 

3 หน่วยงานอาจเลอืกใชโ้มเดลโครงสร้างทีมรบัมือฯ แบบรวมศนูย์ (Centralize) แบบกระจาย (Distributed) แบบให้คำปรึกษา (Coordinating) หรือแบบอื่นๆ ตามบริบท
ของหนว่ยงานทีอ่าจแตกต่างกนั ทั้งนี้ ท่านสามารถศกึษาเพิม่เติมไดท้ี่ NIST SP 800-61r2 ข้อที่ 2.4 หน้าที ่13  
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf  
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5 . ข้ันตอนการรับมือ 

แผนรับมือฯ ฉบับนี ้ ประกอบดวยขั ้นตอนการรับมือเหตุภัยคุกคามทางไซเบอรตามขอ ๑๙.๑ ในประกาศ
คณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการ
รักษาความมั ่นคงปลอดภัยไซเบอรสำหรับหนวยงานของรัฐและหนวยงานโครงสรางพื ้นฐานสำคัญทางสารสนเทศ       
พ.ศ. ๒๕๖๔ และประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื ่อง ลักษณะภัยคุกคาม       
ทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ 
มาตรฐานและแนวปฏิบัติดานความม่ันคงปลอดภัยทางไซเบอรของกรมบังคับคดี ดังนี้  

5.1 ขั้นการเตรียมการ เปนการดำเนินมาตรการเพื่อเตรียมการและปองกันการเกิดภัยคุกคามทางไซเบอร 
(preparation) เปนสิ่งที่จะตองทำในระยะเริ่มตน เพื่อเตรียมความพรอมเมื่อตองเผชิญเหตุ ไดแก การจัดเตรียมขอมลูให
พรอม การจัดตั้งและฝกอบรมบุคลากรหรือทีมงาน การจัดหาเครื่องมือและทรัพยากรตาง ๆ ท่ีจำเปน

5.1.1 อุปกรณปองกันระบบเครอืขาย (Next Generation Firewall) ใชสำหรับปองกันภัยคุกคาม      

ทางไซเบอรประเภท DoS/DDoS BOTNET Phishing Sniffing Hacker ท้ังนี้อุปกรณปองกันระบบเครือขายท่ีจัดหา 

นอกจากความสามารถในการเปน Firewall แลวยังตองมีความสามารถอ่ืน ๆ เพ่ิมเติมซ่ึงไดแก ความสามารถในการ     

คัดกรองเว็บไซตอันตราย (Web filtering) และการควบคุม การใชงานซอฟตแวร (Application Control) เปนอยางนอย 

5.1.2 อุปกรณ web application firewall ใช สำหร ับปองกันภ ัยค ุกคามทางไซเบอร ท ี ่ เก ิด ข้ึน            

กับระบบงาน คอมพิวเตอรของ กรมบังคับคดี ที ่พัฒนาขึ ้นมาใหบริการผาน web browser ไดแก การคุกคาม         

ทางไซเบอรประเภท Hacker โดยสามารถปองกันเทคนิคการบุกรุกเชน Cross-site scripting และ SQL injection ได 

เปนอยางนอย 

5.1.3 ซอฟตแวรสำรองขอมูล ใชสำหรับกระบวนการสำรองขอมูล และการกูขอมูล ของระบบ 

เครือขายคอมพิวเตอรของ กรมบังคับคดี รวมท้ังยังสามารถสำรองขอมูลแบบเขารหัสได 

5.1.4 อุปกรณจ ัดเก็บขอมูลภายนอก (SAN Storage) เปนอุปกรณที ่ใช สำหรับติดตั ้งระบบงาน         
ของกรมบังคับคดี และในการรับมือทางไซเบอรอุปกรณจัดเก็บขอมูลภายนอกยังสามารถลดผลกระทบที่เกิดจาก 
Ransomware ไดและจะมีการสำรองขอมูลจากพ้ืนท่ีจัดเก็บขอมูลสวนกลางอยางสม่ำเสมอ  

5.1.5 ระบบสำรองขอมูล (Back Up) สามารถนำมากูคืน (Recovery) ไดอยางมีประสิทธิภาพ 

5.1.6 อุปกรณจัดเก็บ log file ใชสำหรับจัดเก็บขอมูลจราจรคอมพิวเตอร ที่เกิดขึ้นจากการใชงาน
เครือขายคอมพิวเตอรกลางของ กรมบังคับคดี 

5.1.7 อุปกรณวิเคราะห Log File ใชสำหรับวิเคราะหขอมูลจราจรคอมพิวเตอร ท่ีเกิดข้ึนจากการใชงาน
เครือขายคอมพิวเตอรกลางของกรมบังคับคดี ซึ่งขอมูลที่ถูกวิเคราะหดังกลาวจะชวยระบุถึง หมายเลข IP Address ของ 
ผูโจมตี และลักษณะภัยคุกคามไซเบอรท่ีโจมตีระบบเครือขายคอมพิวเตอรกลางของกรมบังคับคดี และใชประกอบการทำ
รายงานใหแกคณะกรรมการกำกับดูแลดานความม่ันคงปลอกภัยไซเบอร 

5.1.8 ซอฟตแวรปองกันไวรัสคอมพิวเตอรแบบคอรปอเรต (Corporate Antivirus) ใชสำหรับติดตั้ง

บนเครื่องคอมพิวเตอร (PC) เครื่องคอมพิวเตอรพกพา (Notebook) และเครื่องคอมพิวเตอรแมขายของ กรมบังคับคดี

ซึ่งสามารถปองกันภัยคุกคามไซเบอรประเภท Malware, Computer Virus, Computer worm, Trojan, Spyware, 

Ransomware, BOTNET, Spam Mail 
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5.2 แผนการตรวจสอบและประเมินความเสี ่ยงดานการรักษาความมั ่นคงปลอดภัยไซเบอรเพื ่อให       
ระบบเครือขายคอมพิวเตอรของ กรมบังคับคดี สามารถรับมือกับภัยคุกคามทางไซเบอรที่มีการพัฒนาขึ้นตลอดเวลา 
กรมบังคับคดี จะพิจารณาจางบริษัทผูเชี่ยวชาญในการประเมิน ความเสี่ยงการรักษาความมั่นคงปลอดภัยไซเบอร     
มาตรวจสอบ โดยจะมีจำนวนครั้งในการตรวจสอบอยางนอยปละ 1 ครั้ง ซ่ึงในการตรวจสอบและประเมินความเสี่ยงนี้ 
อาจสามารถคนหาภัยคุกคามไซเบอรประเภท Backdoor ท่ีถูก ซอนเอาไวจากข้ันตอนการพัฒนาระบบงานคอมพิวเตอรได  

5.3 การเตรยีมความพรอมดานบุคลากร 

5.3.1 การใหความรูเพื ่อใหบุคลากรของ กรมบังคับคดี มีความรู เกี ่ยวกับภัยคุกคามทางไซเบอร         
กรมบังคับคดีจะพิจารณาจางบริษัทผูเชี ่ยวชาญในการประเมินความสี่ยงการรักษาความมั่นคงปลอดภัยไซเบอร
ดำเนินการจัดฝกอบรมใหความรูแกบุคลากรของกรมบังคับคดี 

5.3.2 การแจงรายชื ่อเจาหนาที ่ สำหรับประสานงานดานการรักษาความปลอดภัยไซเบอรตาม 
พระราชบัญญัติการรักษาความปลอดภัยไซเบอร พ.ศ. 2562 มาตราที่ 46 กำหนดใหหนวยงานภาครัฐแจงรายชื่อ
เจาหนาท่ีระดับบริหารและระดับปฏิบัติการเพ่ือประสานงานดานการรักษาความม่ันคงปลอดภัยไซเบอรไปยังสำนักงาน
ไปยังคณะกรรมการการรักษาความมั่นคงปลอดภัยทางไซเบอร โดยกรมบังคับคดี จะกำหนดระดับภัยคุกคามทางไซ
เบอรตาม พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 มาตราที่ 60 และจะแจงรายชื่อ
เจาหนาท่ีเพ่ือประสานงานดานการรักษาความม่ันคงปลอดภัยไซเบอรในไรดับตาง ๆ 

5.3.3 มีผูดูแลดานการรักษาความม่ันคงปลอดภัยเครือขาย และผูดูแลระบบเครือขายคอมพิวเตอรของ 
กรมบังคับคดี 

5.4  การเตรียมพรอมดานการสำรองขอมูลและระบบคอมพิวเตอรสำรอง ในกรณีที่ภัยคุกคามทางไซเบอร  
กอเกิดความเสียหายแกระบบคอมพิวเตอรสวนกลางของกรมบังคับคดี อยางมากจนไมสามารถทำงานไดเปนเวลานาน 
กรมบังคับคดีจะพิจารณาทางเลือกในการแกไขปญหาโดยวิธีการกู คืนขอมูลขอมูลที ่เสียหาย หรือเปดใชระบบ     
คอมพิวเตอสำรอง โดยมีเปาหมายเพื่อใหระบบคอมพิวเตอรสวนกลางของกรมบังคับคดีสามารถใชงานไดอยางรวดเร็ว
ที่สุด ทั้งนี้แนวทางในการกูคืนขอมูล และการใชระบบคอมพิวเตอรสำรองจะกำหนดอยูในเอกสารแผนสำรองและกูคืน
ระบบของกรมบังคับคด ี

 
6. ข้ันตอนการปฏิบัติเม่ือเกดิภัยคุกคามทางไซเบอร 

แผนรับมือฯ ฉบับนี้ ประกอบดวยขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอรตามขอ ๑๙.๑ ในประกาศ
คณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการ
รักษาความมั ่นคงปลอดภัยไซเบอรสำหรับหนวยงานของรัฐและหนวยงานโครงสรางพื ้นฐานสำคัญทางสารสนเทศ      
พ.ศ. ๒๕๖๔ และประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะภัยคุกคามทางไซ
เบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ รวมถึง 
มาตรฐานและแนวปฏิบัติดานความมั่นคงปลอดภัยทางไซเบอรของกรมบังคับคดี ทั้งนี้ ทางกรมบังคับคดี ไดมีมาตรการ
สำหรับรับมือกับภัยคุกคามทางไซเบอร 3 มาตรการ ดังนี้ 

 
6.1 ข้ันการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร 

  เปนการดำเนินการในการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร (detection and analysis)   
ซ่ึงเปนสิ่งจำเปนท่ีจะชวยใหหนวยงานสามารถบรรเทาความเสี่ยงท่ียังคงเหลืออยู และสามารถแจงเตือนไดอยางทันทวงที
เม่ือมีภัยคุกคามทางไซเบอรเกิดข้ึน  
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- ตรวจจับเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอรท้ังหมดท่ีเก่ียวของกับบริการท่ีสำคัญของกรมบังคับคดี  
-  การจัดประเภทและวิเคราะหเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอรท่ีตรวจพบ 
- การระบุวามีภัยคุกคามทางไซเบอรหรือเหตุการณที่เกี ่ยวของกับความมั่นคงปลอดภัยทางไซเบอรท่ี

เกี่ยวกับบริการที่สำคัญของกรมบังคับคดี หรือไมและดำเนินการทบทวนกลไก และกระบวนการอยางนอยปละ 1 ครั้ง 
เพ่ือใหแนใจวากลไกและกระบวนการตาง ๆ ยังคงมีประสิทธิภาพโดยแยกระดบัของ Functional Impact ไว ดังนี้ 
 

ระดับของ 
Functional Impact 

คำนิยาม 

None ไมมีผลกระทบในการใหบริการหรือดำเนินงานตามปกติ 

Low มีผลนอยมากตอกระบวนการทำงานหลัก ทำใหชาลงบาง แตผลท่ีไดยังครบถวนสมบูรณ 

Medium ไมสามารถใหบริการท่ีครบถวนสมบูรณกับผูใชงานบางกลุม ท้ังภายในและภายนอก 

High ไมสามารถใหบริการกับผูใดไดอีกตอไป เปนการหยุดชะงักโดยสมบูรณ 

 
6.2 มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร (Response) มี 3 ข้ันตอน ดังนี้ 

6.2.1 แผนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity incident Response Plan) 

ตองมีการจัด สื่อสาร ฝกซอม ทบทวน และปรับปรุงแผนการรับมือภัยคุกคามทางไซเบอรตามท่ีระบุไวใน
ประมวลแนวทางปฏิบัตกิารรักษาความม่ันคงปลอดภัยไซเบอร อยางนอยปละ 1 ครั้ง เพ่ือใหแนใจวาแผนการรับมือภัย
คุกคามทางไซเบอรสามารถดำเนินการไดอยางมีประสิทธิภาพและประสิทธิผล  

6.2.2 แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 

1) ตองจัดทำแผนการสื่อสารในภาวะวิกฤต เพ่ือตอบสนองตอวิกฤตท่ีเกิดจากเหตุการณ 

2) ตองตรวจสอบใหแนใจวาแผนการสื่อสารในภาวะวิกฤต มีการดำเนินการตอไปนี้ 

 - จัดตั้งทีมสื่อสารในภาวะวิกฤต เพ่ือเปดใชงานในชวงวิกฤต 

 - ระบุสถานการณจำลองเหตุการณที่เกี่ยวของกับความมั่นคงปลอดภัยไซเบอรที่เปนไปไดและ
แผนดำเดินการท่ีเก่ียวของ 

- ระบุกลุมเปาหมายและผูมีสวนไดสวนเสียสำหรับสถานการณจำลองเหตุการณที่เกี ่ยวกับ 
ความม่ันคงปลอดภัยไซเบอรแตละประเภท 

- ระบุผูแทนหนวยงานหลักและผูเชี่ยวชาญดานเทคนิคท่ีจะเปนตัวแทนขององคกรเม่ือแถลงกับ
สือ่มวลชน 

- ระบุแพลตฟอรม/ชองทางการเผยแพรที่เหมาะสม (เชน สื่อดังเดิมและโซเชียลมีเดีย) สำหรับ
เผยแพรขอมูล 

     3) ตองตรวจสอบใหแนใจวาแผนการสื่อสารในภาวะวิกฤต รวมถึงการประสานงานระหวางทุกฝาย
ท่ีไดรับผลกระทบเพ่ือใหแนใจวามีการตอบสนองท่ีประสานกันและสอดคลองกันในชวงวิกฤต 

4) ตองดำเนินการฝกซอมแผนการสื่อสารในภาวะวกฤตอยางนอยปละ 1 ครั้ง เพื่อใหแนใจวา 
สามารถสื่อสารและเผยแพรขอมูลไดอยางทันทวงทีและมีประสิทธิผลในชวงวิกฤตอันเนื่องมาจากเหตุการณที่เกี่ยวกับ
ความม่ันคงปลอดภัยไซเบอร 
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6.2.3 การฝกซอมความม่ันคงปลอดภัยไซเบอร (Cybersecurity Excise) 
1) กรมบังคับคดี ตองมีสวนรวมในการฝกซอมรับมือกับภัยคุกคามทางไซเบอรหาก ไดรับคำสั่งเปน

ลายลักษณอักษรใหทำ โดยคณะกรรมการการฝกซอมความมั ่นคงปลอดภัยไซเบอรดังกลาวอาจดำเนินการได               
ทั้งในระดับชาติ หรือระดับสวนภาค กรมบังคับคดีจะตองตรวจสอบใหแนใจวาบุคลากรที่ เกี่ยวของที่ระบุไวในแผนการ
รับมือภัยคุกคามทางไซเบอรมีสวนรวมในการฝกซอมความม่ันคงปลอดภัยไซเบอรดังกลาว 

2) ตองปฏิบัติตามคำขอใด ๆ ของคณะกรรมการเพื่อใหขอมูลที่เกี ่ยวของกับบริการที่สำคัญ     
กรมบังคับคดี เพื ่อวัตถุประสงคในการวางแผนและดำเนินการฝกซอมรับมือกับภัยคุกคามทางไซเบอร ขอมูลท่ี
คณะกรรมการอาจรองขอภายใตขอนี้รวมถึงแผนการรับมือภัยคุกคามทางไซเบอรและแผนการสื่อสารใน ภาวะวิกฤต และ
ขั ้นตอนการปฏิบัติงานมาตรฐานที ่เกี ่ยวของกับการดำเนินงานของบริการที ่สำคัญของกรมปองกัน และบรรเทา   
สาธารณะภัย 

กรมบังคับคดีไดจัดทำข้ันตอนการปฏิบัติเม่ือเกิดภัยคุกคามทางไซเบอรซ่ึงเปนการดำเนินการเบื้องตน ดังนี้ 

ข้ันตอน รายละเอียด 

 

 

 

 

มีการแจงเหตุจากผูใชงาน หรือตรวจจับการคุกคามทางไซเบอรไดจาก

อุปกรณปองกันระบบเครือขาย หรือเครืองมือตาง ๆ ตามขอกำหนดใน

ขอ 3.1 ซึ่งจะชวยใหกรมบังคับคดี สามารถตรวจพบการคุกคามทาง  

ไซเบอรอยางรวดเร็ว 

 

 

 

 

ตรวจสอบขอมูลของภัยคุกคามทางไซเบอร และประเมินระดับภัย

คุกคามตามที ่กำหนดใน พระราชบัญญัติการรักษาความมั ่นคง

ปลอดภัยไซเบอร พ.ศ. 2562 มาตรา 62 

 

 

 

 

ดำเนินการควบคุมภัยคุกคามทางไซเบอร ใหสงผลกระทบนอยที ่สุด

และปองกันไมใหเกิดการแพรกระจายไปยังสวนอื่น ๆ ซึ่งในกรณีท่ี

เรงดวน กรมบังคดี จะทำการปดระบบ หรือ ตัดการเชื่อมตอของระบบ

คอมพิวเตอรชั่วคราว 

 

 

 ได                                         ไมได 

ดำเนินการแกไขหรือกำจัดภัยคุกคามทางไซเบอรในเบื้องตนในทันที 

 

 

 

 

 

 

 

ในกรณีที่ไมสามารถแกไขปญหาไดจะดำเนินการติดตอศูนยประสาน

การรักษาความมั ่นคงปลอดภัยระบบคอมพิวเตอรประเทศไทย 

(Thaicert) หรือสำนักงานคณะกรรมการรักษาความม่ันคงปลอดภัยไซ

เบอรแหงชาติ เพ่ือขอคำแนะนำหรือขอความชวยเหลือ 

ตรวจพบภัยคุกคาม 
ทางไซเบอร 

ตรวจสอบภัยคุกคาม 
ทางไซเบอร 

ควบคุมภัยคุกคาม 
ทางไซเบอร 

แกไข
 

ติดตอศูนยประสานการรักษา
ความมั ่นคงปลอดภัยระบบ
คอมพ ิวเตอร ประเทศไทย
(Thaicert) ห ร ื อส ำน ั ก ง าน
คณะกรรมการการรักษาความ
ม่ันคงปลอดภัยไซเบอร 
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ข้ันตอน รายละเอียด 
 
 
 
 
 

หลังจากแกไขปญหาภัยคุกคามไซเบอรแลว กรมบังคับคดีจะ
ดำเนินการตรวจชองโหว โดยอุปกรณตรวจสอบชองโหวระบบ
เครือขาย หรือเครืองอื่น ๆ และหาวิธีเพื่อปองกันการเกิดภัยคุกคาม 
ไซเบอรในลักษณะเดิม  

 
 
 
                                           ไมสมบูรณ 

ตรวจสอบการทำงานของโครงสรางพื้นฐานสำคัญทางสารสนเทศ 
ของกรมบังคับคดีวาสามารถทำงานไดสมบูรณหรือไม ในกรณีท่ี
พบว าการทำงานไมสมบูรณ หร ือข อม ูลสำคัญส ูญหายไปจะ
ดำเนินการกูคือระบงาน 

 
 สมบูรณ 
 
 

ดำเนินการตามขั้นตอนการกูคืนขอมูลตามที่ระบุในแผนการสำรอง
และกูคืนระบบ ในกรณีที่กูคืนระบบไมไดกรมบังคับคดีจะพิจารณา
เปดใชงานคอมพิวเตอรสำรอง และเรงกูคืนระบบคอมพิวเตอรหลัก 

 
 
 
 
 

เมื ่อโครงสรางพื ้นฐานสำคัญทางสารสนเทศของกรมบังคับคดี 
สามารถทำงานไดตามปกติแลวหนวยงานที ่ด ูแลรับผิดชอบดาน
โครงขายระบบสารสนเทศของกรมบังคับคดีจะดำเนินการสรุปผลใน
การดำเนินการรับมือภัยคุกคามไซเบอร 

 
 
 

สรุปผลในการรับมือภัยคุกคามทางไซเบอร และแจงการดำเนินงาน
ใหแกผู เกี ่ยวของ และรายงานคณะอนุกรรมการไซเบอรกระทรวง
ยุติธรรม เพื่อที่จะรายงาน สกมช. ตาม พระราชบัญญัติการรักษา
ความม่ันคงปลอดภัยทางไซเบอร ตอไป 

สรุปผลในการรับมือภัยคุกคามฯ
และจัดทำรายงานภัยคุกคามฯ 

ระบบสามารถใชงานไดปกติ 

กูคืนระบบ 

แกไขปญหาสำเร็จและดำเนินการหา
วิธีปองกันการภัยคุกคามไซเบอรใน

ลักษณะเดิม 

ทดสอบ
 

แกไขปญหาสำเร็จและดำเนินการหา
วิธีปองกันการภัยคุกคามไซเบอรใน

ลักษณะเดิม 



 

 

 
6.3 มาตรการรักษาและฟนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร (Recovery) 

6.3.1 ตองจัดทำแผนความตอเนื่องทางธุรกิจ (Business Continuity Plan  : BCP) เพ่ือใหแนใจวา บริการ

ที่สำคัญของกรมปองกันและบรรเทาสาธารณภัย สามารถใหบริการที่จำเปนตอไปไดในกรณีที่เกิดการหยุดชะงักเนื่องจาก

เหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยไชเบอร  เพ่ือใหสามารถใชปฏิบัติงานไดจริง รวมถึงสอบทานแผนของผูใหบริการ

ภายนอก เพ่ือพิจารณาความสอดคลองกับแผนของหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ 

เชน ความสอดคลองกันของขอบเขตคำนิยามและการกำหนดระยะที ่สำคัญ  : Maximum Tolerable Period of 

Disruption (MTPD), Recovery Time Objective (RTO) และRecovery Point Objective (RPO)  เปนตน 

6.3.2 ตองตรวจสอบใหแนใจวามีการฝกซอม BCP อยางนอยปละ 1 ครั้ง เพื่อประเมินประสิทธิภาพของ 

BCP ตอภัยคุกคามทางไซเบอรและเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร 

 
๖.๔ ข้ันการดำเนินการภายหลังการแกปญหาภัยคุกคามทางไซเบอร เปนการดำเนินการท่ีเก่ียวของภายหลังการ

แกปญหาภัยคุกคามทางไซเบอร (post-incident activity) นั้น หนวยงานควรกำหนดข้ันตอน วิธีปฏิบัติ หรือกำหนดนโยบาย
ภายในที่เกี่ยวของเพื่อใหมีแนวทางที่ชัดเจน ซึ่งการปฏิบัติตามมาตรการดังกลาว จะชวยใหหนวยงานสามารถเรียนรูจากเหตุ
ภัยคุกคามทางไซเบอรที่ผานมา และสามารถหาแนวทางเพื่อแกไขจุดบกพรองและพัฒนาแนวทางรับมือกับภัยคุกคามทางไซ
เบอรตอไปในอนาคต นอกจากนี้หนวยงานตองเก็บรักษาขอมูลและพยานหลักฐานที่จำเปน เพื่อใชในกระบวนการทางนิติ
วิทยาศาสตร หรือใชในกรณีที่ตองการรองทุกขหรือดำเนินคดี เนื่องจากภัยคุกคามทางไซเบอรที่เกิดขึ้นนั้น อาจเขาลักษณะ
เปนความผิดตามประมวลกฎหมายอาญา หรือพระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๖๐ 
และท่ีแกไขเพ่ิมเติม (ถามี) หรือกฎหมายอ่ืน ๆ ท่ีเก่ียวของ ประกอบดวยการดำเนินการในเรื่องดังตอไปนี้ 

(๑) ทบทวนหลังการดำเนินการ (After-Action Review Process) เพื ่อระบุและแนะนำใหปรับปรุงการ
ดำเนินการเพ่ือปองกันการเกิดซ้ำ  

(๒) ดำเนินการตามเอกสารแนบทาย ๒ ตารางที ่ ๒.๔ ในประกาศคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอรแหงชาติเรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปรามและระงับภัย
คุกคามทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ 
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ภาคผนวก 1 
แผนผังโครงสรางขั้นตอนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity Incident Response) 

ผูแจงเหต ุ
ฝายเทคโนโลยีสารสนเทศของหนวยงาน 

หนวยงานเจาของทรัพยสิน 
/ผูดูแลระบบ 

ผูเชี่ยวชาญภายนอก หนวยงานทางกฎหมาย สกมช. ทีมรับมือฯ (CIRT) 
ทีมรับแจงเหตุฯ ทีมแกไขเหตุการณ 

          

เร่ิม 

ตรวจพบเหตุการณความมั่นคง
ปลอดภัยไซเบอรที่กระทบตอ
บริการที่สำคัญของหนวยงาน 

รับแจงเหตุการณดานความ
มั่นคงปลอดภัยไซเบอร 
- ประเมินระดับภยัคุกคาม 
-พิจารณาแจงรายงาน
เหตุการณกับหนวยงาน
เจาของทรัพยสิน
สารสนเทศ และ รายงาน
ตามโครงสรางรายงาน
เหตุการณ 

เปนเหตุละเมิด 

บันทึกสรุปผลเหตุการณ
เพื่อศึกษาวธิีการแกปญหา 

รับทราบผล 

เลือกใชขั้นตอนปฏิบัติ 
ที่สอดคลองกับระดับภัยคุกคาม  

และปฏิบัติตามขั้นตอนที่กำหนดโดยเร็ว 

ผลการแกปญหา 

กระบวนการกูคืนและ 
กระบวนการสอบสวนหาผูกระทำความผิด 

ประเมินผลและรายงานสรุปผล 

แกไขปญหาเพือ่ปองกันภัยคุกคามในอนาคต 

รับทราบเหตุละเมิด 

ใหความชวยเหลือ
เพื่อระงับเหตุ 

รับทราบเหตุละเมิด 

ใหความชวยเหลือ 
เพื่อระงับเหตุ 

 

รับทราบผลการ
แกไขปญหา 

รับทราบ 
ผลสรุปรายงาน 

รับทราบเหตุ
ละเมิด 

ส้ินสุด 

ใช 

ไมใช 

แกไขได 

แกไขไมได 

 



 

 

 
ทีมรับมือเหตุการณท่ีเกี่ยวกับความม่ันคงปลอดภัยไซเบอร 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ลำดับ
ท่ี 

ช่ือ นามสกุล ตำแหนง เบอรโทร หนาท่ี ความรับผิดชอบ 

๑ นางสาวอรอุมา เกงทางด ี
ผูอำนวยการศูนยเทคโนโลยสีารสนเทศและ
การสื่อสาร 

089 968 1718 
หัวหนาทีมรับมือฯ (Team 
manager) 

ทำหนาท่ีสื่อสารกับผูบริหารของ
หนวยงาน 

๒ นายกิตติคณุ จาดเจรญิ นักวิชาการคอมพิวเตอรชำนาญการ 086-519-3037 
รองหัวหนาทีมรับมือฯ (Deputy 
team manager) 

ทำหนาท่ีแทนกรณีหัวหนาทีมรับมอืฯ 
ไมอยู/ไมสามารถปฏิบัติงานได 

๓ นายสิทธิกร ศิวะอางกูล นักวิชาการคอมพิวเตอร 098-257-9249 
เจาหนาท่ีรับมือฯ (Incident 
lead) 

ทำหนาท่ีชวยเหลือ หนวยงานกรม
บังคับคดีใหสามารถควบคมุผลกระทบ
จากภัยคุกคามทางไซเบอรได 

4 นายพีรพล ธานี นักวิชาการคอมพิวเตอร 088-465-5088 เจาหนาท่ีเทคนิค (Technical 
lead) 

ทำหนาท่ีใหความเห็นเก่ียวกับแนวทาง
ท่ีเหมาะสมในการควบคุมผลกระทบ
จากภัยคุกคามทางไซเบอร 

นายปวีณ แตงสมุทร นักวิชาการคอมพิวเตอร 087-040-1662 
นายศิริพล อภริักษโภไคย นักวิชาการคอมพิวเตอร 089-548-1262 



 

 

 
ทีมสนับสนุนการดำเนินการของรับมือเหตุการณท่ีเกี่ยวกับความม่ันคงปลอดภัยไซเบอร 

 
ลำดับ

ท่ี 
ช่ือ นามสกุล ตำแหนง เบอรโทร หนาท่ี ความรับผิดชอบ 

1 นางเพ็ญรวี มาแสง ผูอำนวยการศูนยเทคโนโลยีสารสนเทศ
ระดับสูง (DCIO) 

02 435 7398 เจาหนาท่ีจาก [กรมบงัคับ
คด]ี 

ทำหนาท่ีควบคุมผลกระทบจากภัย
คุกคามทางไซเบอร 

2 นางสาวพาทิศ ประสิทธิแสง ผูอำนวยการกองบังคับคดีลมละลาย 1 080 061 7361 เจาหนาท่ีดานการปฏิบัติตาม
กฎหมาย (Compliance) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ทำหนาท่ีตาม มาตรฐานและแนว
ปฏิบัติดานความม่ันคงปลอดภัย
ทางไซเบอรของกรมบังคับคดี 

นายปยชาต สงวนหงษ ผูอำนวยการกองบังคับคดีลมละลาย 2 02 424 6278 
นายเชษฐชฎิล กาญจนอุดมการ ผูอำนวยการกองบังคับคดีลมละลาย 3 081 902 4251 
นายชิตชัย สุทธิภูล ผูอำนวยการกองบังคับคดีลมละลาย 4 063 273 7545 
นายอนุสรณ ปลั่งศรีสกุล ผูอำนวยการกองบังคับคดีลมละลาย 5 063 273 7536 
นางพัชราวรรณ เพ็ชรกูล ผูอำนวยการกองบังคับคดีลมละลาย 6 089 280 1020 

นางสาวนิรมล สุขวิไล 
สำนักงานบังคับคดีแพง
กรุงเทพมหานคร 1 

084 700 1637 

นางสาวทัศนาวลัย กุสุโมทย 
สำนักงานบังคับคดีแพง
กรุงเทพมหานคร 2 

081 900 3694 

นางสาวรัชนีกร พงศเมธินทร 
สำนักงานบังคับคดีแพง
กรุงเทพมหานคร 3 

089 280 1023 

  
สำนักงานบังคับคดีแพง
กรุงเทพมหานคร 4 

 02 887 5055 

นายมงคล ศรีสงคราม 
สำนักงานบังคับคดีแพง
กรุงเทพมหานคร 5 

063 217 4846 

นายกิติศักดิ์ ทองคำอน 
สำนักงานบังคับคดีแพง
กรุงเทพมหานคร 6 

081 900 6823 



 

 

ลำดับ
ที ่

ชื่อ นามสกุล ตำแหน่ง เบอร์โทร หน้าที่ ความรับผิดชอบ 

 
นายธีรภัทร์ ชัยเฉลิมปรีชา 

ผู้อำนวยการกองบริหารทรัพยากร
บุคคล 

065 521 1935 
เจ้าหน้าที่ด้านการปฏิบัติตาม
กฎหมาย (Compliance) 
 

ทำหน้าที่ตาม มาตรฐานและแนว
ปฏิบัติด้านความมั่นคงปลอดภัย
ทางไซเบอร์ของกรมบังคับคดี  นางกรรณิกา คงสมบูรณ์ ผู้อำนวยการกองบริหารการคลัง 02 881 4852 

3 
หน่วยงาน ThaiCERT    02 142 6888 

ผู้ทดสอบเจาะระบบ ทำหน้าที่ตาม มาตรฐานและแนว
ปฏิบัติด้านความมั่นคงปลอดภัย
ทางไซเบอร์ของกรมบังคับคดี 

4 
นางบุษกร อักษรพาลี 

ผู้เชี่ยวชาญเฉพาะด้านการบังคับคดี
แพ่ง 

089 280 1022 
ผู้เชี่ยวชาญด้านกฎหมาย ทำหน้าที่ตาม มาตรฐานและแนว

ปฏิบัติด้านความมั่นคงปลอดภัย
ทางไซเบอร์ของกรมบังคับคดี 

 
ผู้เชี่ยวชาญเฉพาะด้านการบังคับคดี
ล้มละลาย 

02 435 7660 

5 นางสาวชลธร มีวงศ์อุโฆษ 
ผู้อำนวยการกองพัฒนาระบบการ
บังคับคดี 

089 280 1017 
ผู้บริหารจัดการความเสี่ยง ทำหน้าที่ตาม มาตรฐานและแนว

ปฏิบัติด้านความมั่นคงปลอดภัย
ทางไซเบอร์ของกรมบังคับคดี 

6 จ่าเอกคำนน จันทร์น้อย เลขานุการกรมบังคับคดี 081 93 6722 
ผู้รับผิดชอบด้านสื่อสาร
องค์กร 

ทำหน้าที่ตาม มาตรฐานและแนว
ปฏิบัติด้านความมั่นคงปลอดภัย
ทางไซเบอร์ของกรมบังคับคดี 

 
 



 

 

ภาคผนวก 2 

ตัวอยาง : บันทึกรายงานสถานการณเหตุการณความม่ันคงปลอดภัยไซเบอร 
วันที่ : เวลา : ผูบันทึกรายงาน : 

ติดตอ : 

วันและเวลาที่เกิดเหตุการณ :  

สถานะเหตุการณปจจุบนั :  

ประเภทเหตุการณ  :  

ระดับความรุนแรง :  

รายละเอียดเหตุการณ :  

ผลกระทบที่เกิดข้ึน :  

ความเสียหายที่เกิดข้ึน :  

การรายงานเหตุการณ :  

หนวยงานที่ขอความชวยเหลือ :  

การดำเนินการตอบสนองตอ
เหตุการณ : 

 

รายละเอียดเพิ่มเติม :  

ผูจัดการรับมือฯ เหตุการณ :  

ขอมูลติดตอผูจัดการรับมือฯ 
เหตุการณ : 

 

วันและเวลาที่มีรายงานความคืบหนา
คร้ังถัดไป : 

 

 

 

 

 

 



 

 

ภาคผนวก 3  

บันทึกขอมูลกิจกรรมเหตุการณความปลอดภัยทางไซเบอร (Incident Documentation) 
วันที่และเวลา 

 
บันทึกกิจกรรมที่เกิดข้ึน 

(ขอเท็จจริง, สถานการณที่เกิดข้ึน, การตัดสินใจ, ผลกระทบ) 
ตัวอยาง 12/1/66 – 09.00 น. ทีมรับมือฯ ตรวจสอบพบภัยคุกคามลักษณะ Phishing ทำใหเกิด Ransomware 

เขาสูระบบเครือขายภายในหนวยงาน 

  

  

  

  

  

  

  

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

ภาคผนวก 4



 

 

เอกสาร ก1 ขอมูลที่ตองแจง 

ขอมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องตน 

1. ขอมูลการประสานงาน 

ชื่อหนวยงานที่รับผิดชอบตดิตามเหตุภัยคุกคาม 

วันที่และเวลาที่แจง 
2. ดานภารกิจหรือบริการของหนวยงาน และ ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม 

ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม 

ที่อยูของหนวยงานหรือหนวยงานยอยที่เกิดเหตุภัยคุกคาม 
3. ขอมูลการติดตอสำหรับการประสานงานเหตุภัยคุกคาม 

ชื่อ-นามสกุล                                             ตำแหนงงาน 

ชื่อหนวยงาน                                             อีเมล 

โทรศัพท (ที่ทำงาน / มือถือ) 
4. ความตอเน่ืองของเหตุภัยคุกคาม 

☐ เหตุภัยคุกคามใหม ☐ การรายงานขอมูลตอเนื่องจากเหตุภัยคุกคามเดิม 
5. ลักษณะภัยคุกคามทางไซเบอร 

ระบบทีไ่ดรับผลกระทบมีความสำคัญตอพันธกิจหลักของหนวยงานหรือไม 

เหตุการณที่เกิดข้ึนเกิดจากภัยคุกคามทางไซเบอร4 ในระดับใด (มาตรา 60) 

☐ ไมรายแรง          ☐ รายแรง         ☐ วิกฤต (ก)           ☐ วิกฤต (ข) 

☐ ยังไมสามารถระบุได 
6. หมวดหมูของภัยคุกคาม (แจงไดมากกวา 1 รายการ) 

หมวดหมู* คำอธิบาย 

หมวดหมูที่ 2 การพยายามบุกรุกเพื่อสำรวจขอมูลองคกรเพื่อโจมตี (Reconnaissance) 

หมวดหมูที่ 3 การดำเนินการทีไ่มเปนไปตามมาตรฐานความปลอดภัยของหนวยงาน 

(Non-Compliance Activity) 

หมวดหมูที่ 4 การบุกรุกโดยการใชมัลแวร (Malicious Logic) 

หมวดหมูที่ 5 การบุกรุกในระดับผูใชงาน (User Level Intrusion) 

หมวดหมูที่ 6 การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion) 

หมวดหมูที่ 7 การบุกรุกที่ทำใหไมสามารถเขาไปใชบริการได (Denial of Service) 

หมวดหมูที่ 8 เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating) 

* อางอิงหมวดหมูตามภาคผนวกทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติเร่ือง 

ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมนิ ปราบปราม และระงบัภัยคุกคามทางไซเบอรแตละ

ระดับ พ.ศ. 2564 (ทั้งนี้ ภัยคุกคามทางไซเบอรหมวดหมูที่ 0 หมวดหมูที่ 1 และหมวดหมูที่ 9 ไมเขาขายเปนภัย

คุกคามทางไซเบอรที่ตองรายงาน) 

 
4 พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.2562 กำหนดความหมายของ “ภัยคุกคามทางไซเบอร” ดังนี้ การกระทำหรือการ

ดำเนินการใด ๆ โดยมิชอบ โดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิดการประทุษรายตอระบบ
คอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ และเปนภยันตรายที่ใกลจะถึงที่จะกอใหเกิดความเสียหายหรือสงผลกระทบตอการ
ทำงานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ 



 
 

 

เอกสาร ก2 แบบรายงานภัยคุกคามทางไซเบอร 

สวนที่ 1 

หมวด ก. ขอมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องตน 
หมายเลขอางอิง (สำหรับเจาหนาที่ สกมช.): โปรดระบ ุ
หนวยงานที่รับผิดชอบตดิตามเหตุภัยคุกคาม (ถามี): โปรดระบ ุ
วันที่: เลือกวันที่ เวลา: โปรดระบุ 
ก1. ดานภารกิจหรือบริการของหนวยงาน และ ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม 
ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม: โปรดระบ ุ
ที่อยูของหนวยงานหรือหนวยงานยอยที่เกิดเหตุภัยคุกคาม: โปรดระบ ุ
ก2. ขอมูลการติดตอสำหรับการประสานงานเหตุภัยคุกคาม 
ชื่อ-นามสกุล: โปรดระบุ                                              ตำแหนงงาน: โปรดระบ ุ
ชื่อหนวยงาน: โปรดระบ ุ                                             อีเมล: โปรดระบ ุ
โทรศัพท (ที่ทำงาน / มือถือ) : โปรดระบ ุ
ก3. ความตอเน่ืองของเหตุภัยคุกคาม 

            ☐ เหตุภัยคุกคามใหม      ☐ การรายงานขอมูลตอเนื่องจากเหตุภัยคุกคามเดิม 

ก4. ลักษณะภัยคุกคามทางไซเบอร 
ระบบทีไ่ดรับผลกระทบมีความสำคัญตอพันธกิจหลักของหนวยงาน 

☐ ใช                    ☐ ไมใช 
เหตุการณที่เกิดข้ึนเกิดจากภัยคุกคามทางไซเบอร5 ในระดับใด (มาตรา 60) 

☐ ไมรายแรง           ☐ รายแรง          ☐ วิกฤต (ก)           ☐ วิกฤต (ข) 

☐ ยังไมสามารถระบุได 

 

 

 

 

 

 

 

 
 

5 พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 กำหนดความหมายของ “ภัยคุกคามทางไซเบอร” ดังนี้ การกระทำ หรือการดำเนินการใด ๆ 
โดยมิชอบ โดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิดการประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร 
หรือขอมูลอื่นที่เกี่ยวของ และเปนภยันตรายที่ใกลจะถึงที่จะกอใหเกิดความเสียหาย หรือสงผลกระทบตอการทำงานของคอมพิวเตอร ระบบคอมพิวเตอร หรือ
ขอมูลอื่นที่เกี่ยวของ 



 
 

 

หมวด ข. ขอมูลการตรวจพบภัยคุกคามไซเบอร 

ข1. วัน เวลา ที่เกิดเหตุภัยคุกคาม 
      วันที่ : เลือกวันที่               เวลา : โปรดระบ ุ
วัน เวลา ที่หนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศทราบเหตุภัยคุกคาม 
      วันที่ : เลือกวันที่               เวลา : โปรดระบ ุ

ข2. วัน เวลา ที่แจงเหตุภัยคุกคามใหหนวยงานควบคุมหรือกำกับดูแลทราบ 

☐ ยังไมไดแจง                       ☐ แจงแลว ____________ 
ข3. หมวดหมูของภัยคุกคาม (เลือกไดมากกวา 1 รายการ) 

* อางอิงหมวดหมูตามภาคผนวกทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เร่ือง 
ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมนิ ปราบปราม และระงบัภัยคุกคามทางไซเบอรแตละ
ระดับ พ.ศ. 2564 (ทั้งนี้ ภัยคุกคามหมวดหมูที่ 0 1 และ 9 ไมเขาขายเปนภัยคุกคามทางไซเบอรที่ตองรายงาน) 

หมวดหมู* คำอธิบาย 

☐ หมวดหมูที่ 2 การพยายามบุกรุกเพื่อสำรวจขอมูลองคกรเพื่อโจมตี (Reconnaissance) 

☐ หมวดหมูที่ 3 การดำเนินการทีไ่มเปนไปตามมาตรฐานความปลอดภัยของหนวยงาน 
(Non-Compliance Activity) 

☐ หมวดหมูที่ 4 การบุกรุกโดยการใชมัลแวร (Malicious Logic) 

☐ หมวดหมูที่ 5 การบุกรุกในระดับผูใชงาน (User Level Intrusion) 

☐ หมวดหมูที่ 6 การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion) 

☐ หมวดหมูที่ 7 การบุกรุกที่ทำใหไมสามารถเขาไปใชบริการได (Denial of Service) 

☐ หมวดหมูที่ 8 เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating) 

☐ อ่ืน ๆ โปรดระบ ุ

ข4. ขอมูลเบื้องตนเกี่ยวกับระบบคอมพิวเตอร คอมพิวเตอร บริการ หรือขอมูลที่ไดรับผลกระทบ: 
สถานที่ตัง้ของเคร่ือง ขอมูล หรือสินทรัพยที่ไดรับผลกระทบ (เชน จังหวัด ตำบล ตึก หอง): 
        โปรดระบ ุ
ชื่อผูใหบริการเครือขายที่ใหบริการแกระบบ บริการ หรือขอมูลที่ไดรับผลกระทบ : 
        โปรดระบ ุ
บริการของระบบ ขอมูล หรือสินทรัพยที่ไดรับผลกระทบ (เชน บริการการโอนเงิน): 
        โปรดระบ ุ
ฮารดแวร ซอฟตแวรที่ไดรับผลกระทบ (โปรดระบุรายละเอียด เชน ผูผลิตหรือยี่หอ รุนของเคร่ือง 

คอมพิวเตอร): โปรดระบุรายละเอียด 
มีผลกระทบตอการสื่อสาร (ทางโทรศัพท หรือ การใชงานเครือขาย): โปรดระบ ุ
รายละเอียดอ่ืน ๆ: โปรดระบ ุ

 

 

 

 

 



 
 

 

หมวด ค: ขอมูลการรับมือภัยคุกคาม 

ค1. สถานการณหรือการแกไขเหตุภัยคุกคาม (เลือกไดมากกวา 1 รายการ) 

☐ เพิ่งพบเหตุการณ                            ☐ อยูในข้ันตอนการขอความชวยเหลือ 

☐ อยูในข้ันตอนการสอบสวน                 ☐ กำลังลุกลาม 

☐ อยูในข้ันตอนการระงบัภัย                  ☐ สามารถระงับภัยไดแลว 

☐ รายงานปดเหตุการณภัยคุกคามแลว      ☐ อ่ืน ๆ: โปรดระบ ุ
ค2. สิ่งที่ไดดำเนินการหรือไดแกไขไปแลว 

☐ ยังไมไดดำเนินการแกไขใด ๆ               ☐ ยกเลิกการเชื่อมตอระบบออกจากเครือขายแลว 

☐ ตรวจสอบขอมูลจราจร (Log) แลว        ☐ ตรวจสอบโปรแกรม (แฟม binaries/.exe) แลว 

☐ กูคืนกลับมาดวยระบบหรือขอมูลสำรองที่ตรวจสอบความถูกตองแลว 

☐ รายละเอียดการแกไขภัยคุกคามที่เกิดข้ึนเพิ่มเติม: โปรดระบ ุ
ค3. รายละเอียดการรับมือภัยคุกคามอ่ืน ๆ (ถามี) 

โปรดระบ ุ

 

สวนที่ 2 

หมวด ง : รายละเอียดภัยคุกคาม 

ง1. ขอมูลการตรวจจับและการวิเคราะห 

ง1.1 วัน เวลา ที่ผูโจมตีไดเร่ิมตนเขาถึงระบบ (System Access) 

วันที่: เลือกวันที่                 เวลา: โปรดระบุ                ไมทราบ: ☐ 
ง1.2 ขอมูลการพบเห็นเหตุภัยคุกคามทางไซเบอร 
        รายละเอียดแหลงที่มา หรือตนเหตุของเหตุภัยคุกคาม (เทาที่ทราบ เชน คน, ความผิดพลาดของ 
ระบบ, ภัยธรรมชาติ, การจูโจม, ความผิดพลาดจากคนนอกองคกร): 
                         โปรดระบ ุ
         บุคคล วิธี หรือเคร่ืองมือที่ตรวจพบภัยคุกคาม (เชน ผูใช, ผูดูแลระบบ, โปรแกรม Anti-virus, IDS, 
การวิเคราะหขอมูลจราจรทางคอมพิวเตอร, ไมทราบ): 
                         โปรดระบ ุ
          รายละเอียดของปญหาลักษณะคลายกันที่หนวยงานเคยพบมากอน (ถามี โปรดระบุรายละเอียด): 
                         โปรดระบ ุ
ง1.3 รายละเอียดผลกระทบจากเหตุภัยคุกคาม (ระบุผลกระทบที่มีเกิดขึ้นตอ ระบบ คน หรือขอมูล) 
          จำนวนระบบ บริการ หรือสินทรัพยที่เปนโครงสรางพื้นฐานสำคัญทางสารสนเทศทีไ่ดรับผลกระทบ 
(โดยประมาณ): โปรดระบ ุ

ทรัพยสินทีส่ำคัญอ่ืน ๆ ที่อาจไดรับผลกระทบ: โปรดระบ ุ
จำนวนผูไดรับผลกระทบ (โดยประมาณ): โปรดระบ ุ
มูลคาความเสียหาย (โดยประมาณ): โปรดระบ ุ
ในกรณีที่ขอมูลที่ระบุตัวบุคคลไดร่ัวไหล (หรือถูกขโมย): 

จำนวนบุคคลที่เปนเจาของขอมูล : โปรดระบ ุ
ชนิดของขอมูล (เลือกทุกขอที่ใช): 

☐ ขอมูลไบโอเมตริกซ                 ☐ ขอมูลการติดตอ 



 
 

 

☐ ขอมูลการเงิน                        ☐ ขอมูลบุคลากรของรัฐ 

☐ หมายเลขบัตรประชาชน           ☐ ขอมูลการติดตอกับหนวยงานตาง ๆ 

☐ ขอมูลทางการแพทย 

☐ อ่ืน ๆ : โปรดระบ ุ
จำนวนขอมูล (Record) ที่ไดรับผลกระทบ: โปรดระบ ุ

ผลกระทบอ่ืน ๆ ที่เกิดข้ึน: โปรดระบ ุ
 
 
ง1.4 รายละเอียดของระบบ หรือขอมูลที่ไดรับผลกระทบ (Information of Affected System) 

หมายเลข CVE: โปรดระบ ุ

ชองโหวที่ถูกใชจูโจม: โปรดระบ ุ

การใชระบบหรือเคร่ืองที่ไดรับผลกระทบเปนฐานเพื่อจูโจมขยายผลไปยังระบบหรือเคร่ืองอ่ืน: 

โปรดระบ ุ

อาการหรือสิ่งผิดปกติ (เลือกไดมากกวา 1 รายการ) 

☐ ระบบลม                                          ☐ รายการขอมูลจราจรทางคอมพิวเตอรที่ผดิปกติ 

☐ บัญชผีูใชถูกสรางข้ึนมาใหมโดยไมทราบสาเหตุ หรือ บัญชีผูใชมีความผิดปกต ิ

☐ การจูโจมดวยวิศวกรรมสังคม (Social Engineering) ทัง้ที่สำเร็จและไมสำเร็จ 

☐ ประสทิธิภาพของระบบดอยลง (ทั้งที่รูวาเปนเพราะเหตุภัยคุกคามและที่ไมรูสาเหตุ) 

☐ การเปลี่ยนแปลงใน DNS หรือ กฎของ Router หรือกฎไฟรวอลล โดยไมทราบสาเหต ุ

☐ การยกระดับสทิธิ์การเขาถึงระบบโดยไมทราบสาเหตุ 

☐ การตรวจพบการทำงานของโปรแกรมหรืออุปกรณ Sniffer เพื่อจับการรับสงขอมูลภายในเครือขาย 

☐ การเขาใชงานคร้ังสุดทายของผูใชที่ไมสอดคลองกับการใชงานคร้ังสุดทายที่เกิดข้ึนจริง 

☐ การแจงเตือนจากเคร่ืองมือตรวจจับการบุกรุก 

☐ การเขามาลาดตระเวน (Probing) หรือการเรียกดู (Browsing) ที่นาสงสัย 

☐ รูปแบบการใชงานทีผ่ิดปกต ิ                    ☐ การเปลี่ยนแปลงขนาดไฟลไปจากเดิมแบบผิดปกต ิ

☐ ความพยายามทีจ่ะเขียนไฟลของระบบ        ☐ การเปลีย่นแปลงวันที่ของไฟลไปจากเดิมแบบผิดปกต ิ

☐ การแกไขหรือลบขอมูลที่ผิดปกติ               ☐ การจูโจมใหเกิดการปฏิเสธการใหบริการ (DOS, DDOS) 

☐ ไฟลใหมถูกสรางข้ึนโดยไมทราบสาเหตุ        ☐ การใชงานหรือมีกิจกรรมที่เกิดในเวลาที่ผิดปกต ิ

☐ การแกไขหนาเว็บ                        ☐ การสรางแฟมขอมูล setuid หรือ setgid ใหมที่ผิดปกติเกิดข้ึน 

☐ การเปลี่ยนแปลงในไดเรกทอรีและแฟมขอมูลของระบบปฏิบัติการที่ผิดปกต ิ

☐ การตรวจพบโปรแกรมเจาะระบบ (Crack utility) 

☐ สิ่งทีผ่ิดปกตไิปจากเดิมอ่ืน ๆ: โปรดระบ ุ

ง1.5 รายละเอียดของเหตุภัยคุกคามตามลำดับเวลา ตั้งแตการจูโจมคร้ังแรก จนถึงปจจบุัน 
(เชน ลำดับของการจูโจม, Attack vector, เทคนิคหรือเคร่ืองมือที่ผูจูโจมใช ฯลฯ) 
        โปรดระบ ุ
ง1.6 รายละเอียดอ่ืน ๆ ที่พบเกี่ยวของกับเหตุภัยคุกคาม: โปรดระบ ุ

ง2. ขอมูลการระงับ ปราบปราม และฟนฟู 
ง2.1 รายละเอียดการดำเนินการเพ่ือแกไขเหตุภัยคุกคาม: โปรดระบ ุ
ง2.2 การคาดการณความสามารถฟนฟู 
        โปรดระบุรายละเอียดการฟนฟู ทรัพยากรที่ตองใชและทีต่องการเพิ่ม และประมาณระยะเวลาการฟนฟ ู



 
 

 

ง3. ขอมูลกิจกรรมภายหลังการแกปญหา (ถามี) 
ง3.1 วัน เวลา ที่เหตุภัยคุกคามสิ้นสุด วันที่: เลือกวันที่ เวลา: โปรดระบ ุ
ง3.2 การดำเนินการเพ่ือปองกนัเหตุภัยคุกคามที่คลายคลึงกัน: โปรดระบ ุ
ง3.3 บทเรียนที่ไดจากเหตุภัยคุกคาม: โปรดระบ ุ

 

เอกสาร ก3 แบบรายงานสรุปภัยคุกคามทางไซเบอรในหน่ึงรอบป 

ขอ 1 สถิติรายปจำแนกตามหมวดหมูของภัยคุกคามทางไซเบอร6 
หมวดหมู คำอธิบาย จำนวน 

0 เหตุการณจำลองและการฝกจูโจมของหนวยงาน (Training and Exercises)  
1 การพยายามเขาถึงระบบที่ไมสำเร็จ (Unsuccessful Activity Attempt)  
2 การพยายามบุกรุกเพื่อสำรวจขอมูลองคกรเพื่อโจมตี (Reconnaissance)  
3 การดำเนินการทีไ่มเปนไปตามมาตรฐานความปลอดภัยที่หนวยงานกำหนด 

(Non-Compliance Activity) 
 

4 การบุกรุกโดยการใชมัลแวร (Malicious Logic)  
5 การบุกรุกในระดับผูใชงาน (User Level Intrusion)  
6 การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion)  
7 การบุกรุกที่ทำใหไมสามารถเขาไปใชบริการได (Denial of Service)  
8 เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating)  
9 เหตุการณผิดปกติที่ไดรับการวิเคราะหแลววาไมใชเหตุการณที่เปนภัยคุกคาม 

(Explained Anomaly) 
 

 

ขอ 2 สถิติรายปจำแนกตามทรัพยสินที่ไดรับผลกระทบ 
ทรัพยสินทีไ่ดรับผลกระทบ จำนวน 

เคร่ืองแมขาย / แอคทีฟ ไดเรกทอรี (Active Directory)  
เคร่ืองเวิรกสเตชัน (Workstation)  
สวิตซ (Switch) /เราเตอร (Router)  
เว็บไซต (Website)  
อ่ืน ๆ  

 

ขอ 3 สถิติรายปจำแนกตามระดับภัยคุกคามทางไซเบอร7 
ระดับภัยคุกคาม จำนวน 

ไมรายแรง  
รายแรง  
วิกฤต (ก)  
วิกฤต (ข)  

 
6 หมวดหมูตามขอ 1 ของภาคผนวกทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เร่ือง ลักษณะภยัคุกคามทางไซเบอร มาตรการ

ปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร แตละระดับ พ.ศ.2564 
7 ระดับภยัคุกคามทางไซเบอรตามมาตรา 60 แหงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.2562 



 
 

 

ภาคผนวก 5 

ตัวอยาง : รายการ 

ตรวจสอบการจัดการเหตุการณ (Incident Handling Checklist) 

รายการตรวจสอบการจัดการเหตุการณ Complete 

ขั้นการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร (detection and analysis) 

1 ตรวจสอบวามีเหตุการณเกิดข้ึนหรือไม  
1.1 วิเคราะหตรวจจับสัญญาณเหตุการณความปลอดภัยทางไซเบอร   
1.2 คนหาขอมูลเพิ่มเติมที่มีความสมัพันธกัน  

1.3 ดำเนินการสืบคนขอมูล (เชน search engines, ฐานขอมูลอ่ืน ๆ เปนตน)  
1.4 ทันทีทีผู่จัดการรับมือฯ เหตุการณเชื่อวามีเหตุการณเกิดข้ึน ใหเร่ิมบันทึกการสอบสวนและ

รวบรวมหลักฐาน 
 

2 จัดลำดบัความสำคัญในการจัดการเหตุการณตามระดับความรุนแรงของภัยคุกคามที่
เกิดข้ึน  

 

3 รายงานเหตุการณดังกลาวตอผูบริหารและหนวยงานภายนอกที่เก่ียวของ  

ขั้นการระงับภัยคุกคาม ปราบปราม และฟนฟูระบบงานที่ไดรับผลกระทบ  
(containment, eradication, and recovery) 

4 บันทึกเหตุการณ, จัดเก็บและดแูลรักษาหลักฐานเก่ียวกับเหตุการณทั้งหมดกอนเร่ิม
กระบวนการกูคืนซึ่งรวมถึงการไดมาของบันทึกการยึดหลักฐานคอมพิวเตอรที่ไดมา หรือ
อุปกรณอ่ืน ๆ เพื่อสนับสนุนการสอบสวน 

 

5 จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณที่เก่ียวกับความมั่นคงปลอดภัย
ไซเบอร   

 

6 ดําเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ  
7 ทำการกำจัดสาเหตุ (Eradicate the incident)  
7.1 ระบุชองโหวของระบบที่โดนโจมตีและบรรเทาผลกระทบที่เกิดข้ึน   

7.2 กำจัด หรือลบมัลแวร และสาเหตุภัยคุกคามอ่ืนๆ   
7.3 หากมีการตรวจพบวามีระบบใหมไดรับผลกระทบ (เชน การติดมัลแวรใหม)  

ใหทำซ้ำข้ันตอนการตรวจจบัและการวิเคราะหภัยคุกคามทางไซเบอร (detection and 
analysis)  

 

8 เรียกใชงานกระบวนการกูคืน (Recovery Process)   
8.1 ระบบทีไ่ดรับผลกระทบจากภัยคุกคามกลับสูสถานะพรอมใชงาน  
8.2 ยืนยันวาระบบทีไ่ดรับผลกระทบกลับมาทำงานไดตามปกต ิ  

8.3 หากจำเปน ใหดำเนนิการติดตามสถานการณตอไป เพื่อคนหาเหตุการณความมั่นคง
ปลอดภัยไซเบอรที่อาจเก่ียวของในอนาคต 

 

การดําเนินการภายหลังการแกปญหาภัยคุกคามทางไซเบอร (Post-Incident Activity) 

9 จัดทำรายงานการติดตามผล  
10 จัดการประชุมทบทวนบทเรียนที่เกิดจากเหตุการณดังกลาว   



 
 

 

 

แหลงที่มา 

- ประกาศคณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร เร่ือง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษา
ความมั่นคงปลอดภัยไซเบอรสำหรับหนวยงานของรัฐและหนวยงานโครงสรางพืน้ฐานสำคัญทางสารสนเทศ พ.ศ.2564 

- ประกาศคณะกรรมการการรักษาความมัน่คงปลอดภัยไซเบอรแหงชาติ เร่ือง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ 
ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ.2564 

- ประกาศคณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร เร่ือง หลักเกณฑและวิธีการรายงานภัยคุกคามทางไซเบอร พ.ศ.
2566 

- NIST SP 800-61r2 Computer Security Incident Handling Guide 

- ACSC Cyber Incident Response Plan Guidance 
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