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๑ 

บทท่ี 1 
บทนำ 

๑.๑ หลักการและเหตุผล  
พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.๒๕๖๒ ไดกำหนดใหมีการจัดทำประมวล

แนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยทางไซเบอรอันเปนขอกำหนดขั้นต่ำใน
การดำเนินการดานการรักษาความมั ่นคงปลอดภัยทางไซเบอร สำหรับหนวยงานของรัฐและหนวยงาน
โครงสรางพ้ืนฐานสำคัญทางสารสนเทศ รวมท้ังกำหนดมาตรการในการประเมินความเสี่ยง การตอบสนองและ
รับมือกับภัยคุกคามทางไซเบอร เมื่อมีภัยคุกคามทางไซเบอรหรือเหตุการณที่สงผลกระทบหรืออาจกอใหเกิด
ผลกระทบหรือความเสียหายอยางมีนัยสำคัญหรืออยางรายแรงตอระบบสารสนเทศของประเทศ เพื่อใหการ
รักษาความมั่นคงปลอดภัยทางไซเบอรปฏิบัติไดอยางรวดเร็ว มีประสิทธิภาพ และไปในทิศทางเดียวกัน      
กรมบังคับคดี ในฐานะหนวยงานของรัฐ จึงจัดทำประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษา
ความปลอดภัยทางไซเบอรถือปฏิบัติ โดยอางอิงจากพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร 
พ.ศ.๒๕๖๒ และประกาศคณะกรรมการกำกับดูแล ดานความมั่นคงปลอดภัยทางไซเบอร เรื ่อง ประมวล
แนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยทางไซเบอร สำหรับหนวยงานของรัฐ
และหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ พ.ศ.๒๕๖๔ 
๑.๒ วัตถุประสงค  

เพื่อกำหนดกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยทางไซเบอรพรอมทั้งนำไปใชในการ
ดำเนินงานและการจัดการระบบงานเทคโนโลยีสารสนเทศของกรมบังคับคดี ใหมีประสิทธิภาพและเปนไปใน
ทิศทางเดียวกัน  
๑.๓ ขอบเขต  

เอกสารฉบับนี้ครอบคลุมตามกรอบและวิธีปฏิบัติสำหรับดานการรักษาความมั่นคงปลอดภัยทาง     
ไซเบอร ตามมาตรา ๕๔ แหงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.๒๕๖๒ ใชกับ
หนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล และหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ  
๑.๔ คำนิยาม  

๑) หนวยงาน หรือ องคกร หมายถึง กรมบังคับคดี  
๒) คณะกรรมการ หมายถึง คณะทำงานดานเทคโนโลยีสารสนเทศของกรมบังคับคดี  
๓) ดัชนีชี้วัดความเสี่ยงท่ีสำคัญ หมายถึง เครื่องมือท่ีใชวัดกิจกรรมท่ีอาจจะทำใหองคกรมีความเสี่ยงท่ี

เพิ่มขึ้น ชวยติดตามความเสี่ยงพรอมทั้งเปนสัญญาณเตือน เพื่อใหหนวยงานสามารถคาดการณเหตุการณและ
ความเสี่ยงในอนาคต และเตรียมมาตรการการปองกันกอนเกิดเหตุการณความเสียหาย  

๔) คอมไพเลอร หมายถึง โปรแกรมแปลโปรแกรม ตัวแปลโปรแกรมเปนโปรแกรมคอมพิวเตอรที่ทำ
หนาท่ีแปลงชุดคำสั่งภาษาคอมพิวเตอรหนึ่งไปเปนชุดคำสั่งท่ีมีความหมายเดียวกันในภาษาคอมพิวเตอรอ่ืน  

๕) แพตซ หมายถึง โปรแกรมที่ใชในการปรับปรุงแกไขซอฟแวร โดยสวนใหญจะอยูในลักษณะของ
ไฟล และใชเพื่อแกไขชองโหวเรื่องความมั่นคงปลอดภัย หรือเพื่อเพิ่มความสามารถของซอฟแวร ผูพัฒนา
ซอฟแวรหลายราย ไดเผยแพรแพตซออกมาเปนระยะ เชน บริษัท Microsoft จะเผยแพรแพตซ ที่แกไข     
ชองโหวของซอฟตแวรผานระบบ Windows Update  

๖) Recovery Time Objective (RTO) หมายถึง ระยะเวลาในการกูคืนระบบ  
๗) Recovery Point Objective (RPO) หมายถึง ระยะเวลาสูงสุดท่ียอมใหขอมูลเสียหาย  



 

 

๒ 

๘)  Maximum Tolerance Period หมายถ ึ ง  ระยะเวลาส ู งส ุ ดท ี ่ ยอมให  ธ ุ รก ิ จหย ุดชะงัก                   
of Disruption (MTPD) เพื ่อรองรับการดำเนินธุรกิจอยางตอเนื ่องของหนวยงานของรัฐ และหนวยงาน 
โครงสรางพื้นฐานสำคัญทางสารสนเทศ และรองรับการเกิดเหตุการณผิดปกติตาง ๆ ที่อาจสงผลใหเกิดการ
หยุดชะงัก หรือเกิดความเสียหายตอระบบ เชน ภัยคุกคามการทำงานไดตามปกติใหเร็วท่ีสุด  

๙) ผูใชงาน หมายถึง ขาราชการ พนักงานราชการ ลูกจางประจำ ลูกจางชั่วคราว ลูกจางตามสัญญา
จางในหนวยงาน หรือผูท่ีไดรับอนุญาตใหใชเครื่องคอมพิวเตอร และระบบเครือขายของกรมบังคับคดี 

๑๐) บุคคลภายนอก หมายถึง บุคคลจากหนวยงานภายนอกที่เขามาประชุมหรือปฏิบัติงานรวมกับ  
กรมบังคับคดี  

๑๑) หนวยงานภายนอก หมายถึง หนวยงานภายนอกที่กรมบังคับคดีอนุญาตใหมีสิทธิในการเขาถึง
และใชงานขอมูล หรือทรัพยสินตาง ๆ ของกรมบังคับคดี โดยจะไดรับสิทธิในการใชงานตามอำนาจหนาท่ี   
และตองรับผิดชอบในการรักษาความลับของขอมูล  

๑2) สิทธิ์ของผูใชงาน หมายถึง สิทธิทั่วไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื่นใดที่เกี่ยวของกับ
ระบบสารสนเทศของกรมบังคับคดี  

๑3) ผูดูแลระบบ หมายถึง ผูที่ไดรับมอบหมายใหมีหนาที่รับผิดชอบดูแลรักษา หรือจัดการระบบ
คอมพิวเตอร ระบบเครือขายและระบบงาน  

๑4) สินทรัพย หมายถึง ทรัพยสินหรือสิ่งใดก็ตามทั้งที่มีตัวตน และไมมีตัวตน อันมีมูลคาคุณคา
สำหรับกรมบังคับคดี 

๑5) การเขาถึงหรือควบคุม หมายถึง การขออนุญาต การกำหนดสิทธิ หรือการใชงานสารสนเทศ 
มอบอำนาจใหผูใชงานเขาถึง หรือใชงานระบบสารสนเทศและระบบเครือขาย  

๑6) ความมั่นคงปลอดภัย หมายถึง การธำรงไวซึ่งความลับ ความถูกตองดานสารสนเทศครบถวน 
และสภาพพรอมใชงานของระบบเทคโนโลยีสารสนเทศ  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

๓ 

บทท่ี ๒ 
แนวปฏิบัติตามประมวลแนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัยทางไซเบอร 

 
๒.๑ การปฏิบัติเพื่อใหสอดคลองตามประมวลแนวทางปฏิบัติดานการรักษาความมั่นคงปลอดภัยทาง     
ไซเบอร  

กรอบการดำเนินงานดานความม่ันคงปลอดภัยทางไซเบอร ตามประกาศคณะกรรมการกำกับดูแลดาน
ความมั่นคงปลอดภัยทางไซเบอร เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคง
ปลอดภัยทางไซเบอร สำหรับหนวยงานของรัฐและหนวยงานโครงสรางพื ้นฐานสำคัญทางสารสนเทศ        
พ.ศ. ๒๕๖๔ สามารถสรุปกิจกรรมการดำเนินการตาง ๆ ดังตอไปนี้  

 
รูปท่ี 1 กรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยทางไซเบอร  
 

 
 
๒.๒ กิจกรรมตามกรอบมาตรฐาน 

รายละเอียดของแตละกิจกรรมมีดังนี้  
๑) Identify คือ การระบุและเขาใจถึงบริทบตาง ๆ เพื ่อการบริหารจัดการความเสี ่ยงที ่เกิดข้ึน        

แกระบบคอมพิวเตอร ขอมูลท่ีเก่ียวของกับระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกายของบุคคล  
๒) Protect คือ การวางมาตรฐานควบคุมเพ่ือปกปองระบบของหนวยงาน  
๓) Detect คือ มาตรการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร  
๔) Response คือ มาตรการเผชิญเหตุ เม่ือมีการตรวจพบภัยคุกคามทางไซเบอร  
๕) Recover คือ มาตรการรักษาและฟนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร 
 
 



 

 

๔ 

ขอ ๑ การระบุความเส่ียงท่ีอาจจะเกิดข้ึนแกคอมพิวเตอร ขอมูลคอมพิวเตอร ระบบคอมพิวเตอร ขอมูลอ่ืน
ท่ีเกี่ยวของกับระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกายของบุคคล (Identify)  

๑.๑ การจัดการทรัพยสิน (Asset Management ) ดำเนินการดังนี้  
๑.๑.๑ จัดทำทะเบียนทรัพยสิน (Inventory) ที่ระบุทรัพยสินของบริการที่สำคัญและดูแล

รักษาทะเบียนทรพัยสินใหเปนปจจุบัน  
๑.๑.๒ ระบุขอบเขตเครือขายของบริการที่สำคัญ และระบบคอมพิวเตอรที่เชื่อมตอโดยตรง

และมีนัยสำคัญ (Direct and Significant Interface)  
๑.๑.๓ มีการตรวจสอบทะเบียนทรัพยสินอยางนอยปละ ๑ ครั้ง หากมีการเปลี่ยนแปลงใด ๆ 

กับทรัพยสินของบริการท่ีสำคัญ ใหปรับปรุงทะเบียนทรัพยสินดังกลาวดวย  
๑.๒ การประเมินความเส่ียงและกลยุทธในการจัดการความเส่ียง (Risk Assessment and Risk 

Management Strategy) ดำเนินการดังนี้  
๑.๒.๑ ประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยทางไซเบอร อยางนอยปละ ๑ 

ครั้ง หรือเม่ือมีการเปลี่ยนแปลงท่ีสำคัญท่ีกระทบตอโครงสรางพ้ืนฐานสำคัญทางสารสนเทศตามเกณฑประเมิน
ความเส ี ่ยงดานการรักษาความมั ่นคงปลอดภัยไซเบอรท ี ่กำหนดไวในการบร ิหารความเสี ่ยง (Risk 
Management) และจัดทำทะเบียนประเมินความเสี่ยงโดยมีรายละเอียดอยางนอย ดังตอไปนี้  
(ก) ประเภทความเสี่ยง/กิจกรรม 
(ข) ปจจัยความเสี่ยง 
(ค) กิจกรรมในการควบคุม 
(ง) ความสำคัญ 
(ฉ) ระยะเวลา 
(ง) หนวยงานท่ีรับผิดชอบ 

๑.๒.๒ กำหนดปจจัยตาง ๆ ที่เกี่ยวของกับประเมินความเสี่ยงที่เกิดขึ้นจากปจจัยภายนอก 
อาทิ สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด  

๑.๒.๓ ปรับปรุงทะเบียนความเสี่ยงทุกครั้งหลังการประเมินความเสี่ยงดานการรักษาความ
ม่ันคงปลอดภัยทางไซเบอร  

๑.๒.๔ กำหนดเกณฑการประเมินความเสี่ยง ไดแก การระบุโอกาสการเกิดขึ้นของเหตุการณ
ความเสี่ยง การระบุผลกระทบของเหตุการณความเสี่ยง และระดับความเสี่ยงท่ียอมรับได  

๑.๒.๕ วิเคราะหและประเมินความเสี ่ยงตอทรัพยสินสารสนเทศอยางนอยปละ ๑ ครั้ง     
หรือทุกครั้งท่ีมีการเปลี่ยนแปลงทรัพยสินของระบบสารสนเทศท่ีสำคัญโดยมีการบริหารจัดการความเสี่ยงดังนี้  
(๑) จัดทำแผนการลดความเสี่ยงโดยพิจารณาถึงลำดับความสำคัญในการดำเนินการ คาใชจาย ความคุมคา 
หรือประโยชนท่ีไดรับ และผูรับผิดชอบในการดำเนินการ  
(๒) นำเสนอแผนการลดความเสี่ยงตอผูบังคับบัญชาเพ่ือพิจารณาและใหขอคิดเห็นตามความจำเปน  
(๓) ผูบังคับบัญชาสั่งการใหดำเนินการตามแผนและรายงานผลการดำเนินการใหไดรับทราบเปนระยะ ๆ 
จนกระท่ังเสร็จสิ้น 
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๑.๓ การประเมินชองโหวและการทดสอบเจาะระบบ (Vulnerability Assessment and 
Penetration Testing) ดำเนินการดังนี้  

๑.๓.๑ ต ิดตามและตรวจสอบช องโหว ทางเทคน ิคท ี ่ม ีการประกาศจากเว ็บไซต                  
หรือแหลงขอมูลของเจาของผลิตภัณฑตาง ๆ ที่มีการใชงานบนระบบสารสนเทศ หรือจากแหลงขอมูลของ       
ศูนยประสานการรักษาความม่ันคงปลอดภัยแหงชาติ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (ThaiCERT) 
หรือจากแหลงอ่ืนท่ีนาเชื่อถือ เปนตน  

๑.๓.๒ ประเมินชองโหวของบริการที ่สำคัญโดยอางอิงตามหลักการบริหารความเสี ่ยง      
ของกรมบังคับคดี เพ่ือระบุจุดออนดานความม่ันคงปลอดภัยและการควบคุม โดยครอบคลุมบริการท่ีสำคัญ  

๑.๓.๓ การตรวจสอบขอบเขตของการประเมินชองโหวแตละรายการ ประกอบดวย  
(ก) การประเมินความม่ันคงปลอดภัยของเครื่องคอมพิวเตอรแมขาย และระบบท่ีใหบริการ 
(ข) การประเมินความม่ันคงปลอดภัยของเครือขาย  
(ค) การตรวจสอบความม่ันคงปลอดภัยของสถาปตยกรรม  

๑.๓.๔ การประเมินชองโหวของบริการที่สำคัญ เพื่อระบุจุดออนดานความมั่นคงปลอดภัย
และควบคุมกอนท่ีจะทำการทดสอบระบบใหมใด ๆ ท่ีเชื่อมตอ หรือดำเนินการเปลี่ยนแปลงระบบท่ีสำคัญใด ๆ 
กับบริการที่สำคัญ การเปลี่ยนแปลงระบบที่สำคัญ ไดแก การเพิ่มโมดูลแอปพลิเคชั่น การปรับปรุงระบบ    
และการปรับเปลี่ยนเทคโนโลย ี 

๑.๓.๕ การทดสอบเจาะระบบ (Penetration Testing) สำหรับบริการที่สำคัญโดยเฉพาะ
อยางยิ่งระบบสารสนเทศ (Information Technology :IT) ที่เชื ่อมตอกับอินเตอรเน็ตโดยตรง (Internet 
Facing) เพ่ือใหสอดคลองกับระดับของความเสี่ยง และพิจารณาผลกระทบหรือความเสี่ยงจากการทดสอบเจาะ
ระบบดวย  

๑.๓.๖ ตรวจสอบขอบเขตของการทดสอบเจาะระบบ (Scope of a Penetration Test) 
รวมถึงการทดสอบเจาะระบบของเครื่องคอมพิวเตอรแมขาย เครือขาย และระบบงานของบริการที่สำคัญ 
โดยเฉพาะอยางยิ่ง ทุกระบบท่ีมีการเชื่อมตออินเทอรเน็ตโดยตรง (Internet Facing)  

๑.๓.๗ ดำเนินการทดสอบเจาะระบบอยางนอยปละ ๑ ครั ้ง หรือตามความจำเปน           
เพื่อตรวจสอบความถูกตองของระบบรักษาความมั่นคงปลอดภัยทางไซเบอรของบริการที่สำคัญ กอนที่จะทำ
การทดสอบระบบใหม หรือการเปลี่ยนแปลงระบบที่สำคัญ เชน โมดูลเสริม การปรับปรุงระบบ และการ
ปรับเปลี่ยนเทคโนโลย ีเปนตน  

๑.๓.๘ การทดสอบเจาะระบบและผูใหบริการทดสอบเจาะระบบ (Penetration Testers)   
ท่ีทำการทดสอบเจาะระบบบนโครงสรางพ้ืนฐานสำคัญสารสนเทศ ตองมีการรับรองและไดรับประกาศนียบัตร 
(Accreditations and Certifications) ท่ีเปนที ่ยอมรับในอุตสาหกรรม และเปนอิสระจากระบบที่ทำการ
ทดสอบเจาะระบบ หรือเปนไปตามท่ีกฎหมายกำหนด  

๑.๓.๙ การทดสอบเจาะระบบทั้งหมดโดยผูใหบริการทดสอบเจาะระบบจะตองดำเนินการ
ภายใตการควบคุมดูแลของกรมบังคับคดี  

๑.๓.๑๐ ติดตาม ปรับปรุง และแกไข ตามขอเสนอแนะจากผลการทดสอบเจาะระบบ     
และจัดการกับชองโหวที่ระบุในผลการประเมินชองโหว พรอมทั้งตรวจสอบวาชองโหวที่ระบุทั้งหมดไดรับการ
แกไขอยางเพียงพอแลว โดยเฉพาะอยางยิ่งชองโหวในระดับวิกฤติ และระดับสูง 

ทั้งนี้ กรมบังคับคดี กำหนดใหศูนยเทคโนโลยีสารสนเทศและการสื่อสารจัดใหมีการตรวจประเมิน  
ชองโหวและทดสอบเจาะระบบตามแนวทางท่ีไดกำหนดไวเบื้องตน และกรณีท่ีมีการตรวจพบชองโหวบนระบบ



 

 

๖ 

สารสนเทศตองแจงใหผูรับผิดชอบระบบสารสนเทศปรับปรุงและแกไขชองโหวโดยเรงดวน โดยเฉพาะอยางยิ่ง
ชองโหวที่มีความรุนแรงระดับวิกฤตและระดับสูง โดยผูรับผิดชอบตองดำเนินการแกไขใหแลวเสร็จโดยเร็ว 
หรือไมเกินกวา ๗ วัน นับจากวันที่ไดรับแจงจากศูนยเทคโนโลยีสารสนเทศและการสื่อสาร พรอมทั้งรายงาน 
ผลการแกไขกลับมายังศูนยเทคโนโลยีสารสนเทศและการสื่อสารเพื่อทราบและดำเนินการตรวจสอบการแกไข
ปรับปรุง หากไมสามารถดำเนินการแกไขชองโหวได ผูรับผิดชอบระบบสารสนเทศตองชี้แจงความจำเปนและ
เหตุผลประกอบ พรอมกำหนดมาตรการชดเชยหรือการดำเนินการเพื่อลดความเสี่ยงของชองโหวทางเทคนิค
นั้น หรือในกรณีที่มีความจำเปนอาจตองปดการใหบริการระบบสารสนเทศนั้นเปนการชั่วคราวในระหวางที่ยัง
ไมไดดำเนินการแกไขชองโหว โดยเสนอผูอำนวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสารหรือผูที่ไดรับ
มอบหมายพิจารณาและใหความเห็นชอบ  

๑.๔ การจัดการผูใหบริการภายนอก (Third Party Management) ดำเนินการดังนี้  
๑.๔.๑ แจงผูใหบริการภายนอกไดรับทราบถึงความรับผิดชอบ (Responsible) และภาระ

รับผิดชอบ (Accountable) ตอการดูแลรักษาความมั่นคงปลอดภัยทางไซเบอรของโครงสรางพื้นฐานสำคัญ
ทางสารสนเทศ ไมวาผูใหบริการภายนอกจะดำเนินงานใด ๆ ก็ตามในสวนของบริการท่ีสำคัญของกรมบังคับคดี  

๑.๔.๒ ตองกำหนดขอกำหนดดานความมั ่นคงปลอดภัยทางไซเบอรเพื ่อลดความเสี ่ยง         
ที ่เกี ่ยวของกับการเขาถึงกระกวนการจัดเก็บ การสื ่อสาร และการดำเนินการของโครงสรางพื ้นฐาน            
ทางสารสนเทศของผู ใหบริการภายนอกในขอตกลงระดับการใหบริการ (Service Level Agreement)      
หรือเง่ือนไขของสัญญากับผูใหบริการภายนอก โดยขอกำหนดตองคำนึงถึงรายละเอียดอยางนอย ดังตอไปนี้  
(ก) ประเภทของผูใหบริการภายนอกที่เขาถึงทรัพยสินของบริการที่สำคัญตามความตองการทำงธุรกิจของกรม
บังคับคดี และโปรไฟลความเสี่ยงดานการรักษาความม่ันคงปลอดภัยทางไซเบอร  
(ข) ภาระหนาท่ีของผูใหบริการภายนอกในการปกปองบริการท่ีสำคัญ  
(ค) ความเสี่ยงท่ีเก่ียวของกับบริการและหวงโซอุปทานผลิตภัณฑ  
(ง) สิทธิของกรมบังคับคดี ในการตรวจสอบความม่ันคงปลอดภัยทางไซเบอรของผูใหบริการภายนอก  

๑.๔.๓ สรางกระบวนการตรวจสอบความถูกตองของผูใหบริการภายนอกวาสอดคลองกับ
ขอกำหนดดานความม่ันคงปลอดภัยทางไซเบอรตามเง่ือนไขท่ีระบุในสัญญา  

๑.๔.๔ ดำเนินการเจรจาตอรองเง่ือนไขของสัญญาจางใหสอดคลองกับกรณีท่ีมีขอกำหนดทาง
กฎหมายหรือขอบังคับท่ีเก่ียวของ 

 
ขอ ๒ มาตรการปองกันความเส่ียงท่ีอาจจะเกิดข้ึน (Protect)  

๒.๑ การควบคุมการเขาถึง (Asset Control ) ดำเนินการดังนี้  
๒.๑.๑ การเขาถึงบริการท่ีสำคัญของกรมบังคับคดีถูกจำกัดไวท่ี  

(ก) บุคลากร และกิจกรรมท่ีไดรับอนุญาต  
(ข) อุปกรณ และอินเทอรเฟซ (Interface) ท่ีไดรับอนุญาต  

๒.๑.๒ ใหแตละบุคลากร กิจกรรมและกระบวนการที่ไดรับอนุญาตใหเขาถึงบริการที่สำคัญ
ของกรมบังคับคดี ตองจัดใหมีการใชเทคนิคการตรวจสอบสิทธิ์ท่ีสอดคลองกับโปรไฟลความเสี่ยงดานการรักษา
ความม่ันคงปลอดภัยทางไซเบอร (Cybersecurity Risk Profile) สำหรับแตละโหมดการเขาถึงบริการท่ีสำคัญ  

๒.๑.๓ เก็บรักษาบันทึกของการเขาถึงทั้งหมด (Logs of All Access) และความพยายาม
ทั้งหมดในการเขาถึงบริการที ่สำคัญ และตรวจสอบบันทึกเหลานี ้เพื ่อหากิจกรรมที ่ผิดปกติเปนประจำ      
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ความสม่ำเสมอในการตรวจสอบบันทึกเหลานี้ควรสอดคลองกับความถี่ หรือความสม่ำเสมอของกิจกรรมการ
เขาถึงดังกลาว  

๒.๑.๔ ตรวจสอบใหแนใจวาการเขาถึงอินเทอรเฟซ (Interface) ของบริการที ่สำคัญ        
เชน USB พอรตอนุกรม และการเขาถึงทางลอจิคอล (Logical) มีการกำกับดูแลโดยทางศูนยเทคโนโลยี
สารสนเทศและการสื่อสารเทานั้น และทำภายใตการดูแลของกรมบังคับคดี  

๒.๒ การทำใหระบบมีความแข็งแกรง (System Hardening) ดำเนินการดังนี้  
๒.๒.๑ สรางมาตรฐานการกำหนดคาขั้นต่ำดานความมั่นคงปลอดภัย (Security Baseline 

Configuration Standards) สำหรับระบบปฏิบัติการ แอปพลิเคชั่น และอุปกรณเครือขายทั้งหมดของบริการ
ที่สำคัญที่สอดคลองกับโปรไฟลความเสี่ยงดานการรักษาความมั่นคงปลอดภัยทางไซเบอร (Cybersecurity 
Risk Profile) ของบริการท่ีสำคัญ  

๒.๒.๒ มาตรฐานการกำหนดคาขั ้นต่ำดานความมั ่นคงปลอดภัย (Security Baseline 
Configuration Standards) มีหลักการรักษาความม่ันคงปลอดภัยอยางนอย ดังตอไปนี้  
(ก) สิทธิพิเศษในการเขาถึงนอยท่ีสุด (Least Access Privilege)  
(ข) การแบงแยกหนาท่ี (Separation of Duties)  
(ค) การบังคับใชนโยบายความซับซอนของรหัสผาน  
(ง) การลบบัญชีท่ีไมไดใช  
(จ) การลบบริการและแอปพลิเคชั่นที่ไมจำเปน เชน การลบคอมไพเลอร (Removal of Compiler) และ
แอปพลิเคชั่นสนับสนุนผูใหบริการภายนอก (Vendor Support Application) 
(ฉ) การปดพอรตเครือขายท่ีไมไดใชงาน  
(ช) การปองกันมัลแวร (Malware)  
(ซ) การปรับปรุงซอฟตแวรและแพตช (Patch) ความม่ันคงปลอดภัยของระบบอยางทันการณและเหมาะสม  

๒.๒.๓ มีการใชมาตรฐานการกำหนดคาข้ันต่ำดานความม่ันคงปลอดภัย (Security Baseline 
Configuration Standards) ตามที่ระบุไวกอนที่จะมีทรัพยสินใด ๆ เชื่อมตอหรือเมื่อมีการเปลี่ยนแปลงหรือ
ปรับปรุงบริการท่ีสำคัญ  

๒.๒.๔ ตรวจสอบมาตรฐานการกำหนดคาขั ้นต่ำดานความมั ่นคงปลอดภัย (Security 
Baseline Configuration Standards) ของบริการที่สำคัญอยางนอยปละ ๑ ครั้ง เพื่อใหแนใจวามาตรฐาน
เหลานี้ยังคงมีประสิทธิภาพตอการรับมือกับภัยคุกคามทางไซเบอร  

๒.๒.๕ จัดทำกระบวนการจัดการเปลี ่ยนแปลง (Change Management Process) เพ่ือ
อนุญาตและตรวจสอบความถูกตองของการเปลี่ยนแปลงระบบท้ังหมดท่ีมีตอบริการท่ีสำคัญ 

2.3 การเช่ือมตอระยะไกล (Remote Connection) ดำเนินการดังนี้ 
2.3.1 กรมบังคับคดีมีการตรวจสอบใหแนใจวาการเชื่อมตอระยะไกลทั้งหมดมายังบริการ   

ที่สำคัญของกรมบังคับคดีมีมาตรการรักษาความมั่นคงปลอดภัยทางไซเบอรที่มีประสิทธิภาพ เพื่อปองกันและ
ตรวจจับการเขาถึงโดยไมไดรับอนุญาต 

2.3.2 สำหรับการเชื่อมตอระยะไกลกับบริการที่สำคัญของกรมบังคับคดีตองปฏิบัติตาม
แนวทางปฏิบัติ ดังนี้ 

1) เปดใชงานการเชื่อมตอระยะไกล เม่ือจำเปนและไดรับการอนุญาตเทานั้น 
2) ควรใชงานโปรโตคอลท่ีปลอดภัย เชน Internet Protocol Security (IPSEC) 
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3) ตองทำการเชื ่อมตอระยะไกลผานชองทางระบบเครือขายเสมือน Virtual 
Private Network (VPN) 

4) มีเทคนิคการพิสูจนตัวตน (Authentication Techniques) ที ่มีความมั ่นคง
ปลอดภ ัยในการส ง (Transmission Security) และความสมบูรณของข อความ (Message Integrity)             
ที่แข็งแกรง เชน การยืนยันตัวตนแบบสองปจจัย (Two-Factor Authentication) กำหนดระยะเวลาในการ
เปลี่ยนรหัสผานตามแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยทางไซเบอรอยางสม่ำเสมอ 

5) ใชการเขารหัสสำหรับการเชื่อมตอเครือขายท้ังหมด เชน https, ssh, scp เปนตน 
6) ไมอนุญาตใหเช ื ่อมตอระยะไกลจากการใชคำสั ่งระบบ (Issuing System 

Commands) ท่ีจะสงผลกระทบตอการดำเนินการบริการท่ีสำคัญของกรมบังคับคดีเวนแตจะไดรับอนุญาต 
7) จำกัดการไหลของขอมูลเฉพาะฟงกชันข้ันต่ำท่ีจำเปนสำหรับการเชื่อมตอ 

๒.4 ส่ือเก็บขอมูลแบบถอดได (Removable Storage Media) 
2.4.1 กรมบังคับคดีมีการตรวจสอบใหแนใจวามีการใชการควบคุมอยางเขมงวดในการ

เชื่อมตอสื่อบันทึกขอมูลแบบถอดได และอุปกรณคอมพิวเตอรแบบพกพา เชน แล็ปท็อป กับบริการที่สำคัญ
ของกรมบังคับคดีโดยใชมาตรการอยางนอย ดังนี้ 

1) ในกรณีที่มีฟงกชันใหปดใชงานพอรตการเชื่อมตอภายนอกทั้งหมด เชน พอรต 
USB ที่รองรับสื่อบันทึกขอมูลแบบถอดได และอุปกรณคอมพิวเตอรแบบพกพา และเปดใชงานเมื่อจำเปน
เทานั้น 

2) ใชสื่อบันทึกขอมูลท่ีไดรับอนุญาตเทานั้น 
3) ตรวจสอบวาสื่อบันทึกขอมูลแบบถอดไดและอุปกรณคอมพิวเตอรพกพาทั้งหมด

ไมมีมัลแวรกอนท่ีจะเชื่อมตอกับบริการท่ีสำคัญของกรมบังคับคดี 
2.4.2 กรมบังคับคดีมีการเขารหัสขอมูลที่ละเอียดออนทั้งหมดของบริการที่สำคัญของกรม

บังคับคดีบนสื่อบันทึกขอมูลแบบถอดได 
2.4.3 กรมบังคับคดีมีการกำหนดวิธีการท่ีปลอดภัยในการทำลายสื่อบันทึกขอมูลแบบถอดได

เพ่ือปองกันการรั่วไหลของขอมูล 
๒.5 การสรางความตระหนักรูดานความม่ันคงปลอดภัยทางไซเบอร (Cybersecurity 

Awareness) ดำเนินการดังนี้ 
2.5.1 กรมบังคับคดีมีการเผยแพร ประชาสัมพันธ เกี่ยวกับแนวนโยบายและแนวปฏิบัติ    

ในการรักษาความมั่นคงปลอดภัยทางไซเบอรและสรางความตระหนักถึงความสำคัญของการปฏิบัติใหกับ
ผูใชงานในลักษณะเกร็ดความรูหรือขอระวังในรูปแบบท่ีสามารถเขาใจและนำไปปฏิบัติไดงาย 

2.5.2 กรมบังคับคดีมีการจัดทำ ปรับปรุงคูมือการใชงานระบบสารสนเทศใหเปนปจจุบัน 
และมีการเผยแพรผานชองทางท่ีเหมาะสม 

2.5.3 กรมบังคับคดีมีการจัดฝกอบรมการใชงานระบบสารสนเทศใหมีความปลอดภัย   
อยางนอยปละ ๑ (หนึ่ง) ครั้ง หรือเม่ือมีการปรับปรุงและเปลี่ยนแปลงการใชงานของระบบสารสนเทศ 

2.5.4 กรมบังคับคดีมีการสรางความตระหนัก (Awareness Program) เรื่องการรักษาความ
มั่นคงปลอดภัยทางไซเบอร ความเสี่ยงดานเทคโนโลยีสารสนเทศ การใชงานระบบอยางปลอดภัย ใหแก
บุคลากรทุกระดับ 
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2.5.5 กรมบังคับคดีมีการจัดใหมีการฝกอบรมและพัฒนาความรู ความเชี ่ยวชาญให
ครอบคลุมและเพียงพอตอการปฏิบัติงานดานการรักษาความมั่นคงปลอดภัยทางไซเบอรกับเจาหนาที่ที ่ดูแล
ระบบสารสนเทศ 

    ประโยชนท่ีไดรับจากการทำ Security Awareness  
1. บุคลาการที่มีความรูดานการรักษาความมั่นคงปลอดภัย  สามารถใชงานทรัพยากรสารสนเทศ

ขององคกรไดถูกตอง ปลอดภัย ปองกันภัยคุกคามและแจงเหตุผิดปกติใหองคกรสามารถยับยั้งความเสียหาย 
ไดทันทวงที  

2. ลดความเสี่ยงที่อาจเกิดขึ้นจากภัยคุกคามทุกรูปแบบ เชน Phishing Email Ransomware 
เว็บไซตอันตรายโฆษณาชวนเชื่อ หรือกลอุบายตาง ๆ จากผูไมประสงคดีตอองคกร  

3. ทรัพยสินปลอดภัย ขอมูลเปนความลับ เมื ่ออัตราการถูกโจมตีลดลง ความปลอดภัยของ
ทรัพยสินรวมถึงขอมูลความลับตาง ๆ ก็เพ่ิมข้ึน  

4. เกิดความเชื่อมั่นดานความปลอดภัย ผูใชบริการและคูคาทางธุรกิจจะไววางใจที่จะทำงาน
รวมกับองคกรมากข้ึน 

กรมบังคับคดี ไดมีการดำเนินการดาน Security Awareness ใหกับการปฏิบัติงานเจาหนาท่ี
กรมบังคับคดี ดังนี้ 
การควบคุมการใชงานเครื่องคอมพิวเตอรสวนบุคคล 

1. การใชงานท่ัวไป 
(1) เครื่องคอมพิวเตอรที่อนุญาตใหผูใชใชงานเปนทรัพยสินของหนวยงาน ดังนั้นผูใชตอง     

ใชงานเครื่องคอมพิวเตอรอยางมีประสิทธิภาพ 
(2) โปรแกรมท่ีติดตั้งบนเครื่องคอมพิวเตอรตองเปนโปรแกรมท่ีมีลิขสิทธิ์ถูกตองตามกฎหมาย 
(3) ไมอนุญาตใหผู ใชทำการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื ่องคอมพิวเตอร    

สวนบุคคลของหนวยงาน 
(4) การตั้งชื่อเครื่องคอมพิวเตอรจะตองกำหนดโดยเจาหนาท่ีของศูนยเทานั้น 
(5) หามคัดลอกโปรแกรมตางๆ ที่ติดตั้งลงบนเครื่องคอมพิวเตอรของหนวยงานซึ่งมีลิขสิทธิ์

ถ ูกตองตามกฎหมายนำไปติดตั ้งบนเครื ่องคอมพิวเตอรส วนตัวหรือแกไขหร ือนำไปใหผ ู อ ื ่นใช งาน                
โดยผิดกฎหมาย 

(6) การเคลื ่อนยายจุดติดตั ้งหรือตรวจซอมคอมพิวเตอรจะตองดำเนินการโดยเจาหนาท่ี               
ศูนยเทคโนโลยีสารสนเทศและการสื่อสารเทานั้น 

(7) กอนการใชงานสื่อบันทึกพกพาตางๆ ตองมีการตรวจสอบเพ่ือหาไวรัสโดยโปรแกรมปองกัน
ไวรัส 

(8) ไมเก็บขอมูลสำคัญของหนวยงานไวบนเครื่องคอมพิวเตอรสวนบุคคลท่ีผูใชใชงานอยู 
(9) ผู ใชมีหนาที ่และรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื ่องคอมพิวเตอร                  

โดยปฏิบัติ ดังนี้ 
- ไมนำอาหารหรือเครื่องดื่มอยูใกลบริเวณเครื่องคอมพิวเตอร 
- ไมวางสื่อแมเหล็กไวใกลหนาจอเครื่องคอมพิวเตอรหรือ Disk Drive 

2. การปองกันจากโปรแกรมชุดคำสั่งไมพึงประสงค 
(1) เจาหนาท่ีศูนยเทคโนโลยีสารสนเทศและการสื ่อสารมีหนาที ่ร ับผิดชอบในการติดตั้ง

โปรแกรมปองกันไวรัสใหกับเครื่องคอมพิวเตอร 
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(2) ผูใชตองตรวจสอบหาไวรัสจากสื่อตางๆ เชน Floppy Disk, Thumb Drive กอนนำมา    
ใชงานรวมกับเครื่องคอมพิวเตอร 

(3) ผูใชตองตรวจสอบไฟลที่แนบมากับจดหมายอิเล็กทรอนิกสหรือไฟลที่ดาวนโหลดมาจาก
อินเทอรเน็ตดวยโปรแกรมปองกันไวรัสกอนใชงานเสมอ 

(4) ผูใชตองตรวจสอบขอมูลคอมพิวเตอรใดท่ีมีชุดคำสั่งไมพึงประสงครวมอยูดวย ซ่ึงมีผลทำให
ขอมูลคอมพิวเตอร หรือระบบคอมพิวเตอร หรือชุดคำสั่งอ่ืนเกิดความเสียหาย ถูกทำลาย ถูกแกไขเปลี่ยนแปลง 
หรือปฏิบัติงานไมตรงตามคำสั่งท่ีกำหนดไว 

3. การสำรองขอมูลและการกูคืน 
เจาหนาท่ีศูนยเทคโนโลยีสารสนเทศและการสื่อสารตองรับผิดชอบในการสำรองขอมูล และเก็บ

รักษาขอมูล เมื่อผูใชนำเครื่องคอมพิวเตอรมาทำการตรวจสอบ ซอมแซม และหากทำการตรวจสอบซอมแซม
จนเครื่องคอมพิวเตอรสามารถใชงานไดตามปกติเปนที่เรียบรอยแลว ก็ตองทำการเคลื่อนยายขอมูลกลับไปให
คงเดิม 

การใชเกี่ยวกับรหัสผาน (Password)  
มีการกำหนดวิธีปฏิบัติการใชงานรหัสผาน (password user) สำหรับผู ใชงาน เพื ่อใหสามารถ

กำหนดรหัสผาน การใชงานรหัสผาน และการเปลี่ยนรหัสผานท่ีมีคุณภาพ ดังนี้ 
(1) เปลี่ยนรหัสผานชั่วคราวทันทีเม่ือล็อกอินเขาใชงานระบบครั้งแรก 
(2) ตองตั้งรหัสผานท่ียากตอการคาดเดา 
(3) ตองกำหนดรหัสผาน ใหมีตัวอักษรจำนวนมากกวาหรือเทากับ 8 ตัวอักษร โดยมีการผสม

กันระหวางตัวอักษรท่ีเปนตัวพิมพปกติ ตัวเลข และสัญลักษณเขาดวยกัน 
(4)  ไมกำหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคลในครอบครัว  

หรือบุคคลท่ีมีความสัมพันธใกลชิดกับตน หรือกลุมเหมือนกัน 
(5)  ไมตั้งรหัสผานจากอักขระท่ีเรียงกัน หรือกลุมเหมือนกัน 
(6) ไมใชรหัสผานสวนบุคคลสำหรับการใชแฟมขอมูลรวมกับบุคคลอื ่นผานเครือขาย

คอมพิวเตอร 
(7) เก็บรักษารหัสผานท้ังของตนเองและของกลุมไวเปนความลับ 
(8) ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานที่ที ่งายตอการสังเกตเห็นของบุคคลอ่ืน  

หรือเก็บไวในระบบคอมพิวเตอร 
(9) ตองไมกำหนดใหมีการบันทึกหรือชวยจำรหัสผานสวนบุคคล (Save Password) 
(10) ไมใชรหัสผานของตนเองรวมกับผูอ่ืน 
(11) กรณีท่ีมีความจำเปนตองบอกรหัสผานแกผูอ่ืนเนื่องจากงาน หลังจากดำเนินการเรียบรอย

ใหทำการเปลี่ยนรหัสผานโดยทันที 
(12) ตองเปลี ่ยนรหัสผานตามรอบระยะเวลาทุก ๆ 180 วัน หรือเปลี ่ยนรหัสผานทันที       

เม่ือทราบวารหัสผานอาจถูกเปดเผยหรือลวงรู 
(13) หลีกเลี่ยงการใชรหัสผานเดียวกันกับระบบงานตางๆ ท่ีตนใชงาน 
(14) หลีกเลี่ยงการใชรหัสผานเดิมเม่ือเปลี่ยนรหัสผานใหม 
(15) ผูดูแลระบบตองเปลี่ยนรหัสผาน ถ่ีกวาผูใชงานท่ัวไป 
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การควบคุมการใชงานระบบจดหมายอิเล็กทรอนิกส (E-Mail) 

(1) เจาหนาที่ในสังกัด หากตองการติดตองานราชการหรือติดตอกับบุคคลภายนอก ใหใชงาน
ระบบจดหมายอิเล็กทรอนิกสของหนวยงาน หรือของสวนราชการที่กำหนดใหเทานั้น หามนำไปใชติดตอ                  
ในเรื่องสวนตัว และหามติดตองานราชการผานระบบจดหมายอิเล็กทรอนิกสของเว็บไซตผูใหบริการอ่ืน 

(2) สำหรับผูใชรายใหมจะไดรับรหัสผานครั้งแรกในการเขาระบบจดหมายอิเล็กทรอนิกส   
และเม่ือมีการเขาสูระบบ ผูใชทุกคนจะตองทำการเปลี่ยนรหัสผานใหมโดยทันที 

(3) หามผูใชตั ้งคาการใชโปรแกรมชวยจำรหัสผานสวนบุคคลอัตโนมัติของระบบจดหมาย
อิเล็กทรอนิกส 

(4) ผู ใช ตองระมัดระวังการใชงานจดหมายอิเล็กทรอนิกสเพื ่อไมใหเกิดความเสียหาย                      
ตอหนวยงานหรือละเมิดสิทธิ์ สรางความรำคาญตอผูอ่ืน หรือผิดกฎหมาย หรือละเมิดศีลธรรม และมาแสวงหา
ประโยชน หรืออนุญาตใหผูอ่ืนแสวงหาประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนิกส  

(5) ผูใชตองไมใชที่อยูจดหมายอิเล็กทรอนิกสของผูอื่นเพื่ออาน รับ-สงขอความ ยกเวนแต               
จะไดรับการยินยอมจากเจาของผูใชและใหถือวาเจาของจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงาน
ตางๆ ในจดหมายอิเล็กทรอนิกสของตน 

(6) ผูใชตองใชท่ีอยูจดหมายอิเล็กทรอนิกสของหนวยงาน เพ่ือการทำงานของหนวยงานเทานั้น 
(7) หลังจากใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้น และทำการ Logout ออกจากระบบ

ทุกครั้ง เพ่ือปองกันบุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกส 
(8) ผูใชตองทำการตรวจเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนทำการเปด เพื่อทำการ

ตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัส เปนการปองกันในการเปดไฟลท่ีเปน Executable File เชน .exe 
.com เปนตน 

(9) ผูใชตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความท่ีไดรับจากผูสงท่ีไมรูจัก 
(10) หามผูใชใชขอความที่ไมสุภาพหรือรับ-สงจดหมายอิเล็กทรอนิกสที่ไมเหมาะสม ขอมูล              

อันอาจทำใหเสียชื่อเสียงของหนวยงาน ทำใหเกิดความแตกแยกระหวางองคกรผานทางจดหมายอิเล็กทรอนิกส 
และตองระบุชื่อผูรับและหัวขอใหชัดเจน 

(11) หลีกเลี่ยงการสงขอมูลสวนบุคคลที่สำคัญ เชน รหัสผานบัญชีผูใชงาน หมายเลขบัตร
ประชาชน ผานจดหมายอิเล็กทรอนิกส 

(12) ในกรณีที่ตองการสงขอมูลที่เปนความลับ ไมตองระบุความสำคัญของขอมูลลงในหัวขอ
จดหมายอิเล็กทรอนิกส 

(13) ผูใชตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และจัดเก็บแฟมขอมูล
และจดหมายอิเล็กทรอนิกสของตนใหเหลือจำนวนนอยท่ีสุด 

(14) ผูใชตองลบจดหมายอิเล็กทรอนิกสท่ีไมตองการออกจากระบบเพ่ือลดปริมาณการใชเนื้อท่ี
ระบบจดหมายอิเลก็ทรอนิกส 

(15) ผ ู  ใช ต องย ายจดหมายอ ิ เล ็กทรอน ิกส ท ี ่จำเป นต องนำมาใช ในภายหล ังมายัง                          
เครื่องคอมพิวเตอรของตน เพ่ือปองกันผูอ่ืนแอบเขาไปแอบอานจดหมายได   

(16) ไมจัดเก็บขอมูล หรือจดหมายอิเล็กทรอนิกสท่ีไมไดใชแลวไวในตูจดหมายอิเล็กทรอนิกส 
(17) การใชงานระบบจดหมายอิเล็กทรอนิกสของหนวยงาน จะถือวาผู ที ่เขาใชบร ิการ               

รับทราบ ทำความเขาใจและยอมรับนโยบายจดหมายอิเล็กทรอนิกสของหนวยงานแลว 



 

 

๑๒ 

การใชงานเว็บไซต (Website)  
สิ่งท่ีควรปฏิบัติเพ่ือความปลอดภัย คือ  

(๑) ไมเขาเว็บไซตท่ีไดรับจากชองทางท่ีไมแนชัด เชน จากการแชรผานชองทาง Social ตาง ๆ 
(๒) ไมควรทำการบันทึก Password ตาง ๆ บน Browser  
(๓)  เว็บไซตสำหรับทำธุรกรรมที่สำคัญ หรือตองมีการกรอกขอมูลที่สำคัญตองมี SSL และใช

งานผาน HTTPS เทานั้น  
(๔) ใช Browser ท่ีผูใชงานท่ัวไปนิยมใชงาน เชน Google Chrome Mozilla Firefox เปนตน  
(๕)  ควรมีการ Update Version ของ Browser อยางสม่ำเสมอ  
(๖) ในกรณีเครื่องคอมพิวเตอรที่ใชงานไมใชเครื่องสวนตัวควรใชงาน Browser ในโหมด Safe 

Web Browsing  
(๗)  ควรติดตั้ง Anti-Malware และ update อยางสม่ำเสมอ   

การใชเกี่ยวกับขอความ (Messaging)  
(๑) สิ่งท่ีควรปฏิบัติเพ่ือความปลอดภัย คือ ไมควรบันทึก Password ไวท่ีโปรแกรม  
(๒) กรณีไมใชเครื่องคอมพิวเตอรสวนตัว ไมควรบันทึกไฟลตาง ๆ ไวบนเครื่อง  
(๓) มีความตระหนักกอนเปด Link หรือ ไฟลตาง ๆ ท่ีไดรับมา  
(๔) มีการ Update Version ของโปรแกรมอยางสม่ำเสมอ  

การประชุม (Conference) สิ่งท่ีควรปฏิบัติเพ่ือความปลอดภัย คือ  
(1) ใชสถานท่ีเหมาะสมกับการ Conference  
(2) ในการประชุม Conference ควรมีแตผูท่ีเก่ียวของ  
(3) แชรเอกสารตาง ๆ อยางระมัดระวัง  
(4) ใชโปรแกรมท่ีผูใชงานท่ัวไปนิยมใชงาน  
(5) มีการ Update Version ของโปรแกรม Conference อยางสม่ำเสมอ  
(6) ควรมีการขออนุญาตผูเขารวมประชุม Conference กอนท่ีจะบันทึกภาพและเสียงในการ

ประชุม  
การใชท่ีเก็บขอมูล (Cloud Storage) สิ่งท่ีควรปฏิบัติเพ่ือความปลอดภัย คือ  

(1) แยก User ในการใชงานของแตละบุคคล  
(2) ควรกำหนดผูเขาถึงไฟลไดเทาท่ีจำเปนเทานั้น  
(3) ปดการเขาถึงไฟล หรือปดการแชรไฟลเม่ือไมมีความจำเปน  
(4) ควรติดตั้ง Anti-Malware และ update อยางสม่ำเสมอ  
(5) มีการ Update Version ของโปรแกรมอยางสม่ำเสมอ  
(6) มีการตั้ง Password ท่ีดี และไมบอก Password แกผูอ่ืน 

การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless)  

(1) ผูดูแลระบบตองทำการลงทะเบียนกำหนดสิทธิ์ผูใชงานในการเขาถึงระบบเครือขายไรสาย

ใหเหมาะสมกับหนาท่ีความรับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสาย 

(2) ผูดูแลระบบจะตองทำการลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 



 

 

๑๓ 

(3) ผูดูแลระบบตองกำหนดตำแหนงการวางอุปกรณ Access Point (AP) ใหเหมาะสมเปน                

การควบคุมไมใหสัญญาณของอุปกรณรั่วไหลออกไปนอกบริเวณท่ีใชงาน เพ่ือปองกันไมให

ผูโจมตีสามารถรับสงสัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตท่ีควบคุมได 

(4) ผูดูแลระบบเลือกใชกำลังสงใหเหมาะสมกับพื้นที่ใชงานและสำรวจวาสัญญาณรั่วไหล

ออกไปภายนอกหรือไม 

(5) ผูดูแลระบบตองกำหนดคาของการใชงานใหยากตอการดักจับ จะชวยใหปลอดภัยมาก

ยิ่งข้ึน 

(6) ผูดูแลระบบตองมีการแยก VLAN ระหวางเครือขายไรสายกับเครือขายภายในหนวยงาน 

(7) ผูดูแลระบบตองติดตั้งอุปกรณปองกันการบุกรุก (Firewall) ระหวางเครือขายไรสายกับ

เครือขายภายในหนวยงาน 

(8) ผูดูแลระบบตองใชซอฟทแวรหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัยของระบบ

เครือขายไรสายอยางสม่ำเสมอ เพื่อคอยตรวจสอบและบันทึกเหตุการณที่นาสงสัยเกิดข้ึน

ในระบบเครือขายไรสาย 

การใชโทรศัพท (Mobile)  
การใชโทรศัพทมือถืออยางปลอดภัยเปนสิ่งสำคัญ เพราะโทรศัพทมือถือมีขอมูลสวนบุคคลและขอมูล

ท่ีอาจเปนอันตรายหากถูกเขาถึงโดยไมชอบดวยวิธีตางๆ 
(1) ปองกันดวยรหัสผาน: ตั ้งรหัสผานที ่แข็งแกรงเพื ่อปองกันการเขาถึงโดยไมชอบดวย      

และเปลี่ยนรหัสผานอยางสม่ำเสมอ ไมควรใชรหัสผานท่ีซ้ำกับท่ีใชในบัญชีอ่ืนๆ 
(2) อัปเดตซอฟตแวร และแอปพลิเคช ัน: ร ักษาระบบปฏ ิบ ัต ิการและแอปพลิเคชัน               

บนโทรศัพทมือถือใหเปนเวอรชันลาสุดเสมอ เพื่อปองกันชองโหวความปลอดภัยที่อาจถูก
ใชในการโจมต ี

(3) ใชแอปพลิเคชันท่ีมีความปลอดภัย: ควรใชแอปพลิเคชันจากท่ีม่ันคงและไมสรางความเสี่ยง
ตอความปลอดภัย เชน ใชท่ีมีการตรวจสอบและการอัปเดตตามปกติ 

(4) ปดการใชงานบริการที่ไมจำเปน: ปดการใชงานบริการที่ไมจำเปนเชน Bluetooth, NFC 
หรือ Wi-Fi ท่ีไมไดใชงานเพ่ือลดความเสี่ยงจากการโจมตี 

(5) หลีกเลี่ยงการเชื่อมตอกับเครือขาย Wi-Fi สาธารณะ: หากไมจำเปน ควรหลีกเลี่ยงการใช
เครือขาย Wi-Fi สาธารณะท่ีไมมีการรักษาความปลอดภัยท่ีเพียงพอ 

(6) ระวังการคลิกลิงกและแนบไฟล: อยาเปดลิงกหรือแนบไฟลจากแหลงท่ีไมนาเชื่อถือ เพราะ
อาจเปนการโจมตีดวยซอฟตแวรมัลแวร 

(7) สำรองขอมูลและตรวจสอบความปลอดภัย: สำรองขอมูลสำคัญอยูบอยๆ และตรวจสอบ
การตั้งคาความปลอดภัยของโทรศัพทเปนประจำ 

 
 
 



 

 

๑๔ 

ขอ ๓ มาตรการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Detect)  
การตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Cyber Treat Detection and Monitoring)  

การตรวจสอบการกระทำหรือการดำเนินการใด ๆ โดยมิชอบ โดยใชเครื่องคอมพิวเตอรหรือระบบคอมพิวเตอร 
หรือโปรแกรมท่ีไมพึงประสงค ซ่ึงมีจุดมุงหมายใหเกิดการประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร 
หรือขอมูลอื่นที่เกี่ยวของ และเปนภยันตรายที่ใกลจะถึงที่จะกอใหเกิดความเสียหายหรือสงผลกระทบตอ    
การทำงานของเครื่องคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลท่ีเก่ียวของ เพ่ือใหอยูภายใตระดับความเสี่ยง 
ดานไซเบอรที ่ยอมรับไดตามที่กำหนดไว โดยกรมบังคับคดีมีกระบวนการในการตรวจสอบและเฝาระวัง       
ภัยคุกคามทางไซเบอร ดังนี้ 

3.1 มีกระบวนการในการตรวจจับเหตุการณผิดปกติท่ีกระทบตอความม่ันคงปลอดภัยทางไซเบอร 
3.2 มีกระบวนการในการจัดประเภทและวิเคราะหเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยทาง    

ไซเบอรท่ีตรวจพบ 
3.3 มีกระบวนการในการระบุวามีภัยคุกคามทางไซเบอรหรือเหตุการณที ่เกี ่ยวกับความมั่นคง

ปลอดภัยทางไซเบอรท่ีเก่ียวของกับบริการท่ีสำคัญของกรมบังคับคดี 
3.4 ตองดำเนินการตรวจสอบกลไกและกระบวนการเฝาระวังภัยคุกคามทางไซเบอรอยางนอยปละ  

๑ (หนึ่ง) ครั้ง เพ่ือใหแนใจวากลไกและกระบวนการตาง ๆ ยังคงมีประสิทธิภาพ 
 
ขอ ๔ มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร (Respond) ดำเนินการดังนี้  

มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร (Respond) ซึ่งมีแผนเกี่ยวของกับการ
ตรวจพบภัยคุกคามทางไซเบอร จำนวน ๒ แผน ดังนี้ 

4.1 แผนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity Incident Response Plan) 
กรมบังคับคดีมีการจัดทำการสื่อสาร ฝกซอม ทบทวน และปรับปรุง แผนการรับมือภัยคุกคามทางไซเบอร
ตามที่ระบุไวในประมวลแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยทางไซเบอรอยางนอย ปละ ๑ (หนึ่ง) 
ครั้ง เพื่อใหแนใจวาแผนการรับมือภัยคุกคามทางไซเบอรสามารถดำเนินการไดอยางมีประสิทธิภาพและ
ประสิทธิผล 

4.2 แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 
4.2.1 กรมบังคับคดีมีการจัดทำแผนการสื่อสารในภาวะวิกฤตเพ่ือตอบสนองตอวิกฤตท่ีเกิด

จากเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยทางไซเบอร 
4.2.2 กรมบังคับคดีมีการตรวจสอบแผนการสื่อสารในภาวะวิกฤต 

1) จัดตั้งทีมสื่อสารในภาวะวิกฤตเพ่ือเปดใชงานในชวงวิกฤต 
2) ระบุสถานการณจำลองเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยทางไซเบอร    

ท่ีเปนไปไดและแผนการดำเนินการท่ีเก่ียวของ 
3) ระบุกลุมเปาหมาย และผูมีสวนไดสวนเสียสำหรับสถานการณจำลองเหตุการณ 

ท่ีเก่ียวกับความม่ันคงปลอดภัยทางไซเบอรแตละประเภท 
4) ระบุโฆษกหลักและผูเชี่ยวชาญดานเทคนิคที่จะเปนตัวแทนขององคกรเมื่อกลาว

แถลงกับสื่อมวลชน 
5) ระบุแพลตฟอรมหรือชองทางการเผยแพรท่ีเหมาะสม เชน สื่อดั้งเดิมและโซเชียล

มีเดียสำหรับการเผยแพรขอมูล 
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4.2.3 กรมบังคับคดีมีการตรวจสอบแผนการสื่อสารในภาวะวิกฤต รวมถึงการประสานงาน
ระหวางทุกฝายท่ีไดรับผลกระทบเพ่ือใหแนใจวามีการตอบสนองท่ีประสานกันและสอดคลองกันในชวงวิกฤต 

4.2.4 กรมบังคับคดีมีการดำเนินการฝกซอมแผนการสื่อสารในภาวะวิกฤตอยางนอยปละ   
๑ (หนึ่ง) ครั้ง เพื่อใหแนใจวาสามารถสื่อสารและเผยแพรขอมูลไดอยางทันทวงทีและมีประสิทธิผล ในชวง
วิกฤตอันเนื่องมาจากเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยทางไซเบอร 
 
ขอ ๕ การรักษาและฟนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร (Cybersecurity Resilience 
and Recovery)  

การรักษาและฟนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร (Cybersecurity Resilience and 
Recovery) เมื ่อมีภัยคุกคามทางไซเบอรเกิดขึ ้นหรือเมื ่อหนวยงานไดร ับแจงเตือนการเกิดภัยคุกคาม          
ทางไซเบอร หนวยงานควรกำหนดแนวทางการดำเน ินมาตรการเพ ื ่อระง ับภ ัยค ุกคามทางไซเบอร                  
การปราบปรามภัยคุกคามทางไซเบอร  และการฟ นฟูระบบงานที ่ได ร ับผลกระทบ (containment, 
eradication, and recovery) โดยการดำเนินการดังกลาวควรกำหนดใหสอดคลองกับความรุนแรงและระดับ
ของภัยคุกคามทางไซเบอรแตละระดับจนกระทั่งสามารถกูคืนทรัพยสินสำคัญทางสารสนเทศใหกลับมา
ดำเนินงานหรือใหบริการไดตามปกติ  ซึ่งการดำเนินการในขั้นตอนนี้ อาจตองกระทำควบคูไปกับการตรวจจับ
และวิเคราะหภัยคุกคามทางไซเบอรท่ีอาจมีการลุกลามหรือทวีความรุนแรงมากข้ึน 

5.1 กรมบังคับคดีมีการจัดทำแผนความตอเนื ่องทางธุรกิจ (Business Continuity Plan: BCP) 
เพ่ือใหแนใจวาบริการท่ีสำคัญของกรมบังคับคดี สามารถใหบริการท่ีจำเปนตอไปไดในกรณีท่ีเกิดการหยุดชะงัก
เนื่องจากเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยทางไซเบอร เพ่ือใหสามารถใชปฏิบัติงานไดจริงเพ่ือพิจารณา
ความสอดคลองกับแผนของหนวยงาน เชน ความสอดคลองกันของขอบเขตคำนิยามและการกำหนดระยะเวลา 
ที่สำคัญ Maximum Tolerable Period of Disruption (MTPD), Recovery Time Objective (RTO) และ
Recovery Point Objective (RPO) เปนตน โดยมีรายละเอียดอยางนอย ดังนี้ 

5.1.1 จัดลำดับความสำคัญของความเสี่ยงดานความมั่นคงปลอดภัยทางไซเบอรและระบบ
สารสนเทศโดยตองพิจารณาจากปจจัยที่สำคัญ เชน ผลกระทบของการหยุดชะงัก ระยะเวลาที่ยอมรับไดของ
การหยุดชะงัก ลำดับความสำคัญในการกูคืนระบบ เปนตน 

5.1.2 จัดทำแผนกู คืนภาวะวิกฤต สำหรับกระบวนการดำเนินงานของหนวยงานที่ใช
ทรัพยสินสารสนเทศที่มีระดับการปองกันความมั่นคงปลอดภัย “สูง” หรือ “สูงสุด” เพื่อใหมั่นใจวาสามารถ
ดำเนินงานไดอยางตอเนื่อง มีการควบคุมดูแล การแกไขและกูคืนระบบ เมื่อเกิดเหตุการณที่เกี่ยวกับความ
ม่ันคงปลอดภัยทางไซเบอรและระบบสารสนเทศ 

5.2 กรมบังคับคดีมีการตรวจสอบใหแนใจวามีการฝกซอมแผนความตอเนื่องทางธุรกิจ (Business 
Continuity Plan : BCP) อยางนอยปละ ๑ (หนึ่ง) ครั้ง เพื่อประเมินประสิทธิภาพของแผนความตอเนื่องทาง
ธุรกิจ (Business Continuity Plan : BCP) ตอภัยคุกคามทางไซเบอรและเหตุการณที่เกี่ยวกับความมั่นคง
ปลอดภัยทางไซเบอร 

5.3 ในกรณีตรวจพบภัยคุกคามทางไซเบอร (Cyber Security Incident) กรมบังคับคดีจะดำเนินการ 
จัดทำรายงานภัยคุกคามทางไซเบอร (Incident Report) โดยรายงานความคืบหนาของการดำเนินการให
คณะอนุกรรมการดานความม่ันคงปลอดภัยทางไซเบอรของกระทรวงยุติธรรมทราบทุกระยะ 
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๒.3 ความปลอดภัยสำหรับสารสนเทศ (Information Security)  
การรักษาความปลอดภัยขอมูล คือ การรักษาความปลอดภัยขอมูลจากการเขาถึง การแกไข และการ

ขโมยขอมูลโดยไมไดรับอนุญาตระหวาง การประมวลผล การจัดเก็บ และการสง รักษาความปลอดภัยขอมูล
จัดการ กับเอกสารขอมูลทุกรูปแบบทรัพยสินทางดิจิทัล ทรัพยสินทางปญญาในจิตใจของผูคนและการสื่อสาร
ทางวาจา และการมองเห็นวัตถุประสงคของการรักษาความปลอดภัยขอมูลท่ีเก่ียวของกับองคประกอบท่ีสำคัญ
ของการรักษาความลับ โดยท่ัวไปเรียกวา CIA Triad ประกอบดวย  
 
รูปท่ี ๒ องคประกอบท่ีสำคัญของการรักษาความลับ (CIA Triad)  
 

 
 

Confidentiality หรือ การรักษาความลับของขอมูล คือ การที่ระบุสิทธิในการเขาถึงขอมูลกับผูที่สามารถ
เขาถึงไดในแตละชุดขอมูลตามลำดับของชั้นความลับท่ีกำหนดไว ตัวอยางเชน  

• ขอมูลสวนเงินเดือนของพนักงานในองคกร จัดเปน ความลับสูงสุด ผูท่ีสามารถเขาถึงได  
คือ บุคลากรของทรัพยากรบุคคลเทานั้น  

• เบอรโทรของคนในองคกร จัดเปน ขอมูลภายในเทานั้น ผูท่ีสามารถเขาถึงได คือ บุคลากรทุกคน  
ในองคกร  
Integrity หรือ การรักษาความถูกตองของขอมูล คือ การท่ีระบุสิทธิของการแกไขขอมูล และการรักษาความ
ถูกตองของขอมูลใหมีความถูกตองอยางตอเนื่อง เชน  

• ขอมูลของธนาคารดานการเงิน เชน ขอมูลบัญชีธนาคาร  

• ขอมูลท่ีอยูบนระบบคอมพิวเตอร 
Availability หรือ ความพรอมใชงานของขอมูล คือ การที่ขอมูลพรอมใหเขาถึงใชงานไดตลอดเวลา รักษา
ความตอเนื่องในการใหบริการขอมูล เชน  

• ขอมูลของธนาคารดานการเงิน เชน ขอมูลบัญชีธนาคาร  

• ขอมูลท่ีอยูบนระบบคอมพิวเตอร 



 

 

๑๗ 

ความม่ันคงปลอดภัยทางไซเบอร (Cyber Security)  
ความมั่นคงปลอดภัยทางไซเบอร (Cyber Security) คือ การนำเครื่องมือทางดานเทคโนโลยีและ

กระบวนการที่รวมถึงวิธีการปฏิบัติที่ถูกออกแบบไวเพื่อปองกัน และรับมือที่อาจจะถูกโจมตีเขามายังอุปกรณ 
เครือขาย โครงสรางพื้นฐานทางสารสนเทศ ปจจุบันหนวยงานภาครัฐ และภาคเอกชนไดเริ่มใหความสำคัญ   
ในเรื่องของความมั่นคงปลอดภัยทางไซเบอรมากยิ่งขึ้น เนื่องจากเปาหมายในการโจมตีมีความหลากหลาย  
มากยิ่งขึ้น รวมถึงรูปแบบของการโจมตีทางดานไซเบอรมีความหลากหลาย และสรางความเสียหายใหกับ
องคกร 
 
ระบบการจัดความปลอดภัยของขอมูล (ISMS)  

ระบบการจ ัดการความปลอดภัยข อม ูล ISMS เป นว ิธ ีการอยางเป นระบบสำหรับการจัดต้ัง             
การดำเนินการ ติดตาม ตรวจสอบ ดูแล และปรับปรุงองคกรความปลอดภัยของขอมูลเพื่อบรรลุวัตถุประสงค
ทางธุรกิจ ซึ่งขึ ้นอยูกับความเสี่ยงการประเมิน และระดับการยอมรับความเสี่ยงขององคกรที่ออกแบบมา    
เพ่ือรักษาและจัดการความเสี่ยงอยางมีประสิทธิภาพ 
วงจรบริหารงานคุณภาพ (Plan-Do-Check-Act)  

วงจรบริหารงานคุณภาพ ประกอบไปดวย ๔ ขั้นตอน Plan-Do-Check-Act เปนกระบวนการที่ใช
ปรับปรุงการทำงานขององคกรอยางเปนระบบ โดยมีเปาหมายเพ่ือแกปญหา และเกิดการพัฒนาอยางตอเนื่อง 
(Continuous improvement) PDCA ประกอบดวย ๔ ข้ันตอน ดังนี้  

๑) วางแผน (Plan) : กำหนดนโยบาย วัตถุประสงค กระบวนการ และขั ้นตอนที ่เกี ่ยวของกับ        
การบริหารความเสี่ยง และการปรับปรุงความปลอดภัยของขอมูลเพ่ือใหไดผลลัพธท่ีสอดคลองกัน นโยบายและ
วัตถุประสงคขององคกร  

๒) ปฏิบัติ (Do) : ดำเนินการ และดำเนินการตามนโยบาย การควบคุมกระบวนการ และขั้นตอน   
ของระบบการจัดการ  

๓) ตรวจสอบ (Check) : ตรวจสอบและวัดกระบวนการ และประสิทธิภาพ ISMS ตอนโยบาย 
วัตถุประสงค และขอกำหนดสำหรับ ISMS และรายงานผลลัพธ  

๔) ปรับปรุง (Act) : ใชการดำเนินการเพื่อปรับปรุงประสิทธิภาพ ISMS อยางตอเนื่อง ดำเนินการ
แกไข และปองกันตามผลการตรวจสอบภายใน และการตรวจสอบของฝายบริหาร หรือขอมูลอ่ืน ๆ ท่ีเก่ียวของ 
เพ่ือปรับปรุงระบบดังกลาวอยางตอเนื่อง 
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รูปท่ี ๓ วงจรบริหารงานคุณภาพ (Plan-Do-Check-Act) 

 
กระบวนการท่ัวไป 

• วิธีการควบคุมเอกสาร  

• การประเมินความเสี่ยง  

• การสื่อสารภายใน  

• การจัดการความเสี่ยง  

• กระบวนการความรูความสามารถ 
 
๒.๔ รูปแบบภัยคุกคามของ Cybersecurity  

ในปจจุบันมีภัยคุกคามหลายประเภท และเปนภัยคุกคามท่ีมีความอันตรายแตกตางกันไป เชน  
๑) Malware คือ ซอฟตแวรหรือโคดประเภทหนึ่งท่ีมีจุดประสงคในการผลิตออกมา เพ่ือสงผลกระทบ

ตอระบบคอมพิวเตอรท่ีเม่ือถูกติดตั้งหรือเปดในระบบคอมพิวเตอร Malware จะทำใหสามารถเขาถึงทรัพยากร
ของระบบคอมพิวเตอร และอาจแชรขอมูลไปยังเครื่องคอมพิวเตอรเครื่องอ่ืน ๆ ในเครือขาย รวมถึงเซิรฟเวอร
ตาง ๆ ได โดยมีพฤติกรรมแตกตางกันตามที่ผู ไมประสงคดีที ่ทำการผลิตออกมาชื ่อเรียก Malware นั้น
ครอบคลุมถึง ไวรัส (Virus) เวิรม (Worms) และ โทรจัน (Trojans)  

๒) Web-based attacks คือ วิธีการโจมตีเหยื่อโดยผานชองทางเว็บไซต โดยทาเว็บไซต หรือ Hack 
เว็บไซตที่มีชองโหวเพื่อแกไขเว็บไซต โดยการใสโคดที่ทำใหเหยื่อเมื่อเขาเว็บไซตดังกลาวแลวจะนำเหยื่อไปท่ี
เปาหมายปลายทางที่เปนเว็บไซตที ่ทำการวาง Malware ไว เพื ่อทำใหเครื ่องคอมพิวเตอรของเหยื ่อติด 
Malware เว็บไซตสวนใหญที่โดน Hack เพื่อแกไขโคด สวนมากจะเปนเว็บไซตประเภท CMS (Content 
Management System)  

๓) Phishing คือ วิธีการโจมตีเหยื่อผานทางชองทางตาง ๆ เชน E-Mail SMS เว็บไซต หรือ ชองทาง 
Social โดยใชว ิธ ีการหลอกลอเหย ื ่อดวยว ิธ ีการตาง ๆ ที ่ทำใหเหย ื ่อหลงเช ื ่อและใหข อม ูลส วนตัว                 
เชน Username Password หรือขอมูลสำคัญอ่ืน ๆ เพ่ือนำขอมูลดังกลาวของเหยื่อไปใชในการทำธุรกรรม 

๔) Web application attacks คือ วิธีการโจมตีเว็บไซตเปาหมายโดยอาศัยชองโหวตาง ๆ เชน  

• Code ของเว็บไซต เชน CMS  



 

 

๑๙ 

• Web Server หรือ Database Server  
วิธีการโจมตีท่ีนิยมใช  

• Cross-Site Scripting  

• SQL Injection  

• Path Traversal  
๕) Spam คือ วิธีการที่ผูสง หรือผูไมประสงคดีทำการสงขอมูล ขอความ หรือโฆษณาตาง ๆ ผาน

ชองทางตาง ๆ ไปยังผูรับ เชน E-Mail SMS เว็บไซต หรือชองทาง Social โดยเปนการสงจานวนมาก หรือสง
โดยท่ีไมไดขออนุญาตไปยังผูรับเพ่ือสรางความรำคาญ หรือกอกวน  

๖) DDoS (Distributed Denial of Service) คือ วิธีการโจมตีเปาหมายที ่เปนเว็บไซต ระบบ
ใหบริการ หรือ ระบบเครือขาย โดยใชเครื่องโจมตีท่ีเปนตนทางจำนวนมากยิงมาท่ีเปาหมายเดียว ภายในเวลา
เดียวกันจุดประสงคที่ทำเพื่อใหเว็บไซต ระบบการใหบริการ หรือ ระบบเครือขายไมสามารถใชงานไดหรือ
ระบบลม 

๗) Data breach คือ เกิดการรั่วไหลของขอมูลท่ีอาจเกิดจากชองโหว หรือการโจมตีเพ่ือขโมยขอมูล
ของเว็บไซต ขอมูลของแอปพลิเคชั่น หรือระบบที่ใหบริการตาง ๆ โดยที่เจาของขอมูลหรือผู ใหบริการ
แอปพลิเคชั่น หรือผูใหบริการระบบไมทราบ ซึ่งผูโจมตีตองการนำขอมูลไปขาย หรือเพื่อเรียกคาไถของชุด
ขอมูลนั้น ๆ  

ผลกระทบ 

• ขอมูลสำคัญสวนตัว หรือขององคกรโดนนำไปเผยแพร  

• ในบางกรณีมีการเรียกคาไถของขอมูล  

• สรางผลกระทบตอชื่อเสียงและความนาเชื่อถือขององคกร 
๘) Insider threat คือ ภัยที่เกิดจากภายในบุคลากร ภายในองคกร ซึ่งอาจจะเกิดจากความตั้งใจ 

หรือไมตั้งใจ ผานชองทางการใชงานปกติของบุคลากร เชน เครื่องคอมพิวเตอรของบริษัท หรือ สมารทโฟน 
เปนตน ซึ่ง Insider threat เปนภัยประเภทที่มีความรุนแรงเนื่องจากภายในองคกร อาจจะมีการปองกัน      
ในระดับต่ำ ทำใหเกิดการโจมตีประเภทนี้ไดงาย และผลลัพธของภัยนี้มีความรุนแรง  

๙) Botnets หรือ Robot Network คือ โปรแกรมที่ถูกเขียนขึ้นโดยผูไมประสงคดี ที่ทำการติดตั้ง
โปรแกรมแบบแฝงตัวอยูในเครื่องคอมพิวเตอร หรืออุปกรณตาง ๆ เพื่อรอรับคำสั่งใหทำการโจมตีเปาหมาย
หรือดำเนินการบางอยางที่ถูกโปรแกรมเขียนไว ซึ ่งสวนมากเครื่องที่ Botnets แฝงตัวบนเครื่องของเหยื่อ  
เหยื่อจะไมทราบวามีการติด Botnets เนื่องจาก Botnets จะไมทำงานตลอดเวลา จะทำงานก็ตอเมื่อมีการ
เรียกจากผูผลิต (ผูไมประสงคดี)  

๑๐) Ransomware คือ Malware ประเภทหนึ่งที่เมื่อถูกติดตั้งที่เครื่องคอมพิวเตอรแลว จะทำการ
ล็อคไฟล โดยวิธีการเขารหัสไฟลขอมูลทั้งหมดในเครื่อง ทำใหขอมูลที่อยูในเครื่องไมสามารถเปดเพื่อใชงานได 
ซึ่งจุดประสงคของ Ransomware ทำการล็อคไฟล เพื่อที่จะเรียกคาไถของรหัสผานที่ใชในการปลดล็อคไฟล
เพ่ือใหไฟลท่ีอยูภายในเครื่องคอมพิวเตอรนั้นกลับมาใชงานไดอีกครั้ง  

วิธีการปองกัน  

• สำรองขอมูลเปนประจำ โดยทำการแยกเก็บไฟลสำรองขอมูล  

• ควรติดตั้ง Anti-Malware และมีการ update อยางสม่ำเสมอ  



 

 

๒๐ 

• กอนเปดไฟลตาง ๆ ท่ีไดรับมา ควรมีความตระหนักกอนท่ีจะทำการเปด  
๑๑) Cryptojacking คือ วิธีการที่ Hacker เขามาเครื่องคอมพิวเตอรของเหยื่อโดยวิธีการตาง ๆ 

และแอบทำการติดตั้งโปรแกรมท่ีใชเพ่ือการขุดเหรียญ Cryptocurrency โดยอาศัย CPU หรือ GPU บนเครื่อง
คอมพิวเตอรของเหยื่อประมวลผลเพ่ือสรางรายไดกลับไปท่ี Hacker 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 



 

 

๒๑ 

บทท่ี ๓ 
แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยไซเบอร 

 
3.๑ แผนการตรวจสอบดานการรักษาความม่ันคงปลอดภัยทางไซเบอร 

กรมบังคับคดีมีการตรวจสอบดานความมั่นคงปลอดภัยทางไซเบอรโดยผูตรวจสอบดานความมั่นคง
ปลอดภัยทางไซเบอรโดยคณะอนุกรรมการดานความม่ันคงปลอดภัยทางไซเบอรของกระทรวงยุติธรรม รับรอง 
อยางนอยปละ ๑ (หนึ่ง) ครั้ง โดยมีขอบเขตของการตรวจสอบอยางนอย ดังนี้ 

๑) นโยบายและแผนวาดวยการรักษาความม่ันคงปลอดภัยทางไซเบอร 
๒) แนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยทางไซเบอร 

 
3.2 การประเมินความเส่ียงดานการรักษาความม่ันคงปลอดภัยทางไซเบอร 

กรมบังคับคดีมีการกำหนดนโยบายการบริหารความเสี่ยงดานการรักษาความมั่นคงปลอดภัยทาง     
ไซเบอรตามที่ระบุไวในนโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยทางไซเบอร ซึ่งมีการ
กำหนด เรื่องโครงสรางองคกรและบทบาทหนาท่ีของผูท่ีเก่ียวของในการบริหารความเสี่ยงดานการรักษาความ
ม่ันคงปลอดภัยทางไซเบอรและมีการจัดทำระเบียบวิธีปฏิบัติและกระบวนการในการบริหารความเสี่ยงดานการ
รักษาความมั่นคงปลอดภัยทางไซเบอรโดยจัดใหมีการประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัย
ทางไซเบอรอยางนอยปละ ๑ (หนึ่ง) ครั้ง ประกอบดวยรายละเอียดอยางนอย ดังนี้ 

3.2.1 การประเมินความเสี่ยง (Risk Assessment) 
๑) การระบุความเสี่ยง (Risk Identification) 
ระบุถึงความเสี่ยงดานการรักษาความมั่นคงปลอดภัยทางไซเบอรซึ่งรวมถึงความเสี่ยงจากภัย

คุกคามทางไซเบอร และชองโหวตาง ๆ โดยความเสี่ยงดังกลาวอาจมีสาเหตุมาจากกระบวนการปฏิบัติงาน 
ระบบงานบุคลากร หรือปจจัยภายนอก 

๒) การวิเคราะหความเสี่ยง (Risk Analysis) 
เขาใจและวิเคราะหความเสี่ยงดานการรักษาความม่ันคงปลอดภัยทางไซเบอรเพ่ือหาแนวทาง 

ในการจัดการความเสี่ยงท่ีเหมาะสม 
๓) การประเมินคาความเสี่ยง (Risk Evaluation) 
ประเมินถึงโอกาสที่ความเสี่ยงดานการรักษาความมั่นคงปลอดภัยทางไซเบอรจะเกิดขึ้นและ

ผลกระทบตอการปฏิบัติงานและการดำเนินธุรกิจรวมถึงกำหนดระดับความเสี่ยงดานการรักษาความมั่นคง
ปลอดภัยทางไซเบอรท่ียอมรับได (Risk Appetite) 

3.2.2 การจัดการความเสี่ยง (Risk Treatment) 
มีแนวทางจัดการ ควบคุม และปองกันความเสี่ยงที่เหมาะสมสอดคลองกับผลการประเมินความเสี่ยง

ดานการรักษาความม่ันคงปลอดภัยทางไซเบอรเพ่ือใหความเสี่ยงท่ีเหลืออยู (Residual Risk) อยูในระดับความ
เสี่ยงดานการรักษาความม่ันคงปลอดภัยทางไซเบอรท่ียอมรับได 

3.2.3 ติดตามและทบทวนความเสี่ยง (Risk Monitoring and Review) 
มีกระบวนการที่มีประสิทธิภาพในการติดตาม และทบทวนความเสี่ยงดานการรักษาความมั ่นคง

ปลอดภัยทางไซเบอร เพื่อใหอยูภายใตระดับความเสี่ยงดานการรักษาความมั ่นคงปลอดภัยทางไซเบอร         
ท่ียอมรับได 

 



 

 

๒๒ 

3.2.4 การรายงานความเสี่ยง (Risk Reporting) 
รายงานระดับความเสี่ยงและผลการบริหารความเสี่ยงดานการรักษาความมั่นคงปลอดภัยทางไซเบอร

ตอคณะอนุกรรมการ ตามรอบการประชุมของคณะอนุกรรมการมีการทบทวนระเบียบวิธ ีปฏิบัติและ
กระบวนการบริหารความเสี่ยงดานการรักษาความมั่นคงปลอดภัยทางไซเบอร อยางนอยปละ ๑ (หนึ่ง) ครั้ง 
และทุกครั้งท่ีมีการเปลี่ยนแปลงอยางมีนัยสำคัญ เชน กรณีท่ีมีการเปลี่ยนแปลงของระบบความม่ันคงปลอดภัย
ทางไซเบอร ความเสี่ยงมาตรฐานสากล อยางมีนัยสำคัญ เปนตน 
 
3.3 แผนการรับมือภัยคุกคามทางไซเบอร 

กรมบังคับคดีมีการดำเนินการจัดทำแผนการรับมือภัยคุกคามทางไซเบอร ดังตอไปนี้ 
3.3.1 จัดทำแผนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity Incident Response Plan) 
3.3.2 ตรวจสอบแผนการรับมือภัยคุกคามทางไซเบอรไดรับการสื่อสารอยางมีประสิทธิผลไปยัง

บุคลากรท่ีเก่ียวของ 
3.3.3 ทบทวนแผนการรับมือภัยคุกคามทางไซเบอรอยางนอยปละ ๑ (หนึ่ง) ครั้ง 
3.3.4 ทบทวนแผนการรับมือภัยคุกคามทางไซเบอร เมื ่อมีการเปลี ่ยนแปลงอยางมีนัยสำคัญ          

ในสภาพแวดลอมการปฏิบัติการทางไซเบอรของบริการที่สำคัญของกรมบังคับคดี หรือขอกำหนดในการ
ตอบสนองตอเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยทางไซเบอร 

3.3.5 ฝกซอมการรับมือภัยคุกคามทางไซเบอรอยางนอยปละ ๑ (หนึ่ง) ครั้ง 
 
3.4 การรายงานสถานการณเกี่ยวกับดานความม่ันคงปลอดภัยทางไซเบอร 

กรมบังคับคดีต องรายงานสถานการณเกี ่ยวก ับด านความมั ่นคงปลอดภัยทางไซเบอรไปยัง
คณะอนุกรรมการดานความม่ันคงปลอดภัยทางไซเบอรของกระทรวงยุติธรรมอยางนอย ดังนี้ 

3.4.1 แนวนโยบายหรือแนวปฏิบัติดานในการรักษาความม่ันคงปลอดภัยทางไซเบอร 
3.4.2 เหตุการณภัยคุกคามทางไซเบอร (Cyber Security Incident) ที่ตรวจพบ และผลดำเนินการ

ในการตรวจสอบเหตุการณภัยคุกคามทางไซเบอร (Cyber Security Incident) (ถามี) 
3.4.3 การดำเนินการเพ่ือทำใหระบบความม่ันคงปลอดภัยมีความแข็งแกรง (Hardening) 
3.4.4 การดำเนินการทางกฎหมายที่เกี่ยวของในการตอบสนองตอเหตุการณภัยคุกคามทางไซเบอร

(Cyber Security Incident) 
3.4.5 การพัฒนาบุคลากรดานความม่ันคงปลอดภัยทางไซเบอร 
3.4.6 การรายงานปญหาและอุปสรรคที่เกิดขึ้นในดานความมั่นคงปลอดภัยทางไซเบอร เพื่อหา

แนวทางในการแกไขปญหาท่ีเกิดข้ึน 




