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๑ 

บทท่ี 1 
บทนำ 

๑.๑ หลักการและเหตุผล  
พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.๒๕๖๒ ไดกำหนดใหมีการจัดทำประมวล

แนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยทางไซเบอรอันเปนขอกำหนดขั้นต่ำใน
การดำเนินการดานการรักษาความมั ่นคงปลอดภัยทางไซเบอร สำหรับหนวยงานของรัฐและหนวยงาน
โครงสรางพ้ืนฐานสำคัญทางสารสนเทศ รวมท้ังกำหนดมาตรการในการประเมินความเสี่ยง การตอบสนองและ
รับมือกับภัยคุกคามทางไซเบอร เมื่อมีภัยคุกคามทางไซเบอรหรือเหตุการณที่สงผลกระทบหรืออาจกอใหเกิด
ผลกระทบหรือความเสียหายอยางมีนัยสำคัญหรืออยางรายแรงตอระบบสารสนเทศของประเทศ เพื่อใหการ
รักษาความมั่นคงปลอดภัยทางไซเบอรปฏิบัติไดอยางรวดเร็ว มีประสิทธิภาพ และไปในทิศทางเดียวกัน      
กรมบังคับคดี ในฐานะหนวยงานของรัฐ จึงจัดทำประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษา
ความปลอดภัยทางไซเบอรถือปฏิบัติ โดยอางอิงจากพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร 
พ.ศ.๒๕๖๒ และประกาศคณะกรรมการกำกับดูแล ดานความมั่นคงปลอดภัยทางไซเบอร เรื ่อง ประมวล
แนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยทางไซเบอร สำหรับหนวยงานของรัฐ
และหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ พ.ศ.๒๕๖๔ 
๑.๒ วัตถุประสงค  

เพื่อกำหนดกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยทางไซเบอรพรอมทั้งนำไปใชในการ
ดำเนินงานและการจัดการระบบงานเทคโนโลยีสารสนเทศของกรมบังคับคดี ใหมีประสิทธิภาพและเปนไปใน
ทิศทางเดียวกัน  
๑.๓ ขอบเขต  

เอกสารฉบับนี้ครอบคลุมตามกรอบและวิธีปฏิบัติสำหรับดานการรักษาความมั่นคงปลอดภัยทาง     
ไซเบอร ตามมาตรา ๕๔ แหงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.๒๕๖๒ ใชกับ
หนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล และหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ  
๑.๔ คำนิยาม  

๑) หนวยงาน หรือ องคกร หมายถึง กรมบังคับคดี  
๒) คณะกรรมการ หมายถึง คณะทำงานดานเทคโนโลยีสารสนเทศของกรมบังคับคดี  
๓) ดัชนีชี้วัดความเสี่ยงท่ีสำคัญ หมายถึง เครื่องมือท่ีใชวัดกิจกรรมท่ีอาจจะทำใหองคกรมีความเสี่ยงท่ี

เพิ่มขึ้น ชวยติดตามความเสี่ยงพรอมทั้งเปนสัญญาณเตือน เพื่อใหหนวยงานสามารถคาดการณเหตุการณและ
ความเสี่ยงในอนาคต และเตรียมมาตรการการปองกันกอนเกิดเหตุการณความเสียหาย  

๔) คอมไพเลอร หมายถึง โปรแกรมแปลโปรแกรม ตัวแปลโปรแกรมเปนโปรแกรมคอมพิวเตอรที่ทำ
หนาท่ีแปลงชุดคำสั่งภาษาคอมพิวเตอรหนึ่งไปเปนชุดคำสั่งท่ีมีความหมายเดียวกันในภาษาคอมพิวเตอรอ่ืน  

๕) แพตซ หมายถึง โปรแกรมที่ใชในการปรับปรุงแกไขซอฟแวร โดยสวนใหญจะอยูในลักษณะของ
ไฟล และใชเพื่อแกไขชองโหวเรื่องความมั่นคงปลอดภัย หรือเพื่อเพิ่มความสามารถของซอฟแวร ผูพัฒนา
ซอฟแวรหลายราย ไดเผยแพรแพตซออกมาเปนระยะ เชน บริษัท Microsoft จะเผยแพรแพตซ ที่แกไข     
ชองโหวของซอฟตแวรผานระบบ Windows Update  

๖) Recovery Time Objective (RTO) หมายถึง ระยะเวลาในการกูคืนระบบ  
๗) Recovery Point Objective (RPO) หมายถึง ระยะเวลาสูงสุดท่ียอมใหขอมูลเสียหาย  



 

 

๒ 

๘)  Maximum Tolerance Period หมายถ ึ ง  ระยะเวลาส ู งส ุ ดท ี ่ ยอมให  ธ ุ รก ิ จหย ุดชะงัก                   
of Disruption (MTPD) เพื ่อรองรับการดำเนินธุรกิจอยางตอเนื ่องของหนวยงานของรัฐ และหนวยงาน 
โครงสรางพื้นฐานสำคัญทางสารสนเทศ และรองรับการเกิดเหตุการณผิดปกติตาง ๆ ที่อาจสงผลใหเกิดการ
หยุดชะงัก หรือเกิดความเสียหายตอระบบ เชน ภัยคุกคามการทำงานไดตามปกติใหเร็วท่ีสุด  

๙) ผูใชงาน หมายถึง ขาราชการ พนักงานราชการ ลูกจางประจำ ลูกจางชั่วคราว ลูกจางตามสัญญา
จางในหนวยงาน หรือผูท่ีไดรับอนุญาตใหใชเครื่องคอมพิวเตอร และระบบเครือขายของกรมบังคับคดี 

๑๐) บุคคลภายนอก หมายถึง บุคคลจากหนวยงานภายนอกที่เขามาประชุมหรือปฏิบัติงานรวมกับ  
กรมบังคับคดี  

๑๑) หนวยงานภายนอก หมายถึง หนวยงานภายนอกที่กรมบังคับคดีอนุญาตใหมีสิทธิในการเขาถึง
และใชงานขอมูล หรือทรัพยสินตาง ๆ ของกรมบังคับคดี โดยจะไดรับสิทธิในการใชงานตามอำนาจหนาท่ี   
และตองรับผิดชอบในการรักษาความลับของขอมูล  

๑2) สิทธิ์ของผูใชงาน หมายถึง สิทธิทั่วไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื่นใดที่เกี่ยวของกับ
ระบบสารสนเทศของกรมบังคับคดี  

๑3) ผูดูแลระบบ หมายถึง ผูที่ไดรับมอบหมายใหมีหนาที่รับผิดชอบดูแลรักษา หรือจัดการระบบ
คอมพิวเตอร ระบบเครือขายและระบบงาน  

๑4) สินทรัพย หมายถึง ทรัพยสินหรือสิ่งใดก็ตามทั้งที่มีตัวตน และไมมีตัวตน อันมีมูลคาคุณคา
สำหรับกรมบังคับคดี 

๑5) การเขาถึงหรือควบคุม หมายถึง การขออนุญาต การกำหนดสิทธิ หรือการใชงานสารสนเทศ 
มอบอำนาจใหผูใชงานเขาถึง หรือใชงานระบบสารสนเทศและระบบเครือขาย  

๑6) ความมั่นคงปลอดภัย หมายถึง การธำรงไวซึ่งความลับ ความถูกตองดานสารสนเทศครบถวน 
และสภาพพรอมใชงานของระบบเทคโนโลยีสารสนเทศ  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

๓ 

บทท่ี ๒ 
แนวปฏิบัติตามประมวลแนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัยทางไซเบอร 

 
๒.๑ การปฏิบัติเพื่อใหสอดคลองตามประมวลแนวทางปฏิบัติดานการรักษาความมั่นคงปลอดภัยทาง     
ไซเบอร  

กรอบการดำเนินงานดานความม่ันคงปลอดภัยทางไซเบอร ตามประกาศคณะกรรมการกำกับดูแลดาน
ความมั่นคงปลอดภัยทางไซเบอร เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคง
ปลอดภัยทางไซเบอร สำหรับหนวยงานของรัฐและหนวยงานโครงสรางพื ้นฐานสำคัญทางสารสนเทศ        
พ.ศ. ๒๕๖๔ สามารถสรุปกิจกรรมการดำเนินการตาง ๆ ดังตอไปนี้  

 
รูปท่ี 1 กรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยทางไซเบอร  
 

 
 
๒.๒ กิจกรรมตามกรอบมาตรฐาน 

รายละเอียดของแตละกิจกรรมมีดังนี้  
๑) Identify คือ การระบุและเขาใจถึงบริทบตาง ๆ เพื ่อการบริหารจัดการความเสี ่ยงที ่เกิดข้ึน        

แกระบบคอมพิวเตอร ขอมูลท่ีเก่ียวของกับระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกายของบุคคล  
๒) Protect คือ การวางมาตรฐานควบคุมเพ่ือปกปองระบบของหนวยงาน  
๓) Detect คือ มาตรการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร  
๔) Response คือ มาตรการเผชิญเหตุ เม่ือมีการตรวจพบภัยคุกคามทางไซเบอร  
๕) Recover คือ มาตรการรักษาและฟนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร 
 
 



 

 

๔ 

ขอ ๑ การระบุความเส่ียงท่ีอาจจะเกิดข้ึนแกคอมพิวเตอร ขอมูลคอมพิวเตอร ระบบคอมพิวเตอร ขอมูลอ่ืน
ท่ีเกี่ยวของกับระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกายของบุคคล (Identify)  

๑.๑ การจัดการทรัพยสิน (Asset Management ) ดำเนินการดังนี้  
๑.๑.๑ จัดทำทะเบียนทรัพยสิน (Inventory) ที่ระบุทรัพยสินของบริการที่สำคัญและดูแล

รักษาทะเบียนทรพัยสินใหเปนปจจุบัน  
๑.๑.๒ ระบุขอบเขตเครือขายของบริการที่สำคัญ และระบบคอมพิวเตอรที่เชื่อมตอโดยตรง

และมีนัยสำคัญ (Direct and Significant Interface)  
๑.๑.๓ มีการตรวจสอบทะเบียนทรัพยสินอยางนอยปละ ๑ ครั้ง หากมีการเปลี่ยนแปลงใด ๆ 

กับทรัพยสินของบริการท่ีสำคัญ ใหปรับปรุงทะเบียนทรัพยสินดังกลาวดวย  
๑.๒ การประเมินความเส่ียงและกลยุทธในการจัดการความเส่ียง (Risk Assessment and Risk 

Management Strategy) ดำเนินการดังนี้  
๑.๒.๑ ประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยทางไซเบอร อยางนอยปละ ๑ 

ครั้ง หรือเม่ือมีการเปลี่ยนแปลงท่ีสำคัญท่ีกระทบตอโครงสรางพ้ืนฐานสำคัญทางสารสนเทศตามเกณฑประเมิน
ความเส ี ่ยงดานการรักษาความมั ่นคงปลอดภัยไซเบอรท ี ่กำหนดไวในการบร ิหารความเสี ่ยง (Risk 
Management) และจัดทำทะเบียนประเมินความเสี่ยงโดยมีรายละเอียดอยางนอย ดังตอไปนี้  
(ก) ประเภทความเสี่ยง/กิจกรรม 
(ข) ปจจัยความเสี่ยง 
(ค) กิจกรรมในการควบคุม 
(ง) ความสำคัญ 
(ฉ) ระยะเวลา 
(ง) หนวยงานท่ีรับผิดชอบ 

๑.๒.๒ กำหนดปจจัยตาง ๆ ที่เกี่ยวของกับประเมินความเสี่ยงที่เกิดขึ้นจากปจจัยภายนอก 
อาทิ สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด  

๑.๒.๓ ปรับปรุงทะเบียนความเสี่ยงทุกครั้งหลังการประเมินความเสี่ยงดานการรักษาความ
ม่ันคงปลอดภัยทางไซเบอร  

๑.๒.๔ กำหนดเกณฑการประเมินความเสี่ยง ไดแก การระบุโอกาสการเกิดขึ้นของเหตุการณ
ความเสี่ยง การระบุผลกระทบของเหตุการณความเสี่ยง และระดับความเสี่ยงท่ียอมรับได  

๑.๒.๕ วิเคราะหและประเมินความเสี ่ยงตอทรัพยสินสารสนเทศอยางนอยปละ ๑ ครั้ง     
หรือทุกครั้งท่ีมีการเปลี่ยนแปลงทรัพยสินของระบบสารสนเทศท่ีสำคัญโดยมีการบริหารจัดการความเสี่ยงดังนี้  
(๑) จัดทำแผนการลดความเสี่ยงโดยพิจารณาถึงลำดับความสำคัญในการดำเนินการ คาใชจาย ความคุมคา 
หรือประโยชนท่ีไดรับ และผูรับผิดชอบในการดำเนินการ  
(๒) นำเสนอแผนการลดความเสี่ยงตอผูบังคับบัญชาเพ่ือพิจารณาและใหขอคิดเห็นตามความจำเปน  
(๓) ผูบังคับบัญชาสั่งการใหดำเนินการตามแผนและรายงานผลการดำเนินการใหไดรับทราบเปนระยะ ๆ 
จนกระท่ังเสร็จสิ้น 
 
 
 



 

 

๕ 

๑.๓ การประเมินชองโหวและการทดสอบเจาะระบบ (Vulnerability Assessment and 
Penetration Testing) ดำเนินการดังนี้  

๑.๓.๑ ต ิดตามและตรวจสอบช องโหว ทางเทคน ิคท ี ่ม ีการประกาศจากเว ็บไซต                  
หรือแหลงขอมูลของเจาของผลิตภัณฑตาง ๆ ที่มีการใชงานบนระบบสารสนเทศ หรือจากแหลงขอมูลของ       
ศูนยประสานการรักษาความม่ันคงปลอดภัยแหงชาติ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (ThaiCERT) 
หรือจากแหลงอ่ืนท่ีนาเชื่อถือ เปนตน  

๑.๓.๒ ประเมินชองโหวของบริการที ่สำคัญโดยอางอิงตามหลักการบริหารความเสี ่ยง      
ของกรมบังคับคดี เพ่ือระบุจุดออนดานความม่ันคงปลอดภัยและการควบคุม โดยครอบคลุมบริการท่ีสำคัญ  

๑.๓.๓ การตรวจสอบขอบเขตของการประเมินชองโหวแตละรายการ ประกอบดวย  
(ก) การประเมินความม่ันคงปลอดภัยของเครื่องคอมพิวเตอรแมขาย และระบบท่ีใหบริการ 
(ข) การประเมินความม่ันคงปลอดภัยของเครือขาย  
(ค) การตรวจสอบความม่ันคงปลอดภัยของสถาปตยกรรม  

๑.๓.๔ การประเมินชองโหวของบริการที่สำคัญ เพื่อระบุจุดออนดานความมั่นคงปลอดภัย
และควบคุมกอนท่ีจะทำการทดสอบระบบใหมใด ๆ ท่ีเชื่อมตอ หรือดำเนินการเปลี่ยนแปลงระบบท่ีสำคัญใด ๆ 
กับบริการที่สำคัญ การเปลี่ยนแปลงระบบที่สำคัญ ไดแก การเพิ่มโมดูลแอปพลิเคชั่น การปรับปรุงระบบ    
และการปรับเปลี่ยนเทคโนโลย ี 

๑.๓.๕ การทดสอบเจาะระบบ (Penetration Testing) สำหรับบริการที่สำคัญโดยเฉพาะ
อยางยิ่งระบบสารสนเทศ (Information Technology :IT) ที่เชื ่อมตอกับอินเตอรเน็ตโดยตรง (Internet 
Facing) เพ่ือใหสอดคลองกับระดับของความเสี่ยง และพิจารณาผลกระทบหรือความเสี่ยงจากการทดสอบเจาะ
ระบบดวย  

๑.๓.๖ ตรวจสอบขอบเขตของการทดสอบเจาะระบบ (Scope of a Penetration Test) 
รวมถึงการทดสอบเจาะระบบของเครื่องคอมพิวเตอรแมขาย เครือขาย และระบบงานของบริการที่สำคัญ 
โดยเฉพาะอยางยิ่ง ทุกระบบท่ีมีการเชื่อมตออินเทอรเน็ตโดยตรง (Internet Facing)  

๑.๓.๗ ดำเนินการทดสอบเจาะระบบอยางนอยปละ ๑ ครั ้ง หรือตามความจำเปน           
เพื่อตรวจสอบความถูกตองของระบบรักษาความมั่นคงปลอดภัยทางไซเบอรของบริการที่สำคัญ กอนที่จะทำ
การทดสอบระบบใหม หรือการเปลี่ยนแปลงระบบที่สำคัญ เชน โมดูลเสริม การปรับปรุงระบบ และการ
ปรับเปลี่ยนเทคโนโลย ีเปนตน  

๑.๓.๘ การทดสอบเจาะระบบและผูใหบริการทดสอบเจาะระบบ (Penetration Testers)   
ท่ีทำการทดสอบเจาะระบบบนโครงสรางพ้ืนฐานสำคัญสารสนเทศ ตองมีการรับรองและไดรับประกาศนียบัตร 
(Accreditations and Certifications) ท่ีเปนที ่ยอมรับในอุตสาหกรรม และเปนอิสระจากระบบที่ทำการ
ทดสอบเจาะระบบ หรือเปนไปตามท่ีกฎหมายกำหนด  

๑.๓.๙ การทดสอบเจาะระบบทั้งหมดโดยผูใหบริการทดสอบเจาะระบบจะตองดำเนินการ
ภายใตการควบคุมดูแลของกรมบังคับคดี  

๑.๓.๑๐ ติดตาม ปรับปรุง และแกไข ตามขอเสนอแนะจากผลการทดสอบเจาะระบบ     
และจัดการกับชองโหวที่ระบุในผลการประเมินชองโหว พรอมทั้งตรวจสอบวาชองโหวที่ระบุทั้งหมดไดรับการ
แกไขอยางเพียงพอแลว โดยเฉพาะอยางยิ่งชองโหวในระดับวิกฤติ และระดับสูง 

ทั้งนี้ กรมบังคับคดี กำหนดใหศูนยเทคโนโลยีสารสนเทศและการสื่อสารจัดใหมีการตรวจประเมิน  
ชองโหวและทดสอบเจาะระบบตามแนวทางท่ีไดกำหนดไวเบื้องตน และกรณีท่ีมีการตรวจพบชองโหวบนระบบ



 

 

๖ 

สารสนเทศตองแจงใหผูรับผิดชอบระบบสารสนเทศปรับปรุงและแกไขชองโหวโดยเรงดวน โดยเฉพาะอยางยิ่ง
ชองโหวที่มีความรุนแรงระดับวิกฤตและระดับสูง โดยผูรับผิดชอบตองดำเนินการแกไขใหแลวเสร็จโดยเร็ว 
หรือไมเกินกวา ๗ วัน นับจากวันที่ไดรับแจงจากศูนยเทคโนโลยีสารสนเทศและการสื่อสาร พรอมทั้งรายงาน 
ผลการแกไขกลับมายังศูนยเทคโนโลยีสารสนเทศและการสื่อสารเพื่อทราบและดำเนินการตรวจสอบการแกไข
ปรับปรุง หากไมสามารถดำเนินการแกไขชองโหวได ผูรับผิดชอบระบบสารสนเทศตองชี้แจงความจำเปนและ
เหตุผลประกอบ พรอมกำหนดมาตรการชดเชยหรือการดำเนินการเพื่อลดความเสี่ยงของชองโหวทางเทคนิค
นั้น หรือในกรณีที่มีความจำเปนอาจตองปดการใหบริการระบบสารสนเทศนั้นเปนการชั่วคราวในระหวางที่ยัง
ไมไดดำเนินการแกไขชองโหว โดยเสนอผูอำนวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสารหรือผูที่ไดรับ
มอบหมายพิจารณาและใหความเห็นชอบ  

๑.๔ การจัดการผูใหบริการภายนอก (Third Party Management) ดำเนินการดังนี้  
๑.๔.๑ แจงผูใหบริการภายนอกไดรับทราบถึงความรับผิดชอบ (Responsible) และภาระ

รับผิดชอบ (Accountable) ตอการดูแลรักษาความมั่นคงปลอดภัยทางไซเบอรของโครงสรางพื้นฐานสำคัญ
ทางสารสนเทศ ไมวาผูใหบริการภายนอกจะดำเนินงานใด ๆ ก็ตามในสวนของบริการท่ีสำคัญของกรมบังคับคดี  

๑.๔.๒ ตองกำหนดขอกำหนดดานความมั ่นคงปลอดภัยทางไซเบอรเพื ่อลดความเสี ่ยง         
ที ่เกี ่ยวของกับการเขาถึงกระกวนการจัดเก็บ การสื ่อสาร และการดำเนินการของโครงสรางพื ้นฐาน            
ทางสารสนเทศของผู ใหบริการภายนอกในขอตกลงระดับการใหบริการ (Service Level Agreement)      
หรือเง่ือนไขของสัญญากับผูใหบริการภายนอก โดยขอกำหนดตองคำนึงถึงรายละเอียดอยางนอย ดังตอไปนี้  
(ก) ประเภทของผูใหบริการภายนอกที่เขาถึงทรัพยสินของบริการที่สำคัญตามความตองการทำงธุรกิจของกรม
บังคับคดี และโปรไฟลความเสี่ยงดานการรักษาความม่ันคงปลอดภัยทางไซเบอร  
(ข) ภาระหนาท่ีของผูใหบริการภายนอกในการปกปองบริการท่ีสำคัญ  
(ค) ความเสี่ยงท่ีเก่ียวของกับบริการและหวงโซอุปทานผลิตภัณฑ  
(ง) สิทธิของกรมบังคับคดี ในการตรวจสอบความม่ันคงปลอดภัยทางไซเบอรของผูใหบริการภายนอก  

๑.๔.๓ สรางกระบวนการตรวจสอบความถูกตองของผูใหบริการภายนอกวาสอดคลองกับ
ขอกำหนดดานความม่ันคงปลอดภัยทางไซเบอรตามเง่ือนไขท่ีระบุในสัญญา  

๑.๔.๔ ดำเนินการเจรจาตอรองเง่ือนไขของสัญญาจางใหสอดคลองกับกรณีท่ีมีขอกำหนดทาง
กฎหมายหรือขอบังคับท่ีเก่ียวของ 

 
ขอ ๒ มาตรการปองกันความเส่ียงท่ีอาจจะเกิดข้ึน (Protect)  

๒.๑ การควบคุมการเขาถึง (Asset Control ) ดำเนินการดังนี้  
๒.๑.๑ การเขาถึงบริการท่ีสำคัญของกรมบังคับคดีถูกจำกัดไวท่ี  

(ก) บุคลากร และกิจกรรมท่ีไดรับอนุญาต  
(ข) อุปกรณ และอินเทอรเฟซ (Interface) ท่ีไดรับอนุญาต  

๒.๑.๒ ใหแตละบุคลากร กิจกรรมและกระบวนการที่ไดรับอนุญาตใหเขาถึงบริการที่สำคัญ
ของกรมบังคับคดี ตองจัดใหมีการใชเทคนิคการตรวจสอบสิทธิ์ท่ีสอดคลองกับโปรไฟลความเสี่ยงดานการรักษา
ความม่ันคงปลอดภัยทางไซเบอร (Cybersecurity Risk Profile) สำหรับแตละโหมดการเขาถึงบริการท่ีสำคัญ  

๒.๑.๓ เก็บรักษาบันทึกของการเขาถึงทั้งหมด (Logs of All Access) และความพยายาม
ทั้งหมดในการเขาถึงบริการที ่สำคัญ และตรวจสอบบันทึกเหลานี ้เพื ่อหากิจกรรมที ่ผิดปกติเปนประจำ      
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ความสม่ำเสมอในการตรวจสอบบันทึกเหลานี้ควรสอดคลองกับความถี่ หรือความสม่ำเสมอของกิจกรรมการ
เขาถึงดังกลาว  

๒.๑.๔ ตรวจสอบใหแนใจวาการเขาถึงอินเทอรเฟซ (Interface) ของบริการที ่สำคัญ        
เชน USB พอรตอนุกรม และการเขาถึงทางลอจิคอล (Logical) มีการกำกับดูแลโดยทางศูนยเทคโนโลยี
สารสนเทศและการสื่อสารเทานั้น และทำภายใตการดูแลของกรมบังคับคดี  

๒.๒ การทำใหระบบมีความแข็งแกรง (System Hardening) ดำเนินการดังนี้  
๒.๒.๑ สรางมาตรฐานการกำหนดคาขั้นต่ำดานความมั่นคงปลอดภัย (Security Baseline 

Configuration Standards) สำหรับระบบปฏิบัติการ แอปพลิเคชั่น และอุปกรณเครือขายทั้งหมดของบริการ
ที่สำคัญที่สอดคลองกับโปรไฟลความเสี่ยงดานการรักษาความมั่นคงปลอดภัยทางไซเบอร (Cybersecurity 
Risk Profile) ของบริการท่ีสำคัญ  

๒.๒.๒ มาตรฐานการกำหนดคาขั ้นต่ำดานความมั ่นคงปลอดภัย (Security Baseline 
Configuration Standards) มีหลักการรักษาความม่ันคงปลอดภัยอยางนอย ดังตอไปนี้  
(ก) สิทธิพิเศษในการเขาถึงนอยท่ีสุด (Least Access Privilege)  
(ข) การแบงแยกหนาท่ี (Separation of Duties)  
(ค) การบังคับใชนโยบายความซับซอนของรหัสผาน  
(ง) การลบบัญชีท่ีไมไดใช  
(จ) การลบบริการและแอปพลิเคชั่นที่ไมจำเปน เชน การลบคอมไพเลอร (Removal of Compiler) และ
แอปพลิเคชั่นสนับสนุนผูใหบริการภายนอก (Vendor Support Application) 
(ฉ) การปดพอรตเครือขายท่ีไมไดใชงาน  
(ช) การปองกันมัลแวร (Malware)  
(ซ) การปรับปรุงซอฟตแวรและแพตช (Patch) ความม่ันคงปลอดภัยของระบบอยางทันการณและเหมาะสม  

๒.๒.๓ มีการใชมาตรฐานการกำหนดคาข้ันต่ำดานความม่ันคงปลอดภัย (Security Baseline 
Configuration Standards) ตามที่ระบุไวกอนที่จะมีทรัพยสินใด ๆ เชื่อมตอหรือเมื่อมีการเปลี่ยนแปลงหรือ
ปรับปรุงบริการท่ีสำคัญ  

๒.๒.๔ ตรวจสอบมาตรฐานการกำหนดคาขั ้นต่ำดานความมั ่นคงปลอดภัย (Security 
Baseline Configuration Standards) ของบริการที่สำคัญอยางนอยปละ ๑ ครั้ง เพื่อใหแนใจวามาตรฐาน
เหลานี้ยังคงมีประสิทธิภาพตอการรับมือกับภัยคุกคามทางไซเบอร  

๒.๒.๕ จัดทำกระบวนการจัดการเปลี ่ยนแปลง (Change Management Process) เพ่ือ
อนุญาตและตรวจสอบความถูกตองของการเปลี่ยนแปลงระบบท้ังหมดท่ีมีตอบริการท่ีสำคัญ 

2.3 การเช่ือมตอระยะไกล (Remote Connection) ดำเนินการดังนี้ 
2.3.1 กรมบังคับคดีมีการตรวจสอบใหแนใจวาการเชื่อมตอระยะไกลทั้งหมดมายังบริการ   

ที่สำคัญของกรมบังคับคดีมีมาตรการรักษาความมั่นคงปลอดภัยทางไซเบอรที่มีประสิทธิภาพ เพื่อปองกันและ
ตรวจจับการเขาถึงโดยไมไดรับอนุญาต 

2.3.2 สำหรับการเชื่อมตอระยะไกลกับบริการที่สำคัญของกรมบังคับคดีตองปฏิบัติตาม
แนวทางปฏิบัติ ดังนี้ 

1) เปดใชงานการเชื่อมตอระยะไกล เม่ือจำเปนและไดรับการอนุญาตเทานั้น 
2) ควรใชงานโปรโตคอลท่ีปลอดภัย เชน Internet Protocol Security (IPSEC) 
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3) ตองทำการเชื ่อมตอระยะไกลผานชองทางระบบเครือขายเสมือน Virtual 
Private Network (VPN) 

4) มีเทคนิคการพิสูจนตัวตน (Authentication Techniques) ที ่มีความมั ่นคง
ปลอดภ ัยในการส ง (Transmission Security) และความสมบูรณของข อความ (Message Integrity)             
ที่แข็งแกรง เชน การยืนยันตัวตนแบบสองปจจัย (Two-Factor Authentication) กำหนดระยะเวลาในการ
เปลี่ยนรหัสผานตามแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยทางไซเบอรอยางสม่ำเสมอ 

5) ใชการเขารหัสสำหรับการเชื่อมตอเครือขายท้ังหมด เชน https, ssh, scp เปนตน 
6) ไมอนุญาตใหเช ื ่อมตอระยะไกลจากการใชคำสั ่งระบบ (Issuing System 

Commands) ท่ีจะสงผลกระทบตอการดำเนินการบริการท่ีสำคัญของกรมบังคับคดีเวนแตจะไดรับอนุญาต 
7) จำกัดการไหลของขอมูลเฉพาะฟงกชันข้ันต่ำท่ีจำเปนสำหรับการเชื่อมตอ 

๒.4 ส่ือเก็บขอมูลแบบถอดได (Removable Storage Media) 
2.4.1 กรมบังคับคดีมีการตรวจสอบใหแนใจวามีการใชการควบคุมอยางเขมงวดในการ

เชื่อมตอสื่อบันทึกขอมูลแบบถอดได และอุปกรณคอมพิวเตอรแบบพกพา เชน แล็ปท็อป กับบริการที่สำคัญ
ของกรมบังคับคดีโดยใชมาตรการอยางนอย ดังนี้ 

1) ในกรณีที่มีฟงกชันใหปดใชงานพอรตการเชื่อมตอภายนอกทั้งหมด เชน พอรต 
USB ที่รองรับสื่อบันทึกขอมูลแบบถอดได และอุปกรณคอมพิวเตอรแบบพกพา และเปดใชงานเมื่อจำเปน
เทานั้น 

2) ใชสื่อบันทึกขอมูลท่ีไดรับอนุญาตเทานั้น 
3) ตรวจสอบวาสื่อบันทึกขอมูลแบบถอดไดและอุปกรณคอมพิวเตอรพกพาทั้งหมด

ไมมีมัลแวรกอนท่ีจะเชื่อมตอกับบริการท่ีสำคัญของกรมบังคับคดี 
2.4.2 กรมบังคับคดีมีการเขารหัสขอมูลที่ละเอียดออนทั้งหมดของบริการที่สำคัญของกรม

บังคับคดีบนสื่อบันทึกขอมูลแบบถอดได 
2.4.3 กรมบังคับคดีมีการกำหนดวิธีการท่ีปลอดภัยในการทำลายสื่อบันทึกขอมูลแบบถอดได

เพ่ือปองกันการรั่วไหลของขอมูล 
๒.5 การสรางความตระหนักรูดานความม่ันคงปลอดภัยทางไซเบอร (Cybersecurity 

Awareness) ดำเนินการดังนี้ 
2.5.1 กรมบังคับคดีมีการเผยแพร ประชาสัมพันธ เกี่ยวกับแนวนโยบายและแนวปฏิบัติ    

ในการรักษาความมั่นคงปลอดภัยทางไซเบอรและสรางความตระหนักถึงความสำคัญของการปฏิบัติใหกับ
ผูใชงานในลักษณะเกร็ดความรูหรือขอระวังในรูปแบบท่ีสามารถเขาใจและนำไปปฏิบัติไดงาย 

2.5.2 กรมบังคับคดีมีการจัดทำ ปรับปรุงคูมือการใชงานระบบสารสนเทศใหเปนปจจุบัน 
และมีการเผยแพรผานชองทางท่ีเหมาะสม 

2.5.3 กรมบังคับคดีมีการจัดฝกอบรมการใชงานระบบสารสนเทศใหมีความปลอดภัย   
อยางนอยปละ ๑ (หนึ่ง) ครั้ง หรือเม่ือมีการปรับปรุงและเปลี่ยนแปลงการใชงานของระบบสารสนเทศ 

2.5.4 กรมบังคับคดีมีการสรางความตระหนัก (Awareness Program) เรื่องการรักษาความ
มั่นคงปลอดภัยทางไซเบอร ความเสี่ยงดานเทคโนโลยีสารสนเทศ การใชงานระบบอยางปลอดภัย ใหแก
บุคลากรทุกระดับ 
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2.5.5 กรมบังคับคดีมีการจัดใหมีการฝกอบรมและพัฒนาความรู ความเชี ่ยวชาญให
ครอบคลุมและเพียงพอตอการปฏิบัติงานดานการรักษาความมั่นคงปลอดภัยทางไซเบอรกับเจาหนาที่ที ่ดูแล
ระบบสารสนเทศ 

    ประโยชนท่ีไดรับจากการทำ Security Awareness  
1. บุคลาการที่มีความรูดานการรักษาความมั่นคงปลอดภัย  สามารถใชงานทรัพยากรสารสนเทศ

ขององคกรไดถูกตอง ปลอดภัย ปองกันภัยคุกคามและแจงเหตุผิดปกติใหองคกรสามารถยับยั้งความเสียหาย 
ไดทันทวงที  

2. ลดความเสี่ยงที่อาจเกิดขึ้นจากภัยคุกคามทุกรูปแบบ เชน Phishing Email Ransomware 
เว็บไซตอันตรายโฆษณาชวนเชื่อ หรือกลอุบายตาง ๆ จากผูไมประสงคดีตอองคกร  

3. ทรัพยสินปลอดภัย ขอมูลเปนความลับ เมื ่ออัตราการถูกโจมตีลดลง ความปลอดภัยของ
ทรัพยสินรวมถึงขอมูลความลับตาง ๆ ก็เพ่ิมข้ึน  

4. เกิดความเชื่อมั่นดานความปลอดภัย ผูใชบริการและคูคาทางธุรกิจจะไววางใจที่จะทำงาน
รวมกับองคกรมากข้ึน 

กรมบังคับคดี ไดมีการดำเนินการดาน Security Awareness ใหกับการปฏิบัติงานเจาหนาท่ี
กรมบังคับคดี ดังนี้ 
การควบคุมการใชงานเครื่องคอมพิวเตอรสวนบุคคล 

1. การใชงานท่ัวไป 
(1) เครื่องคอมพิวเตอรที่อนุญาตใหผูใชใชงานเปนทรัพยสินของหนวยงาน ดังนั้นผูใชตอง     

ใชงานเครื่องคอมพิวเตอรอยางมีประสิทธิภาพ 
(2) โปรแกรมท่ีติดตั้งบนเครื่องคอมพิวเตอรตองเปนโปรแกรมท่ีมีลิขสิทธิ์ถูกตองตามกฎหมาย 
(3) ไมอนุญาตใหผู ใชทำการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื ่องคอมพิวเตอร    

สวนบุคคลของหนวยงาน 
(4) การตั้งชื่อเครื่องคอมพิวเตอรจะตองกำหนดโดยเจาหนาท่ีของศูนยเทานั้น 
(5) หามคัดลอกโปรแกรมตางๆ ที่ติดตั้งลงบนเครื่องคอมพิวเตอรของหนวยงานซึ่งมีลิขสิทธิ์

ถ ูกตองตามกฎหมายนำไปติดตั ้งบนเครื ่องคอมพิวเตอรส วนตัวหรือแกไขหร ือนำไปใหผ ู อ ื ่นใช งาน                
โดยผิดกฎหมาย 

(6) การเคลื ่อนยายจุดติดตั ้งหรือตรวจซอมคอมพิวเตอรจะตองดำเนินการโดยเจาหนาท่ี               
ศูนยเทคโนโลยีสารสนเทศและการสื่อสารเทานั้น 

(7) กอนการใชงานสื่อบันทึกพกพาตางๆ ตองมีการตรวจสอบเพ่ือหาไวรัสโดยโปรแกรมปองกัน
ไวรัส 

(8) ไมเก็บขอมูลสำคัญของหนวยงานไวบนเครื่องคอมพิวเตอรสวนบุคคลท่ีผูใชใชงานอยู 
(9) ผู ใชมีหนาที ่และรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื ่องคอมพิวเตอร                  

โดยปฏิบัติ ดังนี้ 
- ไมนำอาหารหรือเครื่องดื่มอยูใกลบริเวณเครื่องคอมพิวเตอร 
- ไมวางสื่อแมเหล็กไวใกลหนาจอเครื่องคอมพิวเตอรหรือ Disk Drive 

2. การปองกันจากโปรแกรมชุดคำสั่งไมพึงประสงค 
(1) เจาหนาท่ีศูนยเทคโนโลยีสารสนเทศและการสื ่อสารมีหนาที ่ร ับผิดชอบในการติดตั้ง

โปรแกรมปองกันไวรัสใหกับเครื่องคอมพิวเตอร 



 

 

๑๐ 

(2) ผูใชตองตรวจสอบหาไวรัสจากสื่อตางๆ เชน Floppy Disk, Thumb Drive กอนนำมา    
ใชงานรวมกับเครื่องคอมพิวเตอร 

(3) ผูใชตองตรวจสอบไฟลที่แนบมากับจดหมายอิเล็กทรอนิกสหรือไฟลที่ดาวนโหลดมาจาก
อินเทอรเน็ตดวยโปรแกรมปองกันไวรัสกอนใชงานเสมอ 

(4) ผูใชตองตรวจสอบขอมูลคอมพิวเตอรใดท่ีมีชุดคำสั่งไมพึงประสงครวมอยูดวย ซ่ึงมีผลทำให
ขอมูลคอมพิวเตอร หรือระบบคอมพิวเตอร หรือชุดคำสั่งอ่ืนเกิดความเสียหาย ถูกทำลาย ถูกแกไขเปลี่ยนแปลง 
หรือปฏิบัติงานไมตรงตามคำสั่งท่ีกำหนดไว 

3. การสำรองขอมูลและการกูคืน 
เจาหนาท่ีศูนยเทคโนโลยีสารสนเทศและการสื่อสารตองรับผิดชอบในการสำรองขอมูล และเก็บ

รักษาขอมูล เมื่อผูใชนำเครื่องคอมพิวเตอรมาทำการตรวจสอบ ซอมแซม และหากทำการตรวจสอบซอมแซม
จนเครื่องคอมพิวเตอรสามารถใชงานไดตามปกติเปนที่เรียบรอยแลว ก็ตองทำการเคลื่อนยายขอมูลกลับไปให
คงเดิม 

การใชเกี่ยวกับรหัสผาน (Password)  
มีการกำหนดวิธีปฏิบัติการใชงานรหัสผาน (password user) สำหรับผู ใชงาน เพื ่อใหสามารถ

กำหนดรหัสผาน การใชงานรหัสผาน และการเปลี่ยนรหัสผานท่ีมีคุณภาพ ดังนี้ 
(1) เปลี่ยนรหัสผานชั่วคราวทันทีเม่ือล็อกอินเขาใชงานระบบครั้งแรก 
(2) ตองตั้งรหัสผานท่ียากตอการคาดเดา 
(3) ตองกำหนดรหัสผาน ใหมีตัวอักษรจำนวนมากกวาหรือเทากับ 8 ตัวอักษร โดยมีการผสม

กันระหวางตัวอักษรท่ีเปนตัวพิมพปกติ ตัวเลข และสัญลักษณเขาดวยกัน 
(4)  ไมกำหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคลในครอบครัว  

หรือบุคคลท่ีมีความสัมพันธใกลชิดกับตน หรือกลุมเหมือนกัน 
(5)  ไมตั้งรหัสผานจากอักขระท่ีเรียงกัน หรือกลุมเหมือนกัน 
(6) ไมใชรหัสผานสวนบุคคลสำหรับการใชแฟมขอมูลรวมกับบุคคลอื ่นผานเครือขาย

คอมพิวเตอร 
(7) เก็บรักษารหัสผานท้ังของตนเองและของกลุมไวเปนความลับ 
(8) ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานที่ที ่งายตอการสังเกตเห็นของบุคคลอ่ืน  

หรือเก็บไวในระบบคอมพิวเตอร 
(9) ตองไมกำหนดใหมีการบันทึกหรือชวยจำรหัสผานสวนบุคคล (Save Password) 
(10) ไมใชรหัสผานของตนเองรวมกับผูอ่ืน 
(11) กรณีท่ีมีความจำเปนตองบอกรหัสผานแกผูอ่ืนเนื่องจากงาน หลังจากดำเนินการเรียบรอย

ใหทำการเปลี่ยนรหัสผานโดยทันที 
(12) ตองเปลี ่ยนรหัสผานตามรอบระยะเวลาทุก ๆ 180 วัน หรือเปลี ่ยนรหัสผานทันที       

เม่ือทราบวารหัสผานอาจถูกเปดเผยหรือลวงรู 
(13) หลีกเลี่ยงการใชรหัสผานเดียวกันกับระบบงานตางๆ ท่ีตนใชงาน 
(14) หลีกเลี่ยงการใชรหัสผานเดิมเม่ือเปลี่ยนรหัสผานใหม 
(15) ผูดูแลระบบตองเปลี่ยนรหัสผาน ถ่ีกวาผูใชงานท่ัวไป 

 



 

 

๑๑ 

การควบคุมการใชงานระบบจดหมายอิเล็กทรอนิกส (E-Mail) 

(1) เจาหนาที่ในสังกัด หากตองการติดตองานราชการหรือติดตอกับบุคคลภายนอก ใหใชงาน
ระบบจดหมายอิเล็กทรอนิกสของหนวยงาน หรือของสวนราชการที่กำหนดใหเทานั้น หามนำไปใชติดตอ                  
ในเรื่องสวนตัว และหามติดตองานราชการผานระบบจดหมายอิเล็กทรอนิกสของเว็บไซตผูใหบริการอ่ืน 

(2) สำหรับผูใชรายใหมจะไดรับรหัสผานครั้งแรกในการเขาระบบจดหมายอิเล็กทรอนิกส   
และเม่ือมีการเขาสูระบบ ผูใชทุกคนจะตองทำการเปลี่ยนรหัสผานใหมโดยทันที 

(3) หามผูใชตั ้งคาการใชโปรแกรมชวยจำรหัสผานสวนบุคคลอัตโนมัติของระบบจดหมาย
อิเล็กทรอนิกส 

(4) ผู ใช ตองระมัดระวังการใชงานจดหมายอิเล็กทรอนิกสเพื ่อไมใหเกิดความเสียหาย                      
ตอหนวยงานหรือละเมิดสิทธิ์ สรางความรำคาญตอผูอ่ืน หรือผิดกฎหมาย หรือละเมิดศีลธรรม และมาแสวงหา
ประโยชน หรืออนุญาตใหผูอ่ืนแสวงหาประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนิกส  

(5) ผูใชตองไมใชที่อยูจดหมายอิเล็กทรอนิกสของผูอื่นเพื่ออาน รับ-สงขอความ ยกเวนแต               
จะไดรับการยินยอมจากเจาของผูใชและใหถือวาเจาของจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงาน
ตางๆ ในจดหมายอิเล็กทรอนิกสของตน 

(6) ผูใชตองใชท่ีอยูจดหมายอิเล็กทรอนิกสของหนวยงาน เพ่ือการทำงานของหนวยงานเทานั้น 
(7) หลังจากใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้น และทำการ Logout ออกจากระบบ

ทุกครั้ง เพ่ือปองกันบุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกส 
(8) ผูใชตองทำการตรวจเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนทำการเปด เพื่อทำการ

ตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัส เปนการปองกันในการเปดไฟลท่ีเปน Executable File เชน .exe 
.com เปนตน 

(9) ผูใชตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความท่ีไดรับจากผูสงท่ีไมรูจัก 
(10) หามผูใชใชขอความที่ไมสุภาพหรือรับ-สงจดหมายอิเล็กทรอนิกสที่ไมเหมาะสม ขอมูล              

อันอาจทำใหเสียชื่อเสียงของหนวยงาน ทำใหเกิดความแตกแยกระหวางองคกรผานทางจดหมายอิเล็กทรอนิกส 
และตองระบุชื่อผูรับและหัวขอใหชัดเจน 

(11) หลีกเลี่ยงการสงขอมูลสวนบุคคลที่สำคัญ เชน รหัสผานบัญชีผูใชงาน หมายเลขบัตร
ประชาชน ผานจดหมายอิเล็กทรอนิกส 

(12) ในกรณีที่ตองการสงขอมูลที่เปนความลับ ไมตองระบุความสำคัญของขอมูลลงในหัวขอ
จดหมายอิเล็กทรอนิกส 

(13) ผูใชตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และจัดเก็บแฟมขอมูล
และจดหมายอิเล็กทรอนิกสของตนใหเหลือจำนวนนอยท่ีสุด 

(14) ผูใชตองลบจดหมายอิเล็กทรอนิกสท่ีไมตองการออกจากระบบเพ่ือลดปริมาณการใชเนื้อท่ี
ระบบจดหมายอิเลก็ทรอนิกส 

(15) ผ ู  ใช ต องย ายจดหมายอ ิ เล ็กทรอน ิกส ท ี ่จำเป นต องนำมาใช ในภายหล ังมายัง                          
เครื่องคอมพิวเตอรของตน เพ่ือปองกันผูอ่ืนแอบเขาไปแอบอานจดหมายได   

(16) ไมจัดเก็บขอมูล หรือจดหมายอิเล็กทรอนิกสท่ีไมไดใชแลวไวในตูจดหมายอิเล็กทรอนิกส 
(17) การใชงานระบบจดหมายอิเล็กทรอนิกสของหนวยงาน จะถือวาผู ที ่เขาใชบร ิการ               

รับทราบ ทำความเขาใจและยอมรับนโยบายจดหมายอิเล็กทรอนิกสของหนวยงานแลว 



 

 

๑๒ 

การใชงานเว็บไซต (Website)  
สิ่งท่ีควรปฏิบัติเพ่ือความปลอดภัย คือ  

(๑) ไมเขาเว็บไซตท่ีไดรับจากชองทางท่ีไมแนชัด เชน จากการแชรผานชองทาง Social ตาง ๆ 
(๒) ไมควรทำการบันทึก Password ตาง ๆ บน Browser  
(๓)  เว็บไซตสำหรับทำธุรกรรมที่สำคัญ หรือตองมีการกรอกขอมูลที่สำคัญตองมี SSL และใช

งานผาน HTTPS เทานั้น  
(๔) ใช Browser ท่ีผูใชงานท่ัวไปนิยมใชงาน เชน Google Chrome Mozilla Firefox เปนตน  
(๕)  ควรมีการ Update Version ของ Browser อยางสม่ำเสมอ  
(๖) ในกรณีเครื่องคอมพิวเตอรที่ใชงานไมใชเครื่องสวนตัวควรใชงาน Browser ในโหมด Safe 

Web Browsing  
(๗)  ควรติดตั้ง Anti-Malware และ update อยางสม่ำเสมอ   

การใชเกี่ยวกับขอความ (Messaging)  
(๑) สิ่งท่ีควรปฏิบัติเพ่ือความปลอดภัย คือ ไมควรบันทึก Password ไวท่ีโปรแกรม  
(๒) กรณีไมใชเครื่องคอมพิวเตอรสวนตัว ไมควรบันทึกไฟลตาง ๆ ไวบนเครื่อง  
(๓) มีความตระหนักกอนเปด Link หรือ ไฟลตาง ๆ ท่ีไดรับมา  
(๔) มีการ Update Version ของโปรแกรมอยางสม่ำเสมอ  

การประชุม (Conference) สิ่งท่ีควรปฏิบัติเพ่ือความปลอดภัย คือ  
(1) ใชสถานท่ีเหมาะสมกับการ Conference  
(2) ในการประชุม Conference ควรมีแตผูท่ีเก่ียวของ  
(3) แชรเอกสารตาง ๆ อยางระมัดระวัง  
(4) ใชโปรแกรมท่ีผูใชงานท่ัวไปนิยมใชงาน  
(5) มีการ Update Version ของโปรแกรม Conference อยางสม่ำเสมอ  
(6) ควรมีการขออนุญาตผูเขารวมประชุม Conference กอนท่ีจะบันทึกภาพและเสียงในการ

ประชุม  
การใชท่ีเก็บขอมูล (Cloud Storage) สิ่งท่ีควรปฏิบัติเพ่ือความปลอดภัย คือ  

(1) แยก User ในการใชงานของแตละบุคคล  
(2) ควรกำหนดผูเขาถึงไฟลไดเทาท่ีจำเปนเทานั้น  
(3) ปดการเขาถึงไฟล หรือปดการแชรไฟลเม่ือไมมีความจำเปน  
(4) ควรติดตั้ง Anti-Malware และ update อยางสม่ำเสมอ  
(5) มีการ Update Version ของโปรแกรมอยางสม่ำเสมอ  
(6) มีการตั้ง Password ท่ีดี และไมบอก Password แกผูอ่ืน 

การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless)  

(1) ผูดูแลระบบตองทำการลงทะเบียนกำหนดสิทธิ์ผูใชงานในการเขาถึงระบบเครือขายไรสาย

ใหเหมาะสมกับหนาท่ีความรับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสาย 

(2) ผูดูแลระบบจะตองทำการลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 
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(3) ผูดูแลระบบตองกำหนดตำแหนงการวางอุปกรณ Access Point (AP) ใหเหมาะสมเปน                

การควบคุมไมใหสัญญาณของอุปกรณรั่วไหลออกไปนอกบริเวณท่ีใชงาน เพ่ือปองกันไมให

ผูโจมตีสามารถรับสงสัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตท่ีควบคุมได 

(4) ผูดูแลระบบเลือกใชกำลังสงใหเหมาะสมกับพื้นที่ใชงานและสำรวจวาสัญญาณรั่วไหล

ออกไปภายนอกหรือไม 

(5) ผูดูแลระบบตองกำหนดคาของการใชงานใหยากตอการดักจับ จะชวยใหปลอดภัยมาก

ยิ่งข้ึน 

(6) ผูดูแลระบบตองมีการแยก VLAN ระหวางเครือขายไรสายกับเครือขายภายในหนวยงาน 

(7) ผูดูแลระบบตองติดตั้งอุปกรณปองกันการบุกรุก (Firewall) ระหวางเครือขายไรสายกับ

เครือขายภายในหนวยงาน 

(8) ผูดูแลระบบตองใชซอฟทแวรหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัยของระบบ

เครือขายไรสายอยางสม่ำเสมอ เพื่อคอยตรวจสอบและบันทึกเหตุการณที่นาสงสัยเกิดข้ึน

ในระบบเครือขายไรสาย 

การใชโทรศัพท (Mobile)  
การใชโทรศัพทมือถืออยางปลอดภัยเปนสิ่งสำคัญ เพราะโทรศัพทมือถือมีขอมูลสวนบุคคลและขอมูล

ท่ีอาจเปนอันตรายหากถูกเขาถึงโดยไมชอบดวยวิธีตางๆ 
(1) ปองกันดวยรหัสผาน: ตั ้งรหัสผานที ่แข็งแกรงเพื ่อปองกันการเขาถึงโดยไมชอบดวย      

และเปลี่ยนรหัสผานอยางสม่ำเสมอ ไมควรใชรหัสผานท่ีซ้ำกับท่ีใชในบัญชีอ่ืนๆ 
(2) อัปเดตซอฟตแวร และแอปพลิเคช ัน: ร ักษาระบบปฏ ิบ ัต ิการและแอปพลิเคชัน               

บนโทรศัพทมือถือใหเปนเวอรชันลาสุดเสมอ เพื่อปองกันชองโหวความปลอดภัยที่อาจถูก
ใชในการโจมต ี

(3) ใชแอปพลิเคชันท่ีมีความปลอดภัย: ควรใชแอปพลิเคชันจากท่ีม่ันคงและไมสรางความเสี่ยง
ตอความปลอดภัย เชน ใชท่ีมีการตรวจสอบและการอัปเดตตามปกติ 

(4) ปดการใชงานบริการที่ไมจำเปน: ปดการใชงานบริการที่ไมจำเปนเชน Bluetooth, NFC 
หรือ Wi-Fi ท่ีไมไดใชงานเพ่ือลดความเสี่ยงจากการโจมตี 

(5) หลีกเลี่ยงการเชื่อมตอกับเครือขาย Wi-Fi สาธารณะ: หากไมจำเปน ควรหลีกเลี่ยงการใช
เครือขาย Wi-Fi สาธารณะท่ีไมมีการรักษาความปลอดภัยท่ีเพียงพอ 

(6) ระวังการคลิกลิงกและแนบไฟล: อยาเปดลิงกหรือแนบไฟลจากแหลงท่ีไมนาเชื่อถือ เพราะ
อาจเปนการโจมตีดวยซอฟตแวรมัลแวร 

(7) สำรองขอมูลและตรวจสอบความปลอดภัย: สำรองขอมูลสำคัญอยูบอยๆ และตรวจสอบ
การตั้งคาความปลอดภัยของโทรศัพทเปนประจำ 
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ขอ ๓ มาตรการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Detect)  
การตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Cyber Treat Detection and Monitoring)  

การตรวจสอบการกระทำหรือการดำเนินการใด ๆ โดยมิชอบ โดยใชเครื่องคอมพิวเตอรหรือระบบคอมพิวเตอร 
หรือโปรแกรมท่ีไมพึงประสงค ซ่ึงมีจุดมุงหมายใหเกิดการประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร 
หรือขอมูลอื่นที่เกี่ยวของ และเปนภยันตรายที่ใกลจะถึงที่จะกอใหเกิดความเสียหายหรือสงผลกระทบตอ    
การทำงานของเครื่องคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลท่ีเก่ียวของ เพ่ือใหอยูภายใตระดับความเสี่ยง 
ดานไซเบอรที ่ยอมรับไดตามที่กำหนดไว โดยกรมบังคับคดีมีกระบวนการในการตรวจสอบและเฝาระวัง       
ภัยคุกคามทางไซเบอร ดังนี้ 

3.1 มีกระบวนการในการตรวจจับเหตุการณผิดปกติท่ีกระทบตอความม่ันคงปลอดภัยทางไซเบอร 
3.2 มีกระบวนการในการจัดประเภทและวิเคราะหเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยทาง    

ไซเบอรท่ีตรวจพบ 
3.3 มีกระบวนการในการระบุวามีภัยคุกคามทางไซเบอรหรือเหตุการณที ่เกี ่ยวกับความมั่นคง

ปลอดภัยทางไซเบอรท่ีเก่ียวของกับบริการท่ีสำคัญของกรมบังคับคดี 
3.4 ตองดำเนินการตรวจสอบกลไกและกระบวนการเฝาระวังภัยคุกคามทางไซเบอรอยางนอยปละ  

๑ (หนึ่ง) ครั้ง เพ่ือใหแนใจวากลไกและกระบวนการตาง ๆ ยังคงมีประสิทธิภาพ 
 
ขอ ๔ มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร (Respond) ดำเนินการดังนี้  

มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร (Respond) ซึ่งมีแผนเกี่ยวของกับการ
ตรวจพบภัยคุกคามทางไซเบอร จำนวน ๒ แผน ดังนี้ 

4.1 แผนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity Incident Response Plan) 
กรมบังคับคดีมีการจัดทำการสื่อสาร ฝกซอม ทบทวน และปรับปรุง แผนการรับมือภัยคุกคามทางไซเบอร
ตามที่ระบุไวในประมวลแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยทางไซเบอรอยางนอย ปละ ๑ (หนึ่ง) 
ครั้ง เพื่อใหแนใจวาแผนการรับมือภัยคุกคามทางไซเบอรสามารถดำเนินการไดอยางมีประสิทธิภาพและ
ประสิทธิผล 

4.2 แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 
4.2.1 กรมบังคับคดีมีการจัดทำแผนการสื่อสารในภาวะวิกฤตเพ่ือตอบสนองตอวิกฤตท่ีเกิด

จากเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยทางไซเบอร 
4.2.2 กรมบังคับคดีมีการตรวจสอบแผนการสื่อสารในภาวะวิกฤต 

1) จัดตั้งทีมสื่อสารในภาวะวิกฤตเพ่ือเปดใชงานในชวงวิกฤต 
2) ระบุสถานการณจำลองเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยทางไซเบอร    

ท่ีเปนไปไดและแผนการดำเนินการท่ีเก่ียวของ 
3) ระบุกลุมเปาหมาย และผูมีสวนไดสวนเสียสำหรับสถานการณจำลองเหตุการณ 

ท่ีเก่ียวกับความม่ันคงปลอดภัยทางไซเบอรแตละประเภท 
4) ระบุโฆษกหลักและผูเชี่ยวชาญดานเทคนิคที่จะเปนตัวแทนขององคกรเมื่อกลาว

แถลงกับสื่อมวลชน 
5) ระบุแพลตฟอรมหรือชองทางการเผยแพรท่ีเหมาะสม เชน สื่อดั้งเดิมและโซเชียล

มีเดียสำหรับการเผยแพรขอมูล 
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4.2.3 กรมบังคับคดีมีการตรวจสอบแผนการสื่อสารในภาวะวิกฤต รวมถึงการประสานงาน
ระหวางทุกฝายท่ีไดรับผลกระทบเพ่ือใหแนใจวามีการตอบสนองท่ีประสานกันและสอดคลองกันในชวงวิกฤต 

4.2.4 กรมบังคับคดีมีการดำเนินการฝกซอมแผนการสื่อสารในภาวะวิกฤตอยางนอยปละ   
๑ (หนึ่ง) ครั้ง เพื่อใหแนใจวาสามารถสื่อสารและเผยแพรขอมูลไดอยางทันทวงทีและมีประสิทธิผล ในชวง
วิกฤตอันเนื่องมาจากเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยทางไซเบอร 
 
ขอ ๕ การรักษาและฟนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร (Cybersecurity Resilience 
and Recovery)  

การรักษาและฟนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร (Cybersecurity Resilience and 
Recovery) เมื ่อมีภัยคุกคามทางไซเบอรเกิดขึ ้นหรือเมื ่อหนวยงานไดร ับแจงเตือนการเกิดภัยคุกคาม          
ทางไซเบอร หนวยงานควรกำหนดแนวทางการดำเน ินมาตรการเพ ื ่อระง ับภ ัยค ุกคามทางไซเบอร                  
การปราบปรามภัยคุกคามทางไซเบอร  และการฟ นฟูระบบงานที ่ได ร ับผลกระทบ (containment, 
eradication, and recovery) โดยการดำเนินการดังกลาวควรกำหนดใหสอดคลองกับความรุนแรงและระดับ
ของภัยคุกคามทางไซเบอรแตละระดับจนกระทั่งสามารถกูคืนทรัพยสินสำคัญทางสารสนเทศใหกลับมา
ดำเนินงานหรือใหบริการไดตามปกติ  ซึ่งการดำเนินการในขั้นตอนนี้ อาจตองกระทำควบคูไปกับการตรวจจับ
และวิเคราะหภัยคุกคามทางไซเบอรท่ีอาจมีการลุกลามหรือทวีความรุนแรงมากข้ึน 

5.1 กรมบังคับคดีมีการจัดทำแผนความตอเนื ่องทางธุรกิจ (Business Continuity Plan: BCP) 
เพ่ือใหแนใจวาบริการท่ีสำคัญของกรมบังคับคดี สามารถใหบริการท่ีจำเปนตอไปไดในกรณีท่ีเกิดการหยุดชะงัก
เนื่องจากเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยทางไซเบอร เพ่ือใหสามารถใชปฏิบัติงานไดจริงเพ่ือพิจารณา
ความสอดคลองกับแผนของหนวยงาน เชน ความสอดคลองกันของขอบเขตคำนิยามและการกำหนดระยะเวลา 
ที่สำคัญ Maximum Tolerable Period of Disruption (MTPD), Recovery Time Objective (RTO) และ
Recovery Point Objective (RPO) เปนตน โดยมีรายละเอียดอยางนอย ดังนี้ 

5.1.1 จัดลำดับความสำคัญของความเสี่ยงดานความมั่นคงปลอดภัยทางไซเบอรและระบบ
สารสนเทศโดยตองพิจารณาจากปจจัยที่สำคัญ เชน ผลกระทบของการหยุดชะงัก ระยะเวลาที่ยอมรับไดของ
การหยุดชะงัก ลำดับความสำคัญในการกูคืนระบบ เปนตน 

5.1.2 จัดทำแผนกู คืนภาวะวิกฤต สำหรับกระบวนการดำเนินงานของหนวยงานที่ใช
ทรัพยสินสารสนเทศที่มีระดับการปองกันความมั่นคงปลอดภัย “สูง” หรือ “สูงสุด” เพื่อใหมั่นใจวาสามารถ
ดำเนินงานไดอยางตอเนื่อง มีการควบคุมดูแล การแกไขและกูคืนระบบ เมื่อเกิดเหตุการณที่เกี่ยวกับความ
ม่ันคงปลอดภัยทางไซเบอรและระบบสารสนเทศ 

5.2 กรมบังคับคดีมีการตรวจสอบใหแนใจวามีการฝกซอมแผนความตอเนื่องทางธุรกิจ (Business 
Continuity Plan : BCP) อยางนอยปละ ๑ (หนึ่ง) ครั้ง เพื่อประเมินประสิทธิภาพของแผนความตอเนื่องทาง
ธุรกิจ (Business Continuity Plan : BCP) ตอภัยคุกคามทางไซเบอรและเหตุการณที่เกี่ยวกับความมั่นคง
ปลอดภัยทางไซเบอร 

5.3 ในกรณีตรวจพบภัยคุกคามทางไซเบอร (Cyber Security Incident) กรมบังคับคดีจะดำเนินการ 
จัดทำรายงานภัยคุกคามทางไซเบอร (Incident Report) โดยรายงานความคืบหนาของการดำเนินการให
คณะอนุกรรมการดานความม่ันคงปลอดภัยทางไซเบอรของกระทรวงยุติธรรมทราบทุกระยะ 
 
  



 

 

๑๖ 

๒.3 ความปลอดภัยสำหรับสารสนเทศ (Information Security)  
การรักษาความปลอดภัยขอมูล คือ การรักษาความปลอดภัยขอมูลจากการเขาถึง การแกไข และการ

ขโมยขอมูลโดยไมไดรับอนุญาตระหวาง การประมวลผล การจัดเก็บ และการสง รักษาความปลอดภัยขอมูล
จัดการ กับเอกสารขอมูลทุกรูปแบบทรัพยสินทางดิจิทัล ทรัพยสินทางปญญาในจิตใจของผูคนและการสื่อสาร
ทางวาจา และการมองเห็นวัตถุประสงคของการรักษาความปลอดภัยขอมูลท่ีเก่ียวของกับองคประกอบท่ีสำคัญ
ของการรักษาความลับ โดยท่ัวไปเรียกวา CIA Triad ประกอบดวย  
 
รูปท่ี ๒ องคประกอบท่ีสำคัญของการรักษาความลับ (CIA Triad)  
 

 
 

Confidentiality หรือ การรักษาความลับของขอมูล คือ การที่ระบุสิทธิในการเขาถึงขอมูลกับผูที่สามารถ
เขาถึงไดในแตละชุดขอมูลตามลำดับของชั้นความลับท่ีกำหนดไว ตัวอยางเชน  

• ขอมูลสวนเงินเดือนของพนักงานในองคกร จัดเปน ความลับสูงสุด ผูท่ีสามารถเขาถึงได  
คือ บุคลากรของทรัพยากรบุคคลเทานั้น  

• เบอรโทรของคนในองคกร จัดเปน ขอมูลภายในเทานั้น ผูท่ีสามารถเขาถึงได คือ บุคลากรทุกคน  
ในองคกร  
Integrity หรือ การรักษาความถูกตองของขอมูล คือ การท่ีระบุสิทธิของการแกไขขอมูล และการรักษาความ
ถูกตองของขอมูลใหมีความถูกตองอยางตอเนื่อง เชน  

• ขอมูลของธนาคารดานการเงิน เชน ขอมูลบัญชีธนาคาร  

• ขอมูลท่ีอยูบนระบบคอมพิวเตอร 
Availability หรือ ความพรอมใชงานของขอมูล คือ การที่ขอมูลพรอมใหเขาถึงใชงานไดตลอดเวลา รักษา
ความตอเนื่องในการใหบริการขอมูล เชน  

• ขอมูลของธนาคารดานการเงิน เชน ขอมูลบัญชีธนาคาร  

• ขอมูลท่ีอยูบนระบบคอมพิวเตอร 



 

 

๑๗ 

ความม่ันคงปลอดภัยทางไซเบอร (Cyber Security)  
ความมั่นคงปลอดภัยทางไซเบอร (Cyber Security) คือ การนำเครื่องมือทางดานเทคโนโลยีและ

กระบวนการที่รวมถึงวิธีการปฏิบัติที่ถูกออกแบบไวเพื่อปองกัน และรับมือที่อาจจะถูกโจมตีเขามายังอุปกรณ 
เครือขาย โครงสรางพื้นฐานทางสารสนเทศ ปจจุบันหนวยงานภาครัฐ และภาคเอกชนไดเริ่มใหความสำคัญ   
ในเรื่องของความมั่นคงปลอดภัยทางไซเบอรมากยิ่งขึ้น เนื่องจากเปาหมายในการโจมตีมีความหลากหลาย  
มากยิ่งขึ้น รวมถึงรูปแบบของการโจมตีทางดานไซเบอรมีความหลากหลาย และสรางความเสียหายใหกับ
องคกร 
 
ระบบการจัดความปลอดภัยของขอมูล (ISMS)  

ระบบการจ ัดการความปลอดภัยข อม ูล ISMS เป นว ิธ ีการอยางเป นระบบสำหรับการจัดต้ัง             
การดำเนินการ ติดตาม ตรวจสอบ ดูแล และปรับปรุงองคกรความปลอดภัยของขอมูลเพื่อบรรลุวัตถุประสงค
ทางธุรกิจ ซึ่งขึ ้นอยูกับความเสี่ยงการประเมิน และระดับการยอมรับความเสี่ยงขององคกรที่ออกแบบมา    
เพ่ือรักษาและจัดการความเสี่ยงอยางมีประสิทธิภาพ 
วงจรบริหารงานคุณภาพ (Plan-Do-Check-Act)  

วงจรบริหารงานคุณภาพ ประกอบไปดวย ๔ ขั้นตอน Plan-Do-Check-Act เปนกระบวนการที่ใช
ปรับปรุงการทำงานขององคกรอยางเปนระบบ โดยมีเปาหมายเพ่ือแกปญหา และเกิดการพัฒนาอยางตอเนื่อง 
(Continuous improvement) PDCA ประกอบดวย ๔ ข้ันตอน ดังนี้  

๑) วางแผน (Plan) : กำหนดนโยบาย วัตถุประสงค กระบวนการ และขั ้นตอนที ่เกี ่ยวของกับ        
การบริหารความเสี่ยง และการปรับปรุงความปลอดภัยของขอมูลเพ่ือใหไดผลลัพธท่ีสอดคลองกัน นโยบายและ
วัตถุประสงคขององคกร  

๒) ปฏิบัติ (Do) : ดำเนินการ และดำเนินการตามนโยบาย การควบคุมกระบวนการ และขั้นตอน   
ของระบบการจัดการ  

๓) ตรวจสอบ (Check) : ตรวจสอบและวัดกระบวนการ และประสิทธิภาพ ISMS ตอนโยบาย 
วัตถุประสงค และขอกำหนดสำหรับ ISMS และรายงานผลลัพธ  

๔) ปรับปรุง (Act) : ใชการดำเนินการเพื่อปรับปรุงประสิทธิภาพ ISMS อยางตอเนื่อง ดำเนินการ
แกไข และปองกันตามผลการตรวจสอบภายใน และการตรวจสอบของฝายบริหาร หรือขอมูลอ่ืน ๆ ท่ีเก่ียวของ 
เพ่ือปรับปรุงระบบดังกลาวอยางตอเนื่อง 
 
 
 
 
 
 
 
 
 
 
 



 

 

๑๘ 

รูปท่ี ๓ วงจรบริหารงานคุณภาพ (Plan-Do-Check-Act) 

 
กระบวนการท่ัวไป 

• วิธีการควบคุมเอกสาร  

• การประเมินความเสี่ยง  

• การสื่อสารภายใน  

• การจัดการความเสี่ยง  

• กระบวนการความรูความสามารถ 
 
๒.๔ รูปแบบภัยคุกคามของ Cybersecurity  

ในปจจุบันมีภัยคุกคามหลายประเภท และเปนภัยคุกคามท่ีมีความอันตรายแตกตางกันไป เชน  
๑) Malware คือ ซอฟตแวรหรือโคดประเภทหนึ่งท่ีมีจุดประสงคในการผลิตออกมา เพ่ือสงผลกระทบ

ตอระบบคอมพิวเตอรท่ีเม่ือถูกติดตั้งหรือเปดในระบบคอมพิวเตอร Malware จะทำใหสามารถเขาถึงทรัพยากร
ของระบบคอมพิวเตอร และอาจแชรขอมูลไปยังเครื่องคอมพิวเตอรเครื่องอ่ืน ๆ ในเครือขาย รวมถึงเซิรฟเวอร
ตาง ๆ ได โดยมีพฤติกรรมแตกตางกันตามที่ผู ไมประสงคดีที ่ทำการผลิตออกมาชื ่อเรียก Malware นั้น
ครอบคลุมถึง ไวรัส (Virus) เวิรม (Worms) และ โทรจัน (Trojans)  

๒) Web-based attacks คือ วิธีการโจมตีเหยื่อโดยผานชองทางเว็บไซต โดยทาเว็บไซต หรือ Hack 
เว็บไซตที่มีชองโหวเพื่อแกไขเว็บไซต โดยการใสโคดที่ทำใหเหยื่อเมื่อเขาเว็บไซตดังกลาวแลวจะนำเหยื่อไปท่ี
เปาหมายปลายทางที่เปนเว็บไซตที ่ทำการวาง Malware ไว เพื ่อทำใหเครื ่องคอมพิวเตอรของเหยื ่อติด 
Malware เว็บไซตสวนใหญที่โดน Hack เพื่อแกไขโคด สวนมากจะเปนเว็บไซตประเภท CMS (Content 
Management System)  

๓) Phishing คือ วิธีการโจมตีเหยื่อผานทางชองทางตาง ๆ เชน E-Mail SMS เว็บไซต หรือ ชองทาง 
Social โดยใชว ิธ ีการหลอกลอเหย ื ่อดวยว ิธ ีการตาง ๆ ที ่ทำใหเหย ื ่อหลงเช ื ่อและใหข อม ูลส วนตัว                 
เชน Username Password หรือขอมูลสำคัญอ่ืน ๆ เพ่ือนำขอมูลดังกลาวของเหยื่อไปใชในการทำธุรกรรม 

๔) Web application attacks คือ วิธีการโจมตีเว็บไซตเปาหมายโดยอาศัยชองโหวตาง ๆ เชน  

• Code ของเว็บไซต เชน CMS  



 

 

๑๙ 

• Web Server หรือ Database Server  
วิธีการโจมตีท่ีนิยมใช  

• Cross-Site Scripting  

• SQL Injection  

• Path Traversal  
๕) Spam คือ วิธีการที่ผูสง หรือผูไมประสงคดีทำการสงขอมูล ขอความ หรือโฆษณาตาง ๆ ผาน

ชองทางตาง ๆ ไปยังผูรับ เชน E-Mail SMS เว็บไซต หรือชองทาง Social โดยเปนการสงจานวนมาก หรือสง
โดยท่ีไมไดขออนุญาตไปยังผูรับเพ่ือสรางความรำคาญ หรือกอกวน  

๖) DDoS (Distributed Denial of Service) คือ วิธีการโจมตีเปาหมายที ่เปนเว็บไซต ระบบ
ใหบริการ หรือ ระบบเครือขาย โดยใชเครื่องโจมตีท่ีเปนตนทางจำนวนมากยิงมาท่ีเปาหมายเดียว ภายในเวลา
เดียวกันจุดประสงคที่ทำเพื่อใหเว็บไซต ระบบการใหบริการ หรือ ระบบเครือขายไมสามารถใชงานไดหรือ
ระบบลม 

๗) Data breach คือ เกิดการรั่วไหลของขอมูลท่ีอาจเกิดจากชองโหว หรือการโจมตีเพ่ือขโมยขอมูล
ของเว็บไซต ขอมูลของแอปพลิเคชั่น หรือระบบที่ใหบริการตาง ๆ โดยที่เจาของขอมูลหรือผู ใหบริการ
แอปพลิเคชั่น หรือผูใหบริการระบบไมทราบ ซึ่งผูโจมตีตองการนำขอมูลไปขาย หรือเพื่อเรียกคาไถของชุด
ขอมูลนั้น ๆ  

ผลกระทบ 

• ขอมูลสำคัญสวนตัว หรือขององคกรโดนนำไปเผยแพร  

• ในบางกรณีมีการเรียกคาไถของขอมูล  

• สรางผลกระทบตอชื่อเสียงและความนาเชื่อถือขององคกร 
๘) Insider threat คือ ภัยที่เกิดจากภายในบุคลากร ภายในองคกร ซึ่งอาจจะเกิดจากความตั้งใจ 

หรือไมตั้งใจ ผานชองทางการใชงานปกติของบุคลากร เชน เครื่องคอมพิวเตอรของบริษัท หรือ สมารทโฟน 
เปนตน ซึ่ง Insider threat เปนภัยประเภทที่มีความรุนแรงเนื่องจากภายในองคกร อาจจะมีการปองกัน      
ในระดับต่ำ ทำใหเกิดการโจมตีประเภทนี้ไดงาย และผลลัพธของภัยนี้มีความรุนแรง  

๙) Botnets หรือ Robot Network คือ โปรแกรมที่ถูกเขียนขึ้นโดยผูไมประสงคดี ที่ทำการติดตั้ง
โปรแกรมแบบแฝงตัวอยูในเครื่องคอมพิวเตอร หรืออุปกรณตาง ๆ เพื่อรอรับคำสั่งใหทำการโจมตีเปาหมาย
หรือดำเนินการบางอยางที่ถูกโปรแกรมเขียนไว ซึ ่งสวนมากเครื่องที่ Botnets แฝงตัวบนเครื่องของเหยื่อ  
เหยื่อจะไมทราบวามีการติด Botnets เนื่องจาก Botnets จะไมทำงานตลอดเวลา จะทำงานก็ตอเมื่อมีการ
เรียกจากผูผลิต (ผูไมประสงคดี)  

๑๐) Ransomware คือ Malware ประเภทหนึ่งที่เมื่อถูกติดตั้งที่เครื่องคอมพิวเตอรแลว จะทำการ
ล็อคไฟล โดยวิธีการเขารหัสไฟลขอมูลทั้งหมดในเครื่อง ทำใหขอมูลที่อยูในเครื่องไมสามารถเปดเพื่อใชงานได 
ซึ่งจุดประสงคของ Ransomware ทำการล็อคไฟล เพื่อที่จะเรียกคาไถของรหัสผานที่ใชในการปลดล็อคไฟล
เพ่ือใหไฟลท่ีอยูภายในเครื่องคอมพิวเตอรนั้นกลับมาใชงานไดอีกครั้ง  

วิธีการปองกัน  

• สำรองขอมูลเปนประจำ โดยทำการแยกเก็บไฟลสำรองขอมูล  

• ควรติดตั้ง Anti-Malware และมีการ update อยางสม่ำเสมอ  



 

 

๒๐ 

• กอนเปดไฟลตาง ๆ ท่ีไดรับมา ควรมีความตระหนักกอนท่ีจะทำการเปด  
๑๑) Cryptojacking คือ วิธีการที่ Hacker เขามาเครื่องคอมพิวเตอรของเหยื่อโดยวิธีการตาง ๆ 

และแอบทำการติดตั้งโปรแกรมท่ีใชเพ่ือการขุดเหรียญ Cryptocurrency โดยอาศัย CPU หรือ GPU บนเครื่อง
คอมพิวเตอรของเหยื่อประมวลผลเพ่ือสรางรายไดกลับไปท่ี Hacker 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 



 

 

๒๑ 

บทท่ี ๓ 
แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยไซเบอร 

 
3.๑ แผนการตรวจสอบดานการรักษาความม่ันคงปลอดภัยทางไซเบอร 

กรมบังคับคดีมีการตรวจสอบดานความมั่นคงปลอดภัยทางไซเบอรโดยผูตรวจสอบดานความมั่นคง
ปลอดภัยทางไซเบอรโดยคณะอนุกรรมการดานความม่ันคงปลอดภัยทางไซเบอรของกระทรวงยุติธรรม รับรอง 
อยางนอยปละ ๑ (หนึ่ง) ครั้ง โดยมีขอบเขตของการตรวจสอบอยางนอย ดังนี้ 

๑) นโยบายและแผนวาดวยการรักษาความม่ันคงปลอดภัยทางไซเบอร 
๒) แนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยทางไซเบอร 

 
3.2 การประเมินความเส่ียงดานการรักษาความม่ันคงปลอดภัยทางไซเบอร 

กรมบังคับคดีมีการกำหนดนโยบายการบริหารความเสี่ยงดานการรักษาความมั่นคงปลอดภัยทาง     
ไซเบอรตามที่ระบุไวในนโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยทางไซเบอร ซึ่งมีการ
กำหนด เรื่องโครงสรางองคกรและบทบาทหนาท่ีของผูท่ีเก่ียวของในการบริหารความเสี่ยงดานการรักษาความ
ม่ันคงปลอดภัยทางไซเบอรและมีการจัดทำระเบียบวิธีปฏิบัติและกระบวนการในการบริหารความเสี่ยงดานการ
รักษาความมั่นคงปลอดภัยทางไซเบอรโดยจัดใหมีการประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัย
ทางไซเบอรอยางนอยปละ ๑ (หนึ่ง) ครั้ง ประกอบดวยรายละเอียดอยางนอย ดังนี้ 

3.2.1 การประเมินความเสี่ยง (Risk Assessment) 
๑) การระบุความเสี่ยง (Risk Identification) 
ระบุถึงความเสี่ยงดานการรักษาความมั่นคงปลอดภัยทางไซเบอรซึ่งรวมถึงความเสี่ยงจากภัย

คุกคามทางไซเบอร และชองโหวตาง ๆ โดยความเสี่ยงดังกลาวอาจมีสาเหตุมาจากกระบวนการปฏิบัติงาน 
ระบบงานบุคลากร หรือปจจัยภายนอก 

๒) การวิเคราะหความเสี่ยง (Risk Analysis) 
เขาใจและวิเคราะหความเสี่ยงดานการรักษาความม่ันคงปลอดภัยทางไซเบอรเพ่ือหาแนวทาง 

ในการจัดการความเสี่ยงท่ีเหมาะสม 
๓) การประเมินคาความเสี่ยง (Risk Evaluation) 
ประเมินถึงโอกาสที่ความเสี่ยงดานการรักษาความมั่นคงปลอดภัยทางไซเบอรจะเกิดขึ้นและ

ผลกระทบตอการปฏิบัติงานและการดำเนินธุรกิจรวมถึงกำหนดระดับความเสี่ยงดานการรักษาความมั่นคง
ปลอดภัยทางไซเบอรท่ียอมรับได (Risk Appetite) 

3.2.2 การจัดการความเสี่ยง (Risk Treatment) 
มีแนวทางจัดการ ควบคุม และปองกันความเสี่ยงที่เหมาะสมสอดคลองกับผลการประเมินความเสี่ยง

ดานการรักษาความม่ันคงปลอดภัยทางไซเบอรเพ่ือใหความเสี่ยงท่ีเหลืออยู (Residual Risk) อยูในระดับความ
เสี่ยงดานการรักษาความม่ันคงปลอดภัยทางไซเบอรท่ียอมรับได 

3.2.3 ติดตามและทบทวนความเสี่ยง (Risk Monitoring and Review) 
มีกระบวนการที่มีประสิทธิภาพในการติดตาม และทบทวนความเสี่ยงดานการรักษาความมั ่นคง

ปลอดภัยทางไซเบอร เพื่อใหอยูภายใตระดับความเสี่ยงดานการรักษาความมั ่นคงปลอดภัยทางไซเบอร         
ท่ียอมรับได 

 



 

 

๒๒ 

3.2.4 การรายงานความเสี่ยง (Risk Reporting) 
รายงานระดับความเสี่ยงและผลการบริหารความเสี่ยงดานการรักษาความมั่นคงปลอดภัยทางไซเบอร

ตอคณะอนุกรรมการ ตามรอบการประชุมของคณะอนุกรรมการมีการทบทวนระเบียบวิธ ีปฏิบัติและ
กระบวนการบริหารความเสี่ยงดานการรักษาความมั่นคงปลอดภัยทางไซเบอร อยางนอยปละ ๑ (หนึ่ง) ครั้ง 
และทุกครั้งท่ีมีการเปลี่ยนแปลงอยางมีนัยสำคัญ เชน กรณีท่ีมีการเปลี่ยนแปลงของระบบความม่ันคงปลอดภัย
ทางไซเบอร ความเสี่ยงมาตรฐานสากล อยางมีนัยสำคัญ เปนตน 
 
3.3 แผนการรับมือภัยคุกคามทางไซเบอร 

กรมบังคับคดีมีการดำเนินการจัดทำแผนการรับมือภัยคุกคามทางไซเบอร ดังตอไปนี้ 
3.3.1 จัดทำแผนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity Incident Response Plan) 
3.3.2 ตรวจสอบแผนการรับมือภัยคุกคามทางไซเบอรไดรับการสื่อสารอยางมีประสิทธิผลไปยัง

บุคลากรท่ีเก่ียวของ 
3.3.3 ทบทวนแผนการรับมือภัยคุกคามทางไซเบอรอยางนอยปละ ๑ (หนึ่ง) ครั้ง 
3.3.4 ทบทวนแผนการรับมือภัยคุกคามทางไซเบอร เมื ่อมีการเปลี ่ยนแปลงอยางมีนัยสำคัญ          

ในสภาพแวดลอมการปฏิบัติการทางไซเบอรของบริการที่สำคัญของกรมบังคับคดี หรือขอกำหนดในการ
ตอบสนองตอเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยทางไซเบอร 

3.3.5 ฝกซอมการรับมือภัยคุกคามทางไซเบอรอยางนอยปละ ๑ (หนึ่ง) ครั้ง 
 
3.4 การรายงานสถานการณเกี่ยวกับดานความม่ันคงปลอดภัยทางไซเบอร 

กรมบังคับคดีต องรายงานสถานการณเกี ่ยวก ับด านความมั ่นคงปลอดภัยทางไซเบอรไปยัง
คณะอนุกรรมการดานความม่ันคงปลอดภัยทางไซเบอรของกระทรวงยุติธรรมอยางนอย ดังนี้ 

3.4.1 แนวนโยบายหรือแนวปฏิบัติดานในการรักษาความม่ันคงปลอดภัยทางไซเบอร 
3.4.2 เหตุการณภัยคุกคามทางไซเบอร (Cyber Security Incident) ที่ตรวจพบ และผลดำเนินการ

ในการตรวจสอบเหตุการณภัยคุกคามทางไซเบอร (Cyber Security Incident) (ถามี) 
3.4.3 การดำเนินการเพ่ือทำใหระบบความม่ันคงปลอดภัยมีความแข็งแกรง (Hardening) 
3.4.4 การดำเนินการทางกฎหมายที่เกี่ยวของในการตอบสนองตอเหตุการณภัยคุกคามทางไซเบอร

(Cyber Security Incident) 
3.4.5 การพัฒนาบุคลากรดานความม่ันคงปลอดภัยทางไซเบอร 
3.4.6 การรายงานปญหาและอุปสรรคที่เกิดขึ้นในดานความมั่นคงปลอดภัยทางไซเบอร เพื่อหา

แนวทางในการแกไขปญหาท่ีเกิดข้ึน 




